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Wprowadzenie

Niniejszy dokument stanowi aktualizacje Narodowego Programu Ochrony
Infrastruktury Krytycznej przyjetego uchwata Rady Ministrow w dniu 26 marca 2013

roku.

Pierwsza edycja Programu ustanowila ramy wielostronnej partnerskiej wspotpracy na
rzecz nieprzerwanego dostepu do ustug zapewniajacych utrzymanie okreslonego
standardu zycia oraz umozliwiajacych wlasciwe relacje miedzy panstwem
a obywatelem.

Dostep do tego rodzaju ustug jest sprawa kluczowa z punktu widzenia sprawnego
funkcjonowania i rozwoju nowoczesnego panstwa, spoteczenstwa i gospodarki. Ustugi
te oraz dostarczajaca je infrastruktura zostaly okreslone mianem infrastruktury

krytycznej.

Ustawa z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (Dz. U. z 2013 r. poz. 1166
oraz z 2015 r. poz. 1485 — zwana dalej: ,,ustawg o zarzadzaniu kryzysowym”) definiuje
infrastrukture krytycznga jako systemy oraz wchodzace w ich sklad powigzane ze soba
funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi
kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stluzace zapewnieniu
sprawnego funkcjonowania organdéw administracji publicznej, a takze instytucji
i przedsiebiorcow.

obiekty urzadzenia

SYSTEMY

instalacje

R

Rys. 1. Infrastruktura krytyczna.

W Polsce, podobnie jak i w innych krajach, dzialajaca sprawnie i w sposdb
niezakldcony infrastruktura krytyczna ma coraz wiekszy wptyw na obywateli, struktury
administracji i gospodarke.
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Administracja i przedsiebiorcy staja sie wspoltzalezni. Powstaje wspodlna infrastruktura
realizujagca procesy na rzecz obydwu stron. Prowadzi to do uzaleznienia sie w takim
stopniu, ze dysfunkcja tej infrastruktury moze prowadzi¢ do skutkéw wykraczajacych
poza granice wiladajacej nig organizacji. Tym samym konieczne staje sie uznanie
ochrony IK jako procesu ukierunkowanego na ochrone cigglosci $wiadczenia
okreslonej ustugi oraz odtworzenia jej w razie potrzeby.

Dlatego, identyfikujac te wyzwania, w biezacej edycji Programu zostaly zaadresowane
zadania majace pomoc w ustaleniu skali wspotzaleznosci i podjeciu skutecznych
dziatan celem zredukowania ryzyka zaklécenia funkcjonowania IK.
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~

1. $AZFZET EAEA E OEO&8OU OF UOA
1.1Definicje

koordynator systemu IK - minister kierujacy dzialem administracji rzadowej
odpowiedzialny za system infrastruktury krytycznej, koordynujacy dzialania w zakresie
ochrony IK wskazane w Narodowym Programie Ochrony Infrastruktury Krytycznej,
ustawie o zarzadzaniu kryzysowym oraz przepisach wykonawczych do niej.
Koordynator systemu IK, do realizacji dzialan w zakresie ochrony IK, moze
wykorzystywa¢ uprawnienia nadane mu na podstawie innych przepisow,

ochrona IK - zgodnie z art. 3 pkt 3 ustawy o zarzadzaniu kryzysowym - wszelkie
dziatania zmierzajace do zapewnienia funkcjonalnosci, ciagtosci dziatan i integralnosci
infrastruktury krytycznej w celu zapobiegania zagrozeniom, ryzykom lub stabym
punktom oraz ograniczenia i neutralizacji ich skutkow oraz szybkiego odtworzenia tej
infrastruktury na wypadek awarii, atakow oraz innych zdarzen zakldcajacych jej
prawidtowe funkcjonowanie,

I AEOT T A 1 Al x Eoéhtbhal obsharéw, obiektéw, urzadzen i transportéw
waznych dla obronnosci, interesu gospodarczego panstwa, bezpieczenistwa
publicznego i innych waznych interesow panstwa prowadzona przez specjalistyczne
uzbrojone formacje ochronne lub odpowiednie zabezpieczenie techniczne, zgodnie
z przepisami ustawy z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia
(Dz. U. z 2014 1. poz. 1099 oraz z 2015 I. poz. 1505),

ochrona szc U A C & 18 ocArona obiektéw szczegdlnie waznych dla bezpieczenstwa
i obronnosci panstwa prowadzona przez specjalnie tworzone w tym celu, na podstawie
odrebnych przepiséw, jednostki zmilitaryzowane. Ochrona szczegdélna jest
przygotowywana i prowadzona na podstawie przepiséw ustawy z dnia 21 listopada
1967 1. 0 powszechnym obowiagzku obrony Rzeczypospolitej Polskiej (Dz. U. z 2015 r.
poz. 827, z p6zn. zm.) oraz rozporzadzenia Rady Ministréw z dnia 24 czerwca 2003 T.
w sprawie obiektow szczegdlnie waznych dla bezpieczenstwa i obronnosci panstwa
oraz ich szczegolnej ochrony (Dz. U. Nr 16, poz. 1090),

operator IK - zgodnie z § 1 rozporzadzenia Rady Ministrow z dnia 30 kwietnia 2010 r.
w sprawie Narodowego Programu Ochrony Infrastruktury Krytycznej (Dz. U. Nr 83,
poz. 541) — wlasciciel oraz posiadacz samoistny i zalezny obiektow, instalacji, urzadzen
i ustug infrastruktury krytycznej,

sytuacja kryzysowa - zgodnie z art. 3 pkt 1 ustawy o zarzadzaniu kryzysowym -
sytuacja wptywajaca negatywnie na poziom bezpieczenistwa ludzi, mienia w znacznych
rozmiarach lub srodowiska, wywotujaca znaczne ograniczenia w dzialaniu wlasciwych
organow administracji publicznej ze wzgledu na nieadekwatnos$¢ posiadanych sit
i srodkow.

X

A
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ABW
IK
NPOIK
OIK
PSP
RCB
RP
WCZK

- Agencja Bezpieczenstwa Wewnetrznego

- infrastruktura krytyczna

- Narodowy Program Ochrony Infrastruktury Krytycznej
- ochrona infrastruktury krytycznej

- Panstwowa Straz Pozarna

- Rzadowe Centrum Bezpieczenstwa

- Rzeczpospolita Polska

- Wojewodzkie Centrum Zarzadzania Kryzysowego
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2. Zakres, cele, priorytety izasady Programu

2.1. Zakres Programu

Narodowy Program Ochrony Infrastruktury Krytycznej zostal opracowany na
podstawie art. 5b ust. 1 ustawy o zarzadzaniu kryzysowym.

Jest nim objeta IK umieszczona w jednolitym wykazie obiektéw, instalacji, urzadzen
iustug wchodzacych w sklad infrastruktury krytycznej z podzialem na systemy,
o ktérym mowa w art. 5b ust. 7 pkt 1 ustawy o zarzadzaniu kryzysowym.

NPOIK nie jest programem operacyjnym ani programem rozwoju w rozumieniu

ustawy z dnia 6 grudnia 2006 r. o zasadach prowadzenia polityki rozwoju

(Dz. U. z 2014 poz. 1649, z pozn. zm.) i jest komplementarny w stosunku do Strategii

Ol UxT EO OUOOATI O AAUDEAAU AdzBOA OALCEIEA T"xAACH E A2
Narodowego Rzeczypospolitej Polskiej

Majac na uwadze fakt cztonkostwa Rzeczypospolitej Polskiej w Unii Europejskiej,

Organizacji Traktatu Pélnocnoatlantyckiego, Organizacji Bezpieczenstwa i Wspodtpracy

w Europie oraz innych organizacjach miedzynarodowych, NPOIK uwzglednia rowniez
miedzynarodowe porozumienia, ktérych RP jest strong.

2.2. Cele Programu

Celem Programu jest stworzenie warunkow do poprawy bezpieczenstwa IK. Wraz
z innymi dokumentami programowymi sklada sie on na cel nadrzedny - podniesienie
bezpieczenstwa Rzeczypospolitej Polskiej.

Osiagniecie tego celu wymaga osiaggniecia szeregu celéw posrednich:

A zdobycie okreslonego poziomu swiadomosci, wiedzy i kompetencji wszystkich
uczestnikow Programu w zakresie znaczenia IK dla sprawnego funkcjonowania
panstwa oraz sposobdw i metod jej ochrony,

A wprowadzenie metodyki oceny ryzyka uwzgledniajacej pelny wachlarz
zagrozen, w tym metodyki postepowania z zagrozeniami o bardzo malym
prawdopodobienstwie i katastrofalnych skutkach,

A wprowadzenie skoordynowanego i opartego na ocenie ryzyka podejscia do
realizacji zadan z zakresu ochrony IK,

A budowa partnerstwa miedzy uczestnikami procesu ochrony IK,

A wprowadzenie mechanizméw wymiany i ochrony informacji przekazywanych
miedzy uczestnikami procesu ochrony IK.
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2.3. Priorytety Programu

Na okres 2 lat od przyjecia przez Rade Ministrow aktualizacji Programu okresla sie dla
niego nastepujace priorytetowe dzialania:
1) pogtebienie wspotpracy miedzy uczestnikami Programu w obszarze ochrony IK,
2) identyfikacja zaleznosci pomiedzy systemami IK,
3) dokonanie oceny ryzyka zakt6cenia funkcjonowania systemu IK.

2.4.Zasady Programu

W ustawie o zarzadzaniu kryzysowym przyjeto bezsankcyjne podejscie do ochrony
infrastruktury krytycznej. Jego podstawa jest zatozenie, ze zwiekszenie skutecznosci
ochrony IK moze nastapi¢ jedynie przez dzialania jej operatoréow wspieranych przez
mozliwosci i potencjal administracji publicznej. Operatorzy IK maj3 najlepsza wiedze
i narzedzia do ograniczenia zagrozen dla ich dziatalnosci. S rowniez w stanie dokonac
najwlasciwszego wyboru strategii minimalizacji skutkéw tych zagrozen. Starajac sie
zachowaé¢ rownowage pomiedzy wladczym oddzialywaniem panistwa, a wydatkami
niezbednymi do poprawy bezpieczenstwa IK ustawa o zarzadzaniu kryzysowym nie
przewiduje sankcji za niedopelnienie obowigzkéw w niej okreslonych, jak réwniez nie
przewiduje wsparcia budzetowego operatorow IK.

Dlatego, aby osiagna¢ cele Programu niezbedne jest przyjecie zasad, ktérymi powinni

sie kierowac jego uczestnicy. Filarami i najwazniejszymi zasadami Programu sa:
ochrony IK. Rozumiana jest jako wspdlne (zbiorowe) dazenie do poprawy
bezpieczenstwa IK wynikajace ze swiadomosci jej znaczenia dla funkcjonowania
zarowno organdéw administracji publicznej, jak i operatoréw IK, spoleczenstwa,
gospodarki i panstwa. Ochrona infrastruktury krytycznej lezy bowiem
w interesie zaréwno jej operatordw, jak i odpowiedzialnej za funkcjonowanie
panstwa administracji,

A x Obé& ¢ b ArdgAfilar systemu ochrony IK . W konteksécie Programu
oznacza wykonywanie razem przez uczestnikow ochrony IK okreslonych,
zbieznych i wzajemnie uzupetniajacych sie zadan dla osiagniecia wspdlnego
celu, ktory wynika z zasady wspolodpowiedzialnosci. Wspoétpraca jest
niezbedna w przypadku checi unikniecia powielania dziatann i ponoszonych
kosztow oraz efektywniejszego wykorzystania posiadanych sit i srodkow,

A zaufanie Zz trzeci filar systemu ochrony IK . W Programie rozumiane jako
przekonanie, ze motywacja dzialania uczestnikéw ochrony IK (dotyczy to
w szczegolnosci administracji i operatorow IK) jest dazenie do wspdlnego celu -
poprawy bezpieczenistwa IK i RP. Osiaggniecie tego celu bedzie zatem korzystne
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dla wszystkich zainteresowanych stron, w tym przede wszystkim spoteczenstwa.
Zaufanie jest niezbedne do osiggniecia celéw Programu.

Program kieruje sie rowniez zasadami:

A DOT BT OAEI T AITT GAE E naAdddnid Crykyka | RlABALDAE
nakierowane na podniesienie poziomu ochrony IK powinny by¢ adekwatne do
poziomu ryzyka. Dotyczy to zaréwno przyjetego modelu ochrony IK, jak
i uzytych sit i srodkéw. Ocena ryzyka powinna by¢ podstawa okreslenia
standardow ochrony IK i do ustalenia priorytetéw dziatan,

A uznania O&F T EA [ E6AUU IKOU §ekf A IKE cechuje wiele
podobienistw, posiadaja jednak pewne unikalne cechy, ktére w obszarze
ochrony IK powinny zosta¢ uwzglednione,

A x ET A& @IA Eninistra  odpowiedzialnego za system IK - inicjatywa
zwiekszenia poziomu ochrony infrastruktury kluczowej dla funkcjonowania
spolteczenstwa wyszla ze strony administracji, dlatego powinna ona mie¢
znaczacy udzial w dzialaniach na rzecz poprawy bezpieczenstwa IK. Te role
w budowie zaufania i skutecznej wspolpracy odgrywaja ministrowie
odpowiedzialni za system IK, niezaleznie od obowigzku ochrony IK ciazacego
na operatorze IK,

A O&x1 TIGRAAOA O O-&operatprami IK s3 zaréwno podmioty prywatne,
podmioty stanowigce wlasnos¢ panstwa, jak i sama administracja. Program nie
dokonuje rozréznien i w jego rozumieniu wszyscy operatorzy s3 réwni
i zobowigzani do realizacji tego samego obowiazku - ochrony IK, ktora wladaja,

A komplAT AT OA®D¥F W Gyciu pozostaje wiele rozwigzan, ktére skutecznie
przyczyniaja sie do bezpiecznego funkcjonowania IK. Zapisy NPOIK maja
charakter uzupetlniajacy w stosunku do istniejacych rozwigzan prawno-
-instytucjonalnych. Nie powielaja rozwiazan i przyjetych praktyk wynikajacych
z obowigzujacego prawa.

Niezaleznie od przyjetego podejscia:
A w przypadku negatywnej oceny skutecznosci realizacji ustawy 0 zarzadzaniu
kryzysowym oraz Programu,
A jedli zidentyfikowane istotne braki w systemach ochrony infrastruktury
krytycznej nie zostang usuniete przez operatorow IK,
A jezeli ze wzgledu na pojawienie sie nowych zagrozen, obecne przepisy prawne
uznane zostana za nieodpowiednie lub niemajace  zastosowania
w odniesieniu do tych zagrozen,
A w celu zoptymalizowania ochrony infrastruktury krytycznej,
A w celu redukgji niektérych rodzajow ryzyka,
dopuszcza sie mozliwos¢ wprowadzenia szczegolowych uregulowan prawnych
dotyczacych realizacji Programu.
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2.5. Adresaci Programu

Program adresowany jest w szczego6lnosci do administracji rzadowej oraz operatorow
IK. Postanowienia Programu mogg by¢ jednak stosowane przez wszystkich, ktdrzy
uznajg Program za pomocny w procesie zwiekszania odpornosci na zaktocenia wlasnej
infrastruktury, w tym organy samorzadowe i podmioty prywatne, niebedace
operatorami IK.

Program jest takze adresowany do tych, ktorzy, kierujac sie zasadami Programu,
chcieliby zaangazowac sie w proces osiggania jego celow.

2.5.1. Administracia OU & AT x A

Gltownymi adresatami Programu w administracji rzadowej s3 ministrowie
odpowiedzialni za systemy IK oraz wojewodowie. Biorac jednak pod uwage rozlegtosc
i przekrojowos¢ dziatann administracji, Program adresowany jest rowniez do
pozostatych organdw, instytucji i podmiotéw administracji. Jest on zZrodltem informacji
o dziataniach w ramach ochrony IK i otwiera mozliwosci zaangazowania sie w jego
realizacje oraz nawiazania efektywnej wspotpracy z ministrami odpowiedzialnymi za
systemy IK 1 operatorami IK.

2.5.2.0peratorzy IK

Operatorzy IK, zgodnie z art. 6 ust. 5 ustawy o zarzadzaniu kryzysowym, maja
obowiazek jej ochrony. Program kierowany jest przede wszystkim do kierownictwa
podmiotow bedacych operatorami IK. Adresatem Programu automatycznie staje sie
kazdy operator nowo wyznaczonej IK.

253.01 Ul OOAECA DI Ai ET OU Cci1 Obp1T AAOAUA E 1
Nieustanny rozwoj i postepujacy poziom wspotzaleznosci miedzy roznymi sektorami
gospodarki sprawiaja, ze zagrozenia charakterystyczne dla funkcjonowania IK moga
dotyczy¢ rowniez innych obszarow. Zawarte w Programie rozwigzania i dobre praktyki

ochrony IK moga zosta¢ wykorzystane w kazdej organizacji, podnoszac w ten sposéb
jej odpornosc¢ na zagrozenia.

254.i OT AT xEOET 1 AOET xA

Program, bazujac na trzech podstawowych zasadach, otwiera wiele nowych mozliwosci
w zakresie badan naukowych i nastawionych na wdrozenia prac rozwojowych.
Prezentacja dzialan podejmowanych przez administracje w celu podniesienia poziomu

bezpieczenstwa IK stuzy¢ ma jako drogowskaz dla srodowiska naukowego w celu
opracowania narzedzi pomocnych w realizacji Programu.
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2553 D1 ¢ AAUAdOOXI

Od dostaw ustug dostarczanych przy wykorzystaniu IK uzalezniony jest kazdy
obywatel. Wiedza w zakresie dzialan podejmowanych przez administracje w celu
podniesienia poziomu bezpieczenstwa IK (a tym samym nas wszystkich) wymaga
upowszechnienia. Program przedstawia rozwigzania i dobre praktyki z zakresu

ochrony, umozliwia ich zastosowanie w zyciu codziennym, co moze by¢ przydatne
w podniesieniu indywidualnej odpornosci na zagrozenia.

2.6. Ramy czasowe

Ochrona infrastruktury krytycznej jako proces zaklada stopniowe dochodzenie do
oczekiwanego rezultatu oraz nieustanne doskonalenie. Poniewaz bezpieczenstwo IK
nie jest to stan ani tym bardziej produkt koricowy Program nie jest ograniczony zadna
data konicowa. Tym niemniej zaklada sie, Ze zawarte w Programie cele powinny zostac
osiggniete w ciggu kolejnych 4 lat - przyjety w 2013 roku szescioletni okres na
osiggniecie celow gtownych Programu pozostaje aktualny.

Dbatos¢ o wlasciwa adaptacje wdrozonych rozwigzan sprawia, ze Program bedzie
aktualizowany nie rzadziej, niz co 2 lata z uwzglednieniem zmian otoczenia
i uwarunkowan ochrony infrastruktury krytyczne;j.
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3. ldentyfikacja IK

Identyfikacja obiektow, urzadzen, instalacji lub ustug, ktérych zniszczenie lub
zaktocenie funkcjonowania mogloby spowodowac sytuacje kryzysowa, jest kluczowym
etapem procesu ochrony IK.

W celu maksymalnej obiektywizacji Rzadowe Centrum Bezpieczenstwa, we wspolpracy
z ministrami i kierownikami urzedéw centralnych oraz przy wsparciu przedsiebiorcow
prywatnych, opracowato kryteria identyfikacji IK.

Kryteria podzielone s3 na dwie grupy:

1) kryteria systemowe - charakteryzujace ilosciowo lub podmiotowo parametry
(funkcje) obiektu, urzadzenia, instalacji lub ustugi, ktorych spelnienie moze
spowodowac zaliczenie do infrastruktury krytycznej. Kryteria te przedstawione
sa dla kazdego z systemow IK,

2) kryteria przekrojowe - opisujace parametry odnoszace sie do skutkow
zniszczenia badz zaprzestania funkcjonowania obiektu, urzadzenia, instalacji
lub ustugi. Kryteria przekrojowe obejmuja:

A ofiary w ludziach,
skutki finansowe,
konieczno$¢ ewakuadji,
utrate ustugi,
czas odbudowy,
efekt miedzynarodowy,

> > > > > D>

unikatowosé.

Kryteria okreslaja wartosci liczbowe, stosowane dla scharakteryzowania cechy, ze
wzgledu na ktorg dana infrastruktura klasyfikowana jest jako IK. W przypadku braku
takiej mozliwosci opisano funkcje realizowane przez badang infrastrukture.

Identyfikacja IK zostala podzielona na trzy przedstawione ponizej etapy:

1) etap pierwszy - w celu dokonania pierwszej selekcji obiektow, instalacji,
urzadzen lub ustug, ktore potencjalnie moglyby zosta¢ uznane za IK w danym
systemie, do infrastruktury systemu nalezy zastosowac kryteria systemowe,
wlasciwe dla danego systemu IK,

2) etap drugi - w celu sprawdzenia, czy obiekt, urzadzenie, instalacja lub ustuga
pelni kluczowa role dla bezpieczenstwa panstwa i jego obywateli oraz czy stuzy
zapewnieniu sprawnego funkcjonowania organéw administracji publicznej,
a takze instytucji i przedsiebiorcow, do infrastruktury wylonionej
w etapie pierwszym nalezy zastosowac definicje zawarta w art. 3 pkt 2 ustawy
o zarzadzaniu kryzysowym,
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3) etap trzeci - w celu oceny potencjalnych skutkow zniszczenia lub zaprzestania
funkcjonowania  potencjalnej IK, do  infrastruktury = wylonionej
w etapie pierwszym i drugim nalezy zastosowac kryteria przekrojowe, przy
czym potencjalna IK musi spelni¢ przynajmniej dwa kryteria przekrojowe'.

Rys. 2. ldentyfikacja infrastruktury krytycznej .

Kryteria identyfikacji IK, podobnie jak sam Program, podlegaja aktualizacji. Wraz ze
wzrostem wiedzy na temat funkcjonowania systemoéw IK, mechanizm aktualizacji
bedzie wykorzystany do regulacji kryteriéw tak, aby najlepiej odzwierciedlaly potrzeby
ochrony IK.

! Sposrod  kryteridow przekrojowych nalezy wybraé¢ najlepiej odpowiadajace charakterystyce danego
systemu IK.
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4.0rgany i podmioty OAUAOOI EAUAAA x
Programu ,ichOT 1T A E | APT xEAAUEAIT T 1T

Infrastruktura krytyczna stuzy zaspokojeniu potrzeb wszystkich obywateli. Dlatego

nadrzednym celem ochrony IK jest utrzymanie ciggtosci swiadczenia ustug kluczowych

dla panstwa i nie moze by¢ ona traktowana jako wylaczna domena ktéregokolwiek

z uczestnikow Programu. Wiedza oraz znajomos¢ specyfiki systemu IK maja pomoc

w osiggnieciu celéw Programu.

Okreslenie podzialu kompetencji uczestnikdéw Programu, zrozumienie roli
i odpowiedzialnos$ci kazdego z nich w systemie ochrony infrastruktury krytycznej RP
stanowi podstawe skutecznosci i trwatosci podejmowanego w tym zakresie wysitku
i przyczyni sie do osiggniecia celéw Programu.

Realizacja Programu wymaga zaangazowania wszystkich mozliwych zainteresowanych
stron, jednakze gléwny wysitek spoczywa, zgodnie z posiadanymi kompetencjami, na
Rzadowym Centrum Bezpieczenistwa, ministrach odpowiedzialnych za systemy IK oraz
operatorach infrastruktury krytycznej, wyszczegolnionych w wykazie infrastruktury

krytyczne;j.

Ustawa o zarzadzaniu kryzysowym zdefiniowala podstawowe obowiazki podmiotéw
zaangazowanych w ochrone IK. Obowiazki organéw wynikajace z pozostatych
przepisdw ustawy, zwlaszcza w kontekscie uwzglednienia zadan z zakresu ochrony IK
w planach zarzadzania kryzysowego, pozostaja niezmienione.

41.20aA1T xA #A1 0001 "AUPEAAUAJOOx A

W zakresie ochrony infrastruktury krytycznej Rzadowe Centrum Bezpieczenstwa
realizuje zadania okreslone w art. 11 ust. 2 pkt 11 ustawy o zarzadzaniu kryzysowym
oraz aktach wykonawczych do niej.

W ramach realizacji powyzszych zadan Rzadowe Centrum Bezpieczenstwa, pelniac
gtowna role w budowie systemu ochrony infrastruktury krytycznej, opartego na
wspotodpowiedzialnosci, wspétpracy i zaufaniu, a takze na pozostalych zasadach
Programu, bedzie realizowa¢ dzialania przewidziane w planie dziatan (rozdz. 6),
a takze m.in.:
A budowac¢ partnerstwo miedzy wszystkimi zainteresowanymi stronami oraz
wspierac i utatwiac ten proces na nizszych poziomach,
A budowa¢, utrzymywac i rozwija¢ sie¢ wymiany informacji miedzy uczestnikami
Programu, podejmujac dzialania opisane w rozdziale 5,
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A wspiera¢ ministrow i kierownikéw urzedéw centralnych w dokonywaniu oceny
ryzyka wystapienia sytuacji kryzysowej, wywotanej zakléceniem funkcjonowania
systemu IK,

A opracowywa¢, rozpowszechnia¢ i wdraza¢ wskazéwki, rekomendacje

i wytyczne dotyczace zarzadzania ryzykiem zakldcenia IK,

opracowywa¢ mechanizmy wsparcia odtwarzania IK,

. I

A wspiera¢ tworzenie (jezeli jest to uzasadnione) struktur w celu zwiekszenia
Scistej wspolpracy miedzy sektorem prywatnym i administracja publiczna na
wszystkich szczeblach, aby podtrzyma¢ skuteczno$é Programu,

A publikowa¢ informacje na temat dobrych praktyk w obszarze ochrony IK
i utatwia¢ ich wymiane,

A inicjowa¢ i wspiera¢ zwigzane z ochrong IK badania naukowe i prace
rozwojowe,

A promowac¢ programy edukacyjne oraz dzialania majace na celu podnoszenie
swiadomosci w obszarze ochrony IK,

>

prowadzi¢ szkolenia w obszarze ochrony IK i wspiera¢ ich organizacje,

>

oceniac skutecznos¢ Programu.

4.2.0peratorzy IK

Operatorzy IK maja najlepsza wiedze i warunki do ograniczenia zagrozen dla IK,
zmniejszania jej podatnosci na te zagrozenia oraz wyboru najodpowiedniejszych
strategii minimalizacji skutkow tych zagrozen. Zgodnie z ustawa o zarzadzaniu
kryzysowym to im powierzony zostal obowigzek ochrony obiektow, urzadzen,
instalacji i ustug infrastruktury krytyczne;j.

W zwiazku z powyzszym zobowiazani s3 oni do:

A przygotowania i wdrazania, stosownie do przewidywanych zagrozen, planow
ochrony infrastruktury krytycznej oraz utrzymywania wilasnych systemoéw
rezerwowych  zapewniajacych  bezpieczenstwo i  podtrzymujacych
funkcjonowanie tej infrastruktury do czasu jej pelnego odtworzenia,

A wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow z podmiotami
wlasciwymi w zakresie ochrony infrastruktury krytycznej,

A niezwloczne przekazywanie Szefowi Agencji Bezpieczenstwa Wewnetrznego,
informacji dotyczacych zagrozen o charakterze terrorystycznym dla
infrastruktury krytycznej,

A wspolpracy w tworzeniu i realizacji Programu.

Osoba (osoby) odpowiedzialna za utrzymywanie kontaktéw z podmiotami wlasciwymi
w zakresie ochrony infrastruktury krytycznej powinna odbierac¢/przekazywad
informacje o zagrozeniach dla danej IK i mie¢ techniczne mozliwosci realizacji tego
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zadania w trybie 24-godzinnym. Powinna réwniez posiada¢ mozliwie najwieksza
wiedze o infrastrukturze krytycznej operatora i jej funkcjonowaniu.

Operatorzy IK uczestnicza w dziataniach na rzecz ochrony IK réwniez przez:

A aktywna wspdlprace z administracja publiczng (na wszystkich poziomach)
1 innymi operatorami IK,

A wsparcie administracji publicznej (na wszystkich poziomach) wiedza ekspercka
dotyczaca funkcjonowania IK w procesie planowania na wypadek wystapienia
sytuacji kryzysowej,

A wymiane informacji na temat zagrozen z innymi operatorami IK,

A poprawe umiejetnosci i zdolnosci do reagowania w sytuacjach kryzysowych,
w tym przez wlasciwg edukacje i organizacje ¢wiczen personelu,

A dostarczanie administracji publicznej i innym operatorom IK wiedzy na temat
zaleznosci i wspolzaleznosci miedzy wilasng IK a IK funkcjonujaca w innych
sektorach gospodarki,

A identyfikacje najlepszych praktyk i standardow mogacych pomodc w ochronie IK,

udzial w promocji programéw edukacyjnych i szkolen z zakresu ochrony IK,

v

A udzial w ¢éwiczeniach dotyczacych zarzadzania kryzysowego i ochrony IK.

4.3. Ministrowie odpowiedzialni za systemy infrastruktury
krytycznej

Ministrowie odpowiedzialni za systemy infrastruktury krytycznej petnia istotna role
w systemie ochrony IK. Ich praca jest gwarancja zaangazowania najwyzszych wladz
panstwowych w proces budowy bezpieczenstwa panstwa.

Systemy IK wyrdzniaja: charakterystyka funkcjonowania, uwarunkowania prawne oraz
uzytkownicy. Biorac pod uwage przyjety model ochrony IK, kazdy
z systemdw IK potrzebuje koordynatora posiadajacego najlepsza wiedze o danym
systemie IK, rozumiejacego jego budowe i potrzeby zaangazowanych podmiotow.
Ministrowie wlasciwi w sprawach dziatlow administracji rzadowej lub obszaréw
zadaniowych poréwnywalnych z systemami IK s3 ze strony administracji najlepiej
przygotowani do pelnienia tej roli.

Uznajac réznice miedzy systemami IK, zgodnie z wymogiem narzuconym ustawa
o zarzadzaniu kryzysowym, Program wskazuje ministrow odpowiedzialnych za te
systemy.
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2 Wykaz zmieniony uchwata Rady Ministrow nr 121/2018 z dnia 07 wrzesnia 2018 r.z mi eni aj Nc N

w

WYKAZ MINISTROW ODPOWIEDZIALNYCH ZA POSZCZEGOLNE SYSTEMY
INFRASTRUKTURY KRYTYCZNE]J>

Systemy infrastruktury krytycznej

Minister odpowiedzialny za
system infrastruktury  krytycznej

System zaopatrzenia w energie,
surowce energetyczne i paliwa

minister wlasciwy ds. energii
minister wlasciwy ds. gospodarki ztozami
kopalin

System tacznosci

minister wlasciwy ds. informatyzacji
minister wlasciwy ds. tacznosci

System sieci teleinformatycznych

minister wlasciwy ds. informatyzacji

System finansowy

minister wlasciwy ds. budzetu
minister wlasciwy ds. finanséw publicznych
minister wlasciwy ds. instytucji finansowych

System zaopatrzenia w Zzywnosc¢

minister wlasciwy ds. rolnictwa
minister wlasciwy ds. rynkéw rolnych

System zaopatrzenia w wode

System ochrony zdrowia

System transportowy

System ratowniczy

System zapewniajacy ciaglos¢
dziatania administracji publicznej

System produkcji, sktadowania,

przechowywania i stosowania substancji

chemicznych i promieniotworczych,
w tym rurociagi substancji
niebezpiecznych

sprawi e

minister wlasciwy ds. gospodarki wodnej

minister wlasciwy ds. zdrowia

minister wlasciwy ds. transportu
minister wlasciwy ds. gospodarki morskiej

minister wlasciwy ds. wewnetrznych

minister wlasciwy ds. informatyzacji

minister wlasciwy ds. srodowiska

p r z yRragramu®chidray infragdtiukiuey diytycznej

uch
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W rozumieniu Programu odpowiedzialnos¢ za system IK polega w szczegolnosci na

j X

A

T AxEAOEA DPOUUECGCAAT xA EITEOAOT A AUEACAT EA
wsparciu RCB w budowie systemu ochrony infrastruktury krytycznej, opartego

na wspotodpowiedzialnosci, wspoétpracy i zaufaniu, a takze innych zasadach
Programu (pri PACT xAT EA UAOAA 001 COAI O «x AT O
ET £ Of AAUET UAEh Di BDEAOATEA 001 COAI O TA
PTTTA x Ul Al AUEATEOG ET i DAOAT O1T UAE  AEO
OUAUAcecT xA DBOT Al Al &reabzhcitPogranfu a AA OE6 x [EA
wspolpracy z RCB i wsparciu w identyfikacji IK oraz wdrazaniu i aktualizacji

NPOIK (pomoc merytoryczna lub pomoc w znalezieniu kompetentnych
AEOPAOO&ExAOOEE AOAT xU EOUOAOEe&éxh OBPI OT A
[ AOT A T Al EAUAT ET xUAE (A CaADAE] OBARE AADDI YO
DOi Al Al & x UEAAT OUEEET xAT UAE DI AAUAO xA
POi DT UUAEE Oi UxEaUAd bOT Al Aiéx 1T OAU DOI DI
IK);

inicjowaniu zmian aktow prawnych w celu ufatwienia i wsparcia wykonywania

zadan z zakresu ochrony IKj ET EAEAAEA E DOIT xAAUAT EA DOl A
DOAxT UAE [ AEAAUAE Dl DOAxEc¢ AOI1 EAKEkid T x AT E
koordynowanego systemy

dokonywaniu oceny ryzyka zaklécenia funkcjonowania systemu IK, wywotanego
zniszczeniem lub zakloceniem funkcjonowania IK (gromadzenie informaciji

T EAUA6 AT UAE Al EAAT OUEEEAAEE UACOI I Adh 1
I EOAGI ATEA DT AAOT T GAE OUOOAI O ) +(Q

wspolpracy z organami, w kompetencji ktorych znajduja sie sprawy dotyczace

czesci skladowych (elementow) systemu IK, nie bedacych bezposrednio we

wlasciwoséci  koordynatora (podejmowanie 7 EAGI E EAOO OKEA ET ]
xObPe¢POAAU U EITTUIE TOCATAIER EOEOA 1A
kompetence w danym fragmencie systemu IKjnfori T x AT EA  OUAE 1 OC
I AUEAw ledfiddhieny IKPT UT OOAEA4AUAE x EAE EIii PAO
wspolpracy z innymi koordynatorami systemow IK w zakresie zaleznosci

miedzy systemami IK (EAAT OUZEEAAEA UAT AT T GAE E X
systemami IK praca z ekPAOOAT E U ET T UAE OUOO®Kdhe x 1 A/
UAT AT T GAEh TET i ORT ABRAERUAE UACOIT I AT EAAE

UAEceAAd x ETJUAE OUOOAI AAEQ

wspotpracy z operatorami infrastruktury krytycznej w zakresie jej ochrony,

animowanie tej wspdlpracy i jej podtrzymywanie  (inicjowanie

E OOOUUIi UxATEA EITOAEOEx U 1 DAOAOT OAI E
OUiI bil UEA EODP8 x EO& QUAEx ERMIUAJ QU AD AT DOBROTA B
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OUUUEAh 1 AOT AAI E UAOU & A ghiifp. Ewlzytycw oDiekach A AE A A E
IK);

A organizacji i obsludze systemowego forum ochrony IK i wudziale
w mechanizmie ochrony IK w zakresie opisanym w Programie (przygotowanie
dwa razy do roku spotkania z operatorami IK, przygotowanie dyskusiji
ITAEOITU )+h DI OOUAAAAE 1 PAOAOI Oéex E AAI EI
EOP8h AEOUxT A OAUAGIdrh BrA @ymianie Anfodadi 0@ & x
platformie internetowej);

A wsparciu organizacji ¢wiczen systemowych oceniajacych sprawnos¢ ochrony IK
i DI i T A x AOAT xEA OAAT AOEOOUA ¢xEAUAT EAN
OAAT AOEOOUAR pPACTEATEA AxAT OOAITAE OIIE
pomocwA AT EA xUT EE& x  quyprEekddylvania Aformaxji w tialkie
¢ xEAWEATPHA ¢ xEAUAT EOQ

A wsparciu dziatan zmierzajacych do odtworzenia IKj OOOUUI Ux AT EA ET T
z operatorami IK w zakresie ich potrzeb, ewentualne przekazywanie informaciji
w tym zakresie RCB, innynkoordynatori I OUOOAI 6 xh 2AAUEA - EI
merytoryczna dla operatora IK lub pomoc w znaleieniu kompetentnych
AEOPAOOE xQq

A dokonywaniu okresowych analiz i ocen skutecznosci ochrony infrastruktury
krytycznej we wlasciwym systemiej AAUOE&AA T A xOP&8e¢HDOAAU U I
w oparciu 0 wizyty, ankiety, wywiadyp O& AA EI1 1T GAEI xACl E EAE
i AEaAACT 0¢OFUg¢ EAET 1 AOA Optobdzyciond fodd OOUA UT
systemowym)

A inspirowaniu wdrazania nowoczesnych technik ochrony IK w systemie
i UAEAOATEA xA x&AOT UI UAEOAOHhdkestikenA U x A

001 COAI & ET &£ OI AAEE 1T 11 x1 AUAOGT UAE OAAEI
ET £ Ol AAEATE U 1 DPAOAOT OATE )Y+h DBIITTA xt
I DPAOAOT Oéx AUEAcAd 1bp8 OOOATT xEATEA AA

ObiT ¢ AAUJ] EA6 EODPS8Q

A organizowaniu szkolen, konferencji i sympozjow naukowo-badawczych,
doskonalacych  organizacyjne, technicznie i formalno-prawne s$rodki
przeciwdzialania zakléceniom funkcjonowania infrastruktury krytycznej
(zbieranie informacji o tego typu inicjatywach i przekazywani&€ AE Al T DAOAOI

- Z A N o~ oA

y+h xODPAOAEA 11T CEOOUAUT A OAcCiT OubpdO DPOUAALD

w ramach systemu j ET OAODIT T AAT AEAh AT EEAOU E xUxE/
luk w systemie ochrony IK oraz potrzeb® AOAOT O&x ) +h xEUUOUh U,
Al OT Ui &x x OAI AAE £ 001 OUOGOAIT xACcih DBOLU
ITAEOITU U POI GAa 1 UAEGVGAEA OOATT xEOEAR 1
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Ol UxEaUAd AT OUAU&AAUAE T AEOITU )=UIEOUUEAOT :

szczeblu lub w ramach systemu 1K)
A doradztwie i pomocy dla operatoréw IK oraz administracji publicznej (pomoc

merytorycznal OA BT I T A x UT Al AUEATE® ETI PAOAT OT U

A wspieraniu systemowych inicjatyw zmierzajacych do poprawy bezpieczenstwa

funkcjonowania IK} UAEAOAT EA ET & Oi AAEE 1T ETEAEAQU:
bT POAxU EAE AAUDE A logblypuO Qimistehstwa,O vdpakdieA T E A

1T CEOOUAUT An DPITTA x EITTOAEOAAE U
itp.);
A uzgadnianiu planow ochrony IK, ujetej w wykazie IK w ramach danego systemu

I o1 AAI

j TAT xEAUAE xUTEEA UOT &I CUIxOBUAT EADEDA AW
U ATEA an ExEAOTEA 0Rnin 08 x ODOAxgA DI A

Dz. U. nr 83, poz. 542)

Ponadeto, kierujac sie zasadami Programu, ministrowie odpowiedzialni za system IK:

A wspoluczestnicza w przygotowaniu i promocji przygotowanych na poziomie
centralnym strategii majacych na celu zachecenie sektora prywatnego do
udziatu w Programie,

A przygotowuja strategie majace na celu zachecenie sektora prywatnego do
udziatu w Programie,

A budujg partnerstwo miedzy zainteresowanymi stronami w ramach systemu IK,

A promuja na poziomie systemu IK programy edukacyjne w zakresie ochrony IK,

A organizuja w ramach systemu IK szkolenia z zakresu ochrony IK dla
samorzadow i partneréw z sektora prywatnego,

A promuja dzialania majace na celu podnoszenie $wiadomosci w obszarze
ochrony IK,

A wdrazaja system zarzadzania ciggloscig dziatania obstugujacych ich urzedéw,

A dbaja, aby zadania z zakresu ochrony IK uwzgledniano w dzialalnosci
podlegtych lub podporzadkowanych im organdéw.

Kreujac polityke w ramach systemu IK, ministrowie odpowiedzialni za systemy scisle
wspolpracuja z podmiotami wlasciwymi w danym obszarze.

W przypadku, gdy odpowiedzialnos¢ za system zostala podzielona miedzy wiecej niz
jednego ministra, kazdy z koordynatoréw bedzie realizowa¢ wymienione wyzej
zadania w stosunku do tych obiektow, ktdre zostaly uzgodnione z pozostalymi
wspotkoordynatorami.
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4.4. Inne organy administracji publicznej

4.4.1.Prezydent RP

Prezydent RP, chociaz nie jest bezposrednio zaangazowany w zadania na rzecz
ochrony IK, ze wzgledu na swoje kompetencje w obszarze bezpieczenistwa panstwa jest
waznym elementem systemu ochrony IK. Jest gwarantem zaangazowania najwyzszych
wladz panstwowych w proces poprawy poziomu bezpieczenstwa IK i tym samym
panstwa.

Prezydent RP bierze udziat w Programie w zakresie swoich konstytucyjnych
kompetencji obejmujacych bezpieczenistwo narodowe i obronnos¢. Wspiera
administracje rzadowa i samorzadowa w dzialaniach na rzecz ochrony IK oraz
zmierzajacych do osiggniecia celéw Programu.

4422 AAA - ET EOOOE x

Rada Ministrow sprawuje wladze wykonawcza i kieruje administracja rzadowa.
Zadania Rady Ministrow dotycza wszystkich dziedzin zycia politycznego,
gospodarczego, spolecznego oraz kulturalnego panstwa, w tym zapewnienia
bezpieczenstwa wewnetrznego i zewnetrznego panstwa oraz porzadku publicznego.

Rada Ministrow, przyjmujac w drodze uchwaty Narodowy Program Ochrony
Infrastruktury Krytycznej, nadaje impuls dziataniom zmierzajacym do osiagniecia jego
celow realizowanych przez podlegte jej organy i podmioty, a takze poprzez
funkcjonowanie Rzadowego Zespotu Zarzadzania Kryzysowego:
A czuwa nad przestrzeganiem zasad Programu i wypelnieniem jego postanowien,
A wskazuje kierunki dzialan innym podmiotom zaangazowanym w osiggniecie
celéw Programu,

. >

wspiera i promuje dzialania na rzecz osiggniecia celéw Programu,
A umozliwia uzyskiwanie srodkéw finansowych na ochrone IK, uwzgledniajac te
zadania w budzecie panstwa.
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Rola pozostalych ministrow i kierownikdw urzeddw centralnych, ktérzy nie s3
odpowiedzialni za systemy IK, polega na:
A wsparciu wiedza dzialann zaangazowanych stron na rzecz osiggniecia celow
Programu,
A udziale w procesie oceny ryzyka wystapienia sytuacji kryzysowej w panstwie,
wywolanej zakldceniem funkcjonowania systemu IK,
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A wspolpracy z podmiotami wlasciwymi w sprawach ochrony IK w zakresie
wymiany informacji, dobrych praktyk, programéw badan naukowych i prac
rozwojowych i innych,

A wykonywaniu zadan okreslonych w ustawie o zarzadzaniu kryzysowym.

4.4.4 \Wojewodowie

Wojewodowie pelnia wazng role w systemie ochrony infrastruktury krytycznej
i zarzadzania kryzysowego. Zgodnie z obowigzujacymi aktami prawnymi zadaniem
wojewodow oraz komdrek organizacyjnych wilasciwych w sprawach zarzadzania
kryzysowego w urzedzie wojewddzkim jest:

A organizowanie wykonania zadan z zakresu ochrony infrastruktury krytycznej,
wynikajacych z faktu jej lokalizacji na terytorium wojewodztwa, w tym ujecie
tych zadan w wojewodzkich planach zarzadzania kryzysowego,

A gromadzenie i przetwarzanie informacji dotyczacych infrastruktury krytycznej
zlokalizowanej na terenie wojewddztwa,

A przekazywanie, jezeli istnieje potrzeba wynikajaca z wojewddzkiego planu
zarzadzania kryzysowego, niezbednej informacji o infrastrukturze krytycznej
na terenie wojewddztwa wlasciwemu organowi administracji publicznej
dzialajacemu na tym terenie,

A uzgadnianie planéw ochrony infrastruktury krytycznej operatoréw IK.

Poziom wojewddzki stanowi punkt przejscia miedzy systemowym i terytorialnym
ujeciem zadan w zakresie ochrony infrastruktury krytycznej, a stuzby, straze
iinspekcje podlegte wojewodom s3 istotnym elementem planowania na wypadek
zakldcenia funkcjonowania IK zlokalizowanej na terytorium wojewodztwa.
W zwiazku z powyzszym wojewodowie, dazac do osiggniecia celéw Programu, m.in.:
A organizuja i obsluguja regionalne forum ochrony IK i biorg udziat
w mechanizmie ochrony IK w zakresie opisanym w Programie,
A biora udziat w procesie oceny ryzyka wystgpienia sytuacji kryzysowej
w panstwie, wywolanej zniszczeniem lub zakléceniem funkcjonowania IK
zlokalizowanej na  terytorium  wojewddztwa, przez sporzadzanie
i aktualizowanie ,Raportu czastkowego o zagrozeniach bezpieczenstwa
narodowego”,
A wspolpracuja z samorzadem wojewddzkim, powiatowym i gminnym
w realizacji zadan z zakresu zarzadzania kryzysowego i planowania cywilnego,
wynikajacych z kompetencji samorzadu wojewodztwa,
A wspdlpracuja z operatorami IK i podmiotami wlasciwymi w sprawach ochrony
IK oraz wspieraja dziatania zmierzajace do osiggniecia celéw Programu.
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Stuzby specjalne petnia specyficzna role w ochronie IK. Posiadaja w swojej dyspozycji
rozwiniete sily i srodki stuzace do identyfikacji zagrozen intencjonalng dzialalnos$cia
czlowieka. Wymiana informacji o tych zagrozeniach z operatorami IK i innymi
podmiotami wlasciwymi w sprawach ochrony IK w sposéb okreslony przepisami
prawa i wewnetrznymi procedurami, w zakresie dopuszczonym przepisami o ochronie
informacji niejawnych, jest kluczowa w procesie planowania ochrony IK.

Szczegolna rola zostata przypisana Agencji Bezpieczenstwa Wewnetrznego. Zgodnie
z art. 12a ustawy o zarzadzaniu kryzysowym szef ABW, w przypadku podjecia
informacji o mozliwos$ci wystapienia sytuacji kryzysowej bedacej skutkiem zdarzenia
o charakterze terrorystycznym, zagrazajacego infrastrukturze krytycznej, zyciu lub
zdrowiu ludzi, mieniu w znacznych rozmiarach, dziedzictwu narodowemu lub
srodowisku, moze wudziela¢ zalecen organom i podmiotom zagrozonym tymi
dziataniami oraz przekazywa¢ im niezbedne informacje stluzace przeciwdziataniu
zagrozeniom. Szef ABW informuje o powyzszych dzialaniach dyrektora RCB oraz
wspiera organy administracji publicznej w dziataniach zwigzanych z zapobieganiem,
przeciwdzialaniem i usuwaniem skutkow zdarzen o charakterze terrorystycznym.

Organy administracji publicznej zobowigzane s3 do niezwlocznego przekazywania
Szefowi Agencji Bezpieczenstwa Wewnetrznego bedacych w ich posiadaniu informacji
dotyczacych zagrozen o charakterze terrorystycznym dla infrastruktury krytycznej.
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Infrastruktura krytyczna jest fizycznie zlokalizowana na terenie gmin, miast
i powiatow. W zwiazku z tym starostowie, wojtowie, burmistrzowie i prezydenci miast
oraz stuzby im podlegle odgrywaja istotng role w zakresie ochrony ludnosci narazonej
na potencjalne skutki zaklécenia funkcjonowania IK oraz w zakresie ochrony IK,
umozliwiajac bezposrednie i najszybsze wsparcie jej operatoréw.

W zakresie ochrony infrastruktury krytycznej, zadaniem starostow, wdjtéw,
burmistrzow i prezydentéw miast jest organizowanie wykonania zadan z zakresu
ochrony infrastruktury krytycznej, w szczegolnosci:
A ujecie zadan z zakresu ochrony infrastruktury krytycznej zlokalizowanej
w obszarze wlasciwosci w planach zarzadzania kryzysowego,
A okreslanie procedur reagowania na wypadek zniszczenia lub zaklocenia
funkcjonowania infrastruktury krytycznej w obszarze wlasciwosci organu,
A ochrona ludnosci przed skutkami zaklocenia funkcjonowania IK
z wykorzystaniem zasobéw wilasnych oraz operatora IK,
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A wsparcie operatorow IK technicznymi i ludzkimi zasobami pozostajacymi
w dyspozycji wlasnej oraz podleglych lub nadzorowanych stuzb, inspekcji
i strazy,

A wspolpraca i wsparcie operatorow IK w zakresie jej ochrony i wspotdziatanie
w przypadku wystapienia sytuacji kryzysowej w obszarze wlasciwosci organu,

A zapobieganie zagrozeniom zycia i zdrowia obywateli powstalym na skutek
zakldcenia funkcjonowania IK z wykorzystaniem rezerwy celowej tworzonej na
podstawie art. 26 ust. 4 ustawy o zarzadzaniu kryzysowym.

4.5. i rodowisko naukowe

Dla realizacji Programu niezbedne jest opracowanie narzedzi pozwalajacych na
efektywniejsze dzialanie wszystkich zainteresowanych stron. Jednostki i srodowisko
naukowe sa zrodlem wiedzy w tym zakresie oraz stanowia wsparcie eksperckie dla
uczestnikéw Programu.

Wsparcie obejmuje:

A zapewnienie niezaleznej analizy i ekspertyz w zakresie ochrony IK,

A prowadzenie badan naukowych i prac rozwojowych w celu okreslenia nowych
technologii i metod analitycznych, ktére moga by¢ stosowane przez
uczestnikbw Programu np. w zakresie oceny ryzyka zniszczenia lub
zaprzestania funkcjonowania IK, oceny podatnosci IK na zagrozenia, oceny
wspolzaleznosci miedzy systemami IK,

A testowanie, ocene i wdrazanie technologii ochrony IK,

A przygotowanie wytycznych oraz opisy najlepszych praktyk w zakresie ochrony
IK,

A dzialania promocyjne na rzecz osiggniecia celéw Programu.

Powyzsze zadania mogg by¢ realizowane w formie:
A projektéw edukacyjnych i szkoleniowych,
A badan wlasnych uczelni,
A projektéw badawczo-rozwojowych.
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5. 0chrona infrastruktury krytycznej

Ochrone infrastruktury krytycznej nalezy pojmowac jako proces zapewnienia jej
bezpieczenistwa:
A uwzgledniajacy dochodzenie do oczekiwanego rezultatu oraz nieustanne
doskonalenie,
A obejmujacy znaczna liczbe obszarow zadaniowych i kompetencji,
A angazujacy wiele zainteresowanych stron,
A obejmujacy wszelkie dzialania zmierzajace do zapewnienia funkcjonalnosci,
cigglosci dziatan i integralnosci infrastruktury krytycznej.

Tak rozumiany proces ochrony infrastruktury krytycznej sklada sie z nastepujacych
etapow:
1) wskazanie zakresu, celéw do osiaggniecia w ramach ochrony IK oraz adresatow
tych dziatan,
2) identyfikacja krytycznych zasobdw, funkcji oraz okreslenia sieci powigzan
(zaleznosci) z innymi systemami IK, w tym podmiotami i organami,
3) okreslenie rol i odpowiedzialnosci uczestniczacych w procesie ochrony IK,
4) ocena ryzyka,
5) wskazanie priorytetéw dziatania i dokonania ich hierarchizacji w zaleznosci od
wynikow oceny ryzyka,
6) rozwdj i wdrazanie systemu ochrony infrastruktury krytycznej, w tym
opracowania i akceptacji planow ochrony i odtwarzania IK,
7) testowanie (przez ¢wiczenia) i przeglad (przez audyt i samoocene) systemu
ochrony IK oraz pomiar postepdéw na drodze do osiagniecia celu,
8) doskonalenie, rozumiane jako wprowadzanie modyfikacji i korekt w wyniku
testow, przegladow i pomiarow.

Konieczno$¢ nieustannego doskonalenia pozwala na ujecie procesu ochrony IK
w cykl Deminga3. Ujecie procesu ochrony IK w cykl pozwala, po dokonaniu pomiarow
efektow, na podjecie dzialan doskonalacych lub korygujacych na etapie, na ktérym
stwierdzono odchylenie od oczekiwanych rezultatéw. Mozliwe jest rowniez ponowne
zdefiniowanie celéw. Kolejne powtorzenia cyklu powinny przybliza¢ do ich
osiagniecia.

Cykl Deminga ma zastosowanie na kazdym z poziomdéw, na ktérym odbywa sie
ochrona IK i powinien by¢ powtarzany w ustalonych odstepach czasu.

3 Znany takze jako cykl ZWSZ (Zaplanuj-Wykonaj-Sprawdz-Zastosuj) z ang. PDCA (Plan-Do-CheckAct).
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Rys. 4. Procesochrony IK w cyklu Deminga

Wszelkie dziatania podejmowane w celu zapewnienia ochrony IK powinny by¢
proporcjonalne do poziomu ryzyka zaklécenia jej funkcjonowania. Dotyczy to zaréwno
przyjetego modelu ochrony IK, jej rodzajéw, a takze uzytych sit i sSrodkow.

Z punktu widzenia Programu jest to element kluczowy, determinujacy i uzasadniajacy
dziatania podejmowane w celu obnizenia ryzyka zaklocenia funkcjonowania IK do
poziomu akceptowalnego. Ocena ryzyka powinna by¢ podstawa okreslenia standardow
ochrony IK i ustalenia priorytetow dziatan.

W kontekscie Programu ryzyko nalezy rozumie¢ jako funkcje zagrozenia, podatnosci
oraz skutkdw, co ilustruje rysunek 5.
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Ocena ryzyka zaklécenia funkcjonowania IK wymaga dobrego zrozumienia zwigzku
miedzy zagrozeniem, podatno$cia i skutkami. Zwigzek ten przedstawia sie
nastepujaco:

Infrastruktura

L 4 Skutki

wykorzystujac I oddziatuje na powoduje

zwieksza

- ZWikaza

Rys.6. Zx EAUKBAUU UACOI I AT Bkitkami. DT AAOT 1 GAEa E

str. 29/48



Narodowy Program Ochrony Infrastruktury Krytycznej

Ryzyko powinno zosta¢ zaakceptowane przez jego wiasciciela. Decyzja o akceptacji
ryzyka powinna uwzglednia¢ najgorszy mozliwy scenariusz.

Przeprowadzanie okresowej oceny ryzyka zaklécenia funkcjonowania infrastruktury
krytycznej powinno sie odbywac:
- wraz z identyfikacja nowych zagrozen, ktére wplywaja lub moga wplyna¢ na
poprawne funkcjonowanie infrastruktury krytycznej,
- wraz z przegladem (aktualizacjg) planu ochrony infrastruktury krytycznej,
- w celu zapewnienia zgodnosci ze wszystkimi dokumentami rzagdowymi.
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System ochrony IK powinien mie¢ zastosowanie do wszystkich typow
zidentyfikowanych zagrozen, tak naturalnych, jak i intencjonalnych oraz technicznych,
a takze by¢ przygotowany do mozliwie szybkiego przywrdcenia funkgji realizowanych
przez dang IK. Ponadto powinna cechowa¢ go kompleksowos¢ i elastycznosc oraz, co
nie mniej wazne, latwos¢ zastosowania i zrozumienia przez odpowiedzialnych za
ochrone IK.

Dzialania podejmowane na rzecz =zapewnienia bezpieczenstwa maja na celu
minimalizacje ryzyka zaktocenia IK przez:

A zmniejszenie prawdopodobienstwa wystapienia zagrozenia,

A zmniejszanie podatnosci,

A minimalizowanie skutkéw wystgpienia zagrozenia.

Na te dziatania sktadajg sie:

1) zapewnienie bezpieczenstwa fizycznego - zespol dzialan organizacyjnych
i technicznych majacych na celu minimalizacje ryzyka zaklécenia
funkcjonowania 1K w nastepstwie dzialan osob, ktore w sposdb
nieautoryzowany podjely probe dostania sie lub znalazly sie na terenie IK;

2) zapewnienie bezpieczenistwa technicznego - zespol dzialan organizacyjnych
i technicznych majacych na celu minimalizacje ryzyka zaklécenia
funkcjonowania IK w nastepstwie zaburzenia realizowanych proceséw
technologicznych;

3) zapewnienie bezpieczenstwa osobowego - zespdt dzialan organizacyjnych
i technicznych majacych na celu minimalizacje ryzyka zaklécenia
funkcjonowania IK w nastepstwie dzialan osob, ktdére posiadaja uprawniony
dostep do infrastruktury krytycznej;

4) zapewnienie bezpieczenistwa teleinformatycznego - zespol dzialan
organizacyjnych i technicznych majacych na celu minimalizacje ryzyka
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zakldcenia funkcjonowania IK w nastepstwie nieautoryzowanego oddzialywania
na aparature kontrolna oraz systemy i sieci teleinformatyczne;

5) zapewnienie bezpieczenstwa prawnego - zespot dzialan organizacyjnych
i technicznych majacych na celu minimalizacje ryzyka zaklécenia
funkcjonowania IK w nastepstwie prawnych dziatart podmiotow zewnetrznych;

6) plany ciaglosci dzialania i odtwarzania, rozumiane jako zespdt dziatan
organizacyjnych i technicznych prowadzacych do utrzymania i odtworzenia
funkcji realizowanych przez IK.

Zastosowanie konkretnych $rodkéw zapewnienia bezpieczenstwa powinno by¢ scisle
zwigzane z oceng ryzyka zakltécenia funkcjonowania IK.
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5.2. 7 ODb & ¢ b Odchirdnie infrastruktury krytycznej

Wspolpraca, jako jedna z najwazniejszych zasad Programu, jest kluczowym elementem
zapewniajacym spojnosc¢ podejmowanych decyzji i skutecznosc realizowanych dziatan
zarowno w toku biezacej pracy, jak i w sytuacjach wystgpienia zagrozen. Aby byla
efektywna, powinna by¢ prowadzona na poziomie krajowym, systemowym,
regionalnym i lokalnym, a takze angazowac operatorow infrastruktury krytycznej, bez
wzgledu na ich forme wtasnosci. Wymaga rowniez ustanowienia mechanizmow w celu
jej ulatwienia. Warunkiem skutecznej wspdlpracy sa jej autentycznos¢, wzajemnosc¢
i dazenie do wspdlnej korzysci.

Przez wspdlprace w obszarze IK rozumie sie wymiane wszelkich informacji mogacych
mie¢ wplyw na osiagniecie celéw Programu i utrzymywanie stalych kontaktow miedzy
uczestnikami procesu ochrony IK.

~
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Poziom strategiczny

wspierane przez:
A systemowe fora OIK
A regionalne fora OIK
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Funkcjonalnie skonfigurowana wymiana informacji w zakresie ochrony infrastruktury
krytycznej bedzie odbywac sie w trzech obszarach:
1) forum ochrony infrastruktury krytycznej,
2) biezaca wymiana informacji przez bezposrednie kontakty stron (mechanizm
ochrony IK),
3) wspolne szkolenia, konferencje, doradztwo i organizacja ¢wiczen.

Stronami w ramach omawianej wymiany informacji beda operatorzy IK oraz
administracja publiczna. Do wspétpracy moga by¢ zapraszani eksperci reprezentujacy
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rozne dziedziny nauki oraz praktycy, ktorych wiedza moze stanowi¢ wartos¢ dodang
w ramach realizacji zadan zwigzanych z OIK.

Wymiana informacji prowadzona bedzie wielotorowo, przez:

A dzialajace calodobowo centra zarzadzania kryzysowego oraz stuzby dyzurne,
w ramach systemu zarzadzania kryzysowego,

A biezace, bezposrednie kontakty przedstawicieli stron,

A wymiane korespondencji jawnej i niejawnej w tradycyjny sposob
i z wykorzystaniem elektronicznych systeméw wymiany informacji jawnych
i niejawnych,

A cykliczne, wspdlne spotkania w ramach foréw ochrony infrastruktury
krytycznej,

A wspdlng platforme internetowa stworzong specjalnie dla celéw wymiany
informacji, prezentowania doswiadczen i wiedzy z zakresu OIK, wspoétpracy
w ramach forum, organizacji spotkan, szkolen itp.

WYMIANA INFORMACJI W RAMACH OIK

Optymalne przygotowanie Skuteczne reagowanie na
systemOw ochrony zagrozenia dla IK
infrastruktury krytycznej na
ewentualne zagrozenia

CEL
Szkolenia, Forum OIK
Mechanizm konferencje,
ochrony IK ¢wiczenia
OBSZARY

Stuzba dyzurna Osoby Wymiana Spotkania Platforma

,facznikowe” korespondencji forum OIK internetowa

KANALY

T EAET T AI

Rys. 8. Wymiana informacji w ramach ochrony IKzOE 6 AEA A&O
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Wspotpraca w ramach wymienionych obszaréw ma na celu:

A zwiekszenie poziomu bezpieczenstwa i niezawodnosci infrastruktury krytycznej

przez:
uzyskanie efektu synergii w dziataniach operatorow IK i administracji
publicznej,
efektywne wykorzystanie sit i s$rodkow przeznaczanych na ochrone
infrastruktury krytycznej,
zapewnienie wymiany informacji miedzy operatorami IK i administracja
publiczna;

A zwiekszenie zaufania do operatoréw jako firm odpowiedzialnych spotecznie
przez udzial w przedsiewzieciu majagcym na celu poprawe bezpieczenistwa
systemodw istotnych dla funkcjonowania spoteczenistwa w ujeciu ogdlnopolskim
i lokalnym;

A wypromowanie idei partnerstwa publiczno-prywatnego przez:

ukazanie praktycznych zalet wspolpracy miedzy sektorem publicznym
1 prywatnym,
identyfikacje i realizacje wspolnych interesow sektora publicznego

i prywatnego.
5.2.1.Forum ochrony infrastruktury krytycznej

Administracja ma mozliwos$¢ gromadzenia uczestnikow ochrony IK w niezaleznym od
uwarunkowan biznesowych srodowisku, pozwalajacym na dyskusje
o wspotzaleznosciach systeméw IK, miedzysystemowych podatnosciach i kwestiach
bedacych we wlasciwosci wielu uczestnikow ochrony IK.

W zwiazku z tym przewiduje sie¢ utworzenie na trzech poziomach foréw ochrony IK:
A forum krajowego,
A forow systemowych - dla kazdego systemu IK,
A foréw regionalnych (wojewddzkich) - majacych charakter miedzysystemowy.

Fora beda budowane w mozliwie jak najszerszym zakresie na bazie istniejacych form
koordynacji i konsultacji. Program, uznajac roznice miedzy systemami i ich specyfike,
nie okresla struktury forum. Sie¢ foréw systemowych odzwierciedla model
partnerstwa, ktore umozliwi administracji i operatorom infrastruktury krytycznej
podjecie szeregu dziatlan (np. oceny ryzyka, ¢wiczen) w sposéb uwzgledniajacy
charakterystyke kazdego z systemow. Celem forum jest identyfikacja kluczowych
probleméw z zakresu ochrony infrastruktury krytycznej oraz inicjowanie prac
majacych na celu wypracowywanie propozycji rozwigzan.
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Krajowe forum
ochrony IK

Systemowe forum Regionalne forum
ochrony IK ochrony IK

- wspolpraca i wymiana informacji

Rys. 9. SchematEOT EAET 11T xAT EA &£ Oéx T AEOITU )+

5.2.1.1.0rganizacja forum

Uczestnikami forum s3 przedstawiciele operatorow infrastruktury krytycznej
i administracji publicznej. Do prac forum moga by¢ zapraszani przedstawiciele $wiata
nauki i mediow, organizacji branzowych itp. Obstuge krajowego forum zapewnia
Rzadowe Centrum Bezpieczenstwa (w przypadku foréw systemowych - minister
odpowiedzialny za dany system, w przypadku forum regionalnego wtasciwy
terytorialnie wojewoda). Przewodniczacym krajowego forum jest dyrektor RCB
(odpowiednio: przewodniczacym forum systemowego jest minister lub kierownik
urzedu centralnego odpowiedzialny za dany system, regionalnego wlasciwy
terytorialnie wojewoda). Fora zbierajq sie:
- krajowe, raz w roku lub czesciej, zaleznie od okolicznosci,
- systemowe, dwa razy w roku lub czesciej, zaleznie od okolicznosci,
- wojewodzkie, trzy razy w roku lub czesciej, zaleznie od okolicznosci - forum
wojewddzkie zbiera sie w pelnym skladzie przynajmniej raz w roku. Pozostale
posiedzenia moga miec¢ charakter branzowy lub tematyczny.
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5.2.1.2.Funkcjonowanie forum

Forum jest miejscem dyskusji na tematy majace strategiczne znaczenie dla ochrony
infrastruktury krytycznej tj.:

1) okreslenie rodzaju i szczegdélowosci informacji przekazywanych miedzy
operatorami i administracjq publiczna,

2) okreslenie zakresu mozliwego wsparcia udzielanego przez stuzby panstwowe na
rzecz operatoréw w przypadku zwiekszenia poziomu zagrozen dla IK,

3) udzial w pracach nad Narodowym Programem Ochrony Infrastruktury
Krytycznej,

4) identyfikacja zaleznosci i wspdlzaleznosci wystepujacych w  ochronie
infrastruktury krytycznej, w tym miedzy organami administracji publicznej,

5) udziat w opracowaniu strategii partnerstwa publiczno-prywatnego
w zakresie OIK realizowanego na poziomie centralnym, systemowym,
regionalnym (wojewddzkim) i lokalnym (powiatowym i gminnym),

6) okre$lenie dzialari koniecznych do podjecia przez administracje publiczng
w celu zwiekszenia poziomu ochrony infrastruktury krytycznej (m.in. przez
dziatania legislacyjne i administracyjne),

7) wypracowanie opinii dotyczacych strategicznych dzialan Rzadu mogacych mie¢
wplyw na bezpieczenstwo funkcjonowania infrastruktury krytycznej,

8) okreslenie priorytetow i celéw badann naukowych =z zakresu ochrony
infrastruktury krytycznej finansowanych ze s$rodkéw publicznych (forum
krajowe),

9) wypracowanie form wspotpracy i wsparcia w odtwarzaniu IK.

Prace zainicjowane podczas obrad forum sg kontynuowane poza jego posiedzeniami.

522.- AAEAT EUI TAEOITU )+ j AEAI&aAA
BieZaca wymiana informacji obejmuje:

a) przekazywanie operatorom informacji dotyczacych zagrozen infrastruktury
krytycznej,

b) przekazywanie przez wlascicieli oraz posiadaczy obiektow, instalacji lub
urzadzen infrastruktury krytycznej informacji o zidentyfikowanych zagrozeniach
zarzadzanej przez nich infrastruktury,

c) przekazywanie informacji o spodziewanym lub zaobserwowanym zwiekszeniu
zapotrzebowania na ustugi lub produkty dostarczane przez operatoréw,

d) funkcjonowanie platformy internetowej.

Platforma internetowa funkcjonuje jako platforma wymiany informacji na temat
zagrozen i podatnosci, a takze jako platforma opracowania wytycznych do strategii

i rozwigzan zmniejszajacych ryzyko zaklocenia funkcjonowania IK, ktére moga by¢

c

—

M
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pozniej przedstawiane podczas obrad forow ochrony IK. Czlonkami platformy s3
operatorzy infrastruktury krytycznej, przedstawiciele organéw administracji
publicznej, agencji rzadowych, a takze inne zaangazowane podmioty.

O tym, jakie informacje s3 wymieniane w ramach internetowej platformy, decyduja
sami jej czlonkowie. Wymiana informacji o zagrozeniach czy zidentyfikowanych
podatnosciach moze korzystnie wplywa¢ na wizerunek wszystkich podmiotéw
systemu IK, oznaczajac dojrzalos¢ w podejsciu do prowadzenia dzialalnosci
gospodarczej i zwiekszajac zaufanie klientéw do wszystkich podmiotow.

Duze znaczenie ma bezpieczenstwo informacji wymienianych w ramach platformy.
Administracja publiczna podejmie wszelkie dzialania zmierzajace do zapewnienia
odpowiedniego poziomu ochrony i zaufania w zakresie dostepu oséb postronnych
i ochrony tajemnicy przedsiebiorstwa.

W ramach mechanizmu w jednostkach administracji publicznej powotane zostana
punkty kontaktowe (osoby majace za zadanie utrzymywanie kontaktéw z podmiotami
wlasciwymi w zakresie ochrony infrastruktury krytycznej i operatorami IK), podobnie
jak ma to miejsce w stosunku do operatorow IK. Punkty kontaktowe s3a elementem
systemu komunikacji instytucji zwigzanych z ochrona IK.

MECHANIZM OCHRONY IK

- 0pl H 0

Informacje
Informacje o zwiekszeniu
o zagrozeniach zapotrzebowania na

ustugi lub produkty

Platforma internetowa

Rys. 10.Funkcjonowaniel AAEAT EUI O wO®Re&E EDPOAAU

Aktualna informacja o zagrozeniach dla obiektéw IK oraz zagrozeniach dla
bezpieczenstwa panstwa i obywateli bedacych skutkiem zakidcenia funkcjonowania IK
ma decydujace znaczenie dla wlasciwej reakcji na te zagrozenia. Dlatego RCB stanowi
pierwszy punkt komunikacji pomiedzy operatorami IK, wojewodami, koordynatorami
systemdw IK oraz innymi podmiotami - role te pelni centrum operacyjne RCB.
Uczestnicy Programu oraz podmioty zaangazowane w mechanizm ochrony IK
wymieniaja informacje o zagrozeniach wg ponizszego schematu:
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Operator1l

L J

-Aae

Koordynator
systemu 1

Operator 2

Koordynator

systemu 2

Operator 3

informacje o zagrozeniach terrorystycznych (na podst. art. 12a ustawy
o zarzadzaniu kryzysowym)
informacje o pozostalych zagrozeniach

Rys. 11Schemat komunikacji

5.2.3. Szkolenia, konferencje, doradztwo

W celu zapewnienia sprawnej i rzetelnej wymiany informacji miedzy uczestnikami
mechanizmu ochrony IK, konieczne jest wsparcie dziatan podejmowanych w ramach
forow ochrony IK dzialaniami o charakterze szkoleniowym. Dzialania te obejmuj3:
a) udzielanie wzajemnego wsparcia merytorycznego (na zasadzie doradztwa oraz
szkolen) przez podmioty administracji publicznej oraz operatorow IK,
b) udziat operatorow IK i podmiotéw administracji w ¢wiczeniach z zakresu
ochrony infrastruktury krytycznej,
) udzial operatoréw IK i podmiotow administracji w konferencjach z zakresu
ochrony infrastruktury krytycznej,
d) integracje srodowisk odpowiedzialnych za ochrone infrastruktury krytycznej.
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5231GxEAUAT EA U UAEOAOO 1T AEOITU ET Z#OAOOOOEOOC
Cwiczenia sa najskuteczniejszag forma szkolenia. Umozliwiaja kompleksowe

opanowanie i utrzymanie wysokiego poziomu wiedzy i praktycznych umiejetnosci

szkolonych. Maja na celu wyrabianie, utrwalanie i doskonalenie nawykow niezbednych

w procesie kierowania realizacja zadan przez osoby funkcyjne i zespoly ludzkie

wszystkich szczebli. Stwarzaja warunki do trafnego wyboru skutecznych form

i metod dziatania w roéznorodnych sytuacjach, gléwnie przy podejmowaniu

i realizacji okreslonych decyzji oraz kierowaniu podlegtymi ogniwami. Prowadzone

beda na wszystkich szczeblach administracji publicznej i w sektorze prywatnym.

Cwiczenia maja na celu:

1) praktyczne sprawdzenie poprawnosci dziatania systemu ochrony IK,

2) przygotowanie osob, ktorym powierzono wykonywanie zadan w ramach
ochrony infrastruktury krytycznej, a takze o0so6b uczestniczacych
w wykonywaniu tych zadan,

3) ksztaltowanie umiejetnosci wspétdziatania organow i jednostek organizacyjnych
zapewniajacych bezpieczenstwo IK z odpowiednimi stuzbami, instytucjami
i organami administracji rzadowej,

4) ksztaltowanie s$wiadomosci na temat zagrozen i adekwatnych sposobow
reagowania u 0sob podlegajacych ¢wiczeniom.

Cwiczenia z zakresu ochrony IK mogg przyja¢ forme:
1) testéw gotowosci (sprawdzenie czasu reakgji),
2) testéw standardowych procedur operacyjnych (np. procedur wymiany
informacji),
3) ¢wiczen sztabowych (table-top),
4) ¢wiczen praktycznych,
5) gier decyzyjnych.

W ¢wiczeniach uczestnicza:
1) osoby zajmujace kierownicze stanowiska w administracji publicznej,
w szczegdlnosci:

a) ministrowie (sekretarze stanu lub podsekretarze stanu), osoby bedace
centralnymi organami administracji rzadowej lub ich zastepcy, kierownicy
panstwowych  jednostek  organizacyjnych lub  ich  zastepcy,
a takze wojewodowie lub ich zastepcy,

b) marszatkowie wojewddztw, prezydenci miast, burmistrzowie, starostowie
i wojtowie (lub zastepcy wczesniej wymienionych) oraz podlegte im lub
nadzorowane stuzby, inspekcje i straze,

c) dyrektorzy generalni lub ich zastepcy, dyrektorzy departamentow lub ich
zastepcy, kierownicy biur w urzedach obstugujacych ministréw, urzedach

centralnych i innych panstwowych jednostkach organizacyjnych
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wykonujacych zadania z zakresu ochrony infrastruktury krytycznej, a takze
dyrektorzy wydzialéw w urzedach wojewddzkich lub ich zastepcy,

2) pracownicy komorek organizacyjnych kierowanych przez osoby zajmujace
stanowiska, o ktorych mowa w pkt 1 lit. ¢, zatrudnieni na stanowiskach
zwigzanych z ochrong infrastruktury krytycznej,

3) wlasciciele oraz posiadacze samoistni i zalezni obiektow, instalacji lub urzadzen
infrastruktury krytycznej, a takze wyznaczeni przez nich pracownicy.

Cwiczenia s3 réwniez dostepne dla:
1) przedstawicieli swiata nauki oraz stowarzyszen i zwigzkow branzowych - jezeli
¢wiczenie przewiduje ich udzial,
2) przedstawicieli mediow - jezeli ¢wiczenie przewiduje ich udziat,
3) innych osdb niewymienionych w pkt. 1.

Organizatorami ¢wiczenia s3:

1) dyrektor Rzadowego Centrum Bezpieczenstwa — w odniesieniu do ¢wiczenia

prowadzonego w formie:
a) C¢wiczen o zasiegu krajowym,
b) ¢wiczen regionalnych, obejmujacych obszar dwoch lub wiecej wojewodztw,

2) minister odpowiedzialny za system IK - w odniesieniu do ¢wiczen
organizowanych w ramach kierowanego przez siebie systemu IK,

3) wojewoda - w odniesieniu do ¢wiczenia organizowanego w wojewodztwie,
prowadzonego w formie ¢wiczenn wojewddzkich, obejmujacych dwa lub wiecej
powiatow na obszarze wojewddztwa,

4) prezydent miasta, burmistrz, starosta i wojt — w odniesieniu do ¢wiczenia
w samorzadzie terytorialnym, odpowiednio wojewodztwa, powiatowym
i gminnym, prowadzonego w formie ¢wiczen terenowych lub wojewodzkich,

5) operatorzy IK - w odniesieniu do ¢wiczen organizowanych w posiadanych
obiektach, instalacjach lub urzadzeniach infrastruktury krytycznej.

Cwiczenia zawierajace elementy ochrony infrastruktury krytycznej powinny by¢
organizowane przynajmniej raz na 2 lata. Wnioski i rekomendacje z ¢wiczen stanowia
przedmiot obrad foréw ochrony IK na wlasciwym poziomie.
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cel ¢wiczenn

—_ =

przygotowanie ksztaltowanie sprawdzenie ksztaltowanie
0sob umiejetnosci elementdw syst. $wiadomosci nt.

OIK do dziatania zagrozen i
w stanach sposobow
zagrozenia reagowania

odpowiedzialnych wspoldzialania
za IK

organizator ¢wiczen

—_

l krajowy I [regionalny] [ system IK ] [ wojewddzki ][ lokalny ]
dyrektor RCB

whasciwy wojewoda, starosta,
minister/ marszatek woj. woijt,

kierownik
urzedu

centralnego

burmistrz,

prezydent
miasta,

operator IK

uczestnicy ¢wiczen

—_ =

przedstawiciele administracja operatorzy IK stuzby, inspekcje

ministerstw/ q g
: samorzadowa i straze
urzedow

centralnych

wojewodowie media

(jesli biorg udziat w ¢wiczeniu)
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W yjeciu przedmiotowym plan dziatan obejmuje:

a) dzialania organizacyjno-prawne,

b) dzialania techniczne,

¢) dzialania edukacyjne i szkoleniowe.

6.1. SUEACAT EA | O@awheE UAAUET |

Dzialania organizacyjno-prawne obejmuja:

1)

2)

3)

opracowanie procedur prowadzenia kontroli i audytow wewnetrznych (wiodacy:
RCB, wspierajacy: koordynatorzy systeméw IK + operatorzy IK);

opracowanie metodyki oceny ryzyka zaklécenia funkcjonowania IK
i identyfikacji zaleznosci miedzy systemami IK (wiodacy: RCB, wspierajacy:
koordynatorzy systemow IK + operatorzy IK);

opracowanie procedury komunikacji w przypadku wystgpienia zagrozen dla IK
(wiodacy: RCB, wspierajacy: koordynatorzy systeméw IK + operatorzy IK).

6.2. SUEACAT EA OAAET EAUIT A

Dzialania techniczne obejmuja:

1)

3)

4)

uruchomienie grup roboczych do opracowania minimalnych standardéw
w zakresie zapewnienia bezpieczenistwa IK (wiodacy: RCB, wspierajacy:
operatorzy IK);

weryfikacja skutecznosci metodyki identyfikacji obiektéw IK (wiodacy: RCB,
wspierajacy: koordynatorzy systeméw IK + operatorzy IK);

uruchomienie bazy danych o incydentach w obiektach IK (wiodacy: RCB,
wspierajacy: wojewodowie + operatorzy IK);

uruchomienie platformy szkoleniowej dla operatorow IK i administracji
publicznej (wiodacy: RCB).

m &
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63. SUEAC AT EA AApledodw® ET A E
Dziatania edukacyjne i szkoleniowe obejmuja:
1) opracowanie programu szkolenia podstawowego z zakresu ochrony IK oraz
przygotowanie materiatéw dydaktycznych do samoksztatcenia dla operatoréow
IK i administracji publicznej (wiodacy: RCB, wspierajacy: koordynatorzy
systemow IK + operatorzy IK);
2) opracowanie i wydawanie broszur informacyjnych oraz poradnikéw z zakresu
ochrony IK dla operatoréw IK i administracji publicznej (wiodacy: RCB
+ koordynatorzy systemow IK, wspierajacy: operatorzy IK);
3) przeprowadzenie pilotazowych c¢wiczenn z zakresu ochrony IK w jednym

z obiektow IK (wiodacy: RCB, wspierajacy: koordynator wybranego systemu IK
+ operatorzy IK).
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Koordynatorem wdrozenia Narodowego Programu Ochrony Infrastruktury Krytycznej
jest dyrektor Rzagdowego Centrum Bezpieczenstwa.

We wspolpracy ze wszystkimi zainteresowanymi stronami, kierujac sie zasadami
Programu, RCB wprowadza¢ bedzie w zycie postanowienia Programu. Dyrektor RCB,
z uwzglednieniem informacji otrzymanych od ministréw odpowiedzialnych za systemy
IK oraz wojewodow, przedstawia corocznie ocene skutecznosci Programu
na posiedzeniu Rady Ministrow.

Ponadto, biorac pod uwage fakt, ze Rzagdowe Centrum Bezpieczenstwa jest krajowym
punktem kontaktowym dla instytucji Unii Europejskiej i Organizacji Traktatu
Polnocnoatlantyckiego oraz ich krajow czlonkowskich w zakresie ochrony
infrastruktury krytycznej oraz europejskiej infrastruktury krytycznej, bedzie ono
koordynowa¢ w kraju regulacje, postanowienia i podjete zobowigzania RP dotyczace
ochrony IK.

6.5. Finansowanie AUEA¢ Ad bchtbAyEKOA OO

Dziatania z zakresu ochrony IK sa finansowane ze srodkéw wilasnych uczestnikdéw
Programu i planowane w ich budzetach:
- w przypadku administracji na podstawie art. 26 wust. 1 i 2 ustawy
o zarzadzaniu kryzysowym,
- w przypadku operatorow IK na podstawie art. 6 ust. 5 ustawy o zarzadzaniu
kryzysowym.
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7.- E6 AUUT AOT AT xU AOPAEO 1 AEOI
Krytycznej

7.1. Europejska infrastruktura krytyczna

Dzialania z zakresu ochrony infrastruktury krytycznej prowadzone na szczeblu
krajowym wpisuja sie w szerszy kontekst europejski, czego przejawem jest wdrazany
na forum Unii Europejskiej Europejski Program Ochrony Infrastruktury Krytycznej
(EPOIK).

Na dziatania w ramach Europejskiego Programu Ochrony Infrastruktury Krytycznej
sktadajg sie:

A dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania
i wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb
w zakresie poprawy jej ochrony,

A instrumenty finansujace dzialania z zakresu ochrony infrastruktury krytycznej -
w latach 2007-2013: program ,Zapobieganie, gotowosc¢ i zarzadzanie skutkami
terroryzmu i innymi rodzajami ryzyka dla bezpieczenstwa” - CIPS, w latach
2014-2020 instrument ,Fundusz Bezpieczenistwa Wewnetrznego” - ISF,

A dzialania wspomagajace panstwa czlonkowskie w implementacji dyrektywy
(m.in. system wymiany informacji - CIWIN),

A wymiar zewnetrzny - koncepcja wspdlpracy z panstwami trzecimi, na ktérych
terytorium zlokalizowana jest infrastruktura, ktéra w przypadku wystgpienia
zaktocen lub zniszczenia moze mie¢ wplyw na infrastrukture panstw
cztonkowskich (konkluzje Rady w sprawie rozwoju zewnetrznego wymiaru
Europejskiego Programu Ochrony Infrastruktury Krytycznej),

A mozliwa pomoc panstwom czlonkowskim w pracach nad rozwigzaniami
krajowymi z zakresu IK,

Najwazniejszym elementem EPOIK jest wymieniona powyzej dyrektywa, ktéra
wyznacza proces rozpoznawania i wyznaczania europejskiej infrastruktury krytyczne;j.
Jednoczesnie zapewnia ona wspolne podejscie do oceny potrzeb poprawy ochrony tej
infrastruktury.

Dyrektywa w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury
krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony okresla europejska
infrastrukture krytyczng jako infrastrukture zlokalizowana na terytorium panstw
cztonkowskich, ktorej zakldcenie lub zniszczenie miatoby istotny wplyw na co

najmniej dwa panstwa czlonkowskie. To, czy wplyw jest istotny, ocenia sie

w odniesieniu do kryteriéw przekrojowych.
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Europejska infrastruktura krytyczna wyznaczana jest w dwoch sektorach - sektorze
energii i sektorze transportu.

W 2013 roku, po dokonaniu przegladu dyrektywy i EPOIK Komisja przyjeta ,Dokument
Roboczy Komisji w sprawie nowego podejscia do Europejskiego Programu Ochrony
Infrastruktury Krytycznej” (SWD(2013) 318) uszczegolawiajacy kierunki prac
uczestnikéw programu w kolejnych latach.

Polska aktywnie uczestniczy w przedsiewzieciach realizowanych w ramach EPOIK.
Role koordynatora tych dzialan, jako krajowy punkt kontaktowy, pelni Rzadowe
Centrum Bezpieczenstwa.

/ "I s 7. BREMENTY EUROPEJSKIEGO PROGRAMU \
OCHRONY INFRASTRUKTURY KRYTYCZNEJ

Dyrektywa Rady Instrumenty Wymiar
2008/114/WE finansowe CIPS, ISF zewnetrzny

Rys. 13 ElementyEuropejskiego Programu Ochronynfrastruktury Krytycznej .
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Rzadowe Centrum Bezpieczenstwa, Ministerstwo Spraw Zagranicznych, koordynatorzy
systemdw IK oraz lokalne wladze wspoélpracuja z innymi krajami oraz organizacjami
miedzynarodowymi w zakresie ochrony IK.

O efektach tej wspotpracy podmioty prowadzace beda informowac sie wzajemnie,
a takze uczestnikow foréw i mechanizmu ochrony IK.
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Bioragc pod uwage fakt, ze pomiar bezpieczenstwa IK jest zadaniem niezwykle
zlozonym oraz brak wiarygodnych wzorcéw takiej oceny, do pomiaru realizacji celow
NPOIK przyjmuje sie nastepujace mierniki:

1) zatwierdzony plan ochrony IK - plan ochrony IK jest podstawowym
dokumentem potwierdzajacym spelnienie przez operatora obowigzku ochrony
IK, o ktéorym mowa w art. 6 ust. 5 ustawy o zarzadzaniu kryzysowym. Plan jest
ilustracja nakladu pracy wlozonej w przygotowanie i wdrozenie ochrony IK.
Poprawnie przeprowadzony proces planowania podnosi zdolno$¢ organizacji do
identyfikacji i zmniejszania podatnosci, przeciwdziatania zagrozeniom, reakcji
na nie oraz minimalizacji skutkow ich wystgpienia.

2) audyt stanu ochrony IK - sprawdzenie skutecznosci systemu ochrony IK bedzie
realizowane przez jej operatordw, przy wsparciu merytorycznym administracji
publicznej, w formie audytu wewnetrznego. Raporty z przeprowadzonych
audytow beda przekazywane do wiadomosci ministra odpowiedzialnego za
system IK oraz do dyrektora RCB.

3) zmiany strukturalne i budzetowe - realizacja zadan z zakresu ochrony IK
wymaga zaangazowania zaréwno potencjalu ludzkiego, jak i finansowego
uczestnikow Programu. Zapewnienie spdjnego z oceng ryzyka dla danej
organizacji poziomu finansowania ochrony IK (w tym inwestycji w kompetencje
ludzkie oraz sprzet) oraz obsady kluczowych dla tego procesu stanowisk
potwierdza dojrzatosc¢ organizacji do realizacji zadan z zakresu ochrony IK.

4) ¢wiczenia z udzialem stuzb ratowniczych i ochronnych - sprawdzenie
funkcjonowania wspoétpracy miedzy uczestnikami ochrony IK bedzie
realizowane w formie ¢wiczen z udziatem stuzb ratowniczych i ochronnych
(Policja, PSP, pogotowie ratunkowe). Wnioski z ¢wiczen beda przekazywane do
wiadomosci ministra odpowiedzialnego za system IK oraz do dyrektora RCB.

Informacja o skutecznosci Programu sporzadzana bedzie na podstawie ankiet
bezpieczenstwa obiektow, urzadzen, instalacji lub ustug IK, raportéw z audytéw
wewnetrznych przekazywanych przez operatoréw IK i wnioskow z ¢wiczen
przekazywanych przez podmioty ¢wiczace.
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Zalacznik nr 1 - ,Zalacznik nr 1 do Narodowego Programu Ochrony Infrastruktury
Krytycznej - Standardy stuzace zapewnieniu sprawnego funkcjonowania infrastruktury
krytycznej — dobre praktyki i rekomendacje”,

Zatacznik nr 2 - ZASTRZEZONY - ,Zalacznik nr 2 do Narodowego Programu Ochrony
Infrastruktury Krytycznej - Kryteria pozwalajace wyodrebni¢ obiekty, instalacje,
urzadzenia i ustlugi wchodzace w sklad systemow infrastruktury krytycznej - tekst

jednolity”.
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