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1.* AE EIl OWwhncamgll EEA
1.1. Co zawiera?
Dokument zawiera podstawowe informacje na temat technicznych i organizacyjnych

AOPAEOEx [ AEOTTU ET £#OAOOOOEOOOU EOUOUAUT AE
ETTEOAOT UAE xOEAUexAE Al OUAUAAUAE AOAK xU E

$1T AAGET x1T x AT EOI ATAEA 1T FTA UT AT Ar¢ TAAT 6
UAPAxT EATEA MAMAUPARAOAJDBAA DOl PT UUAES OOOAOD
UAPAxTERh A A6AUEA T1TA 1T AEAAOAUEARAE AZEAEOUxT A

1.2. Czego nie zawiera?

I AEOTTU ET £#OAOOOOEOOOU EOUOUAUT AE8 . EA UAxE?/

E POl AAAOO 1 OCAT EUAAUET UAEh 11T F+FA EAAT AE DI O
OACi h EAE 1T AT Al U thioy@KAT EUT xAg OUOOAI 1
OOUUDEOATEA TEAEOEOUAE GOl AEéx EIT NAOABE xI AL

AAUPEAABAIOOKAT EA EAOO 1T AUUXxEOOA E EAATIT UT AA
AU¢c DPOUMUDE®OAT BAEQBAOUAOLKAE AT ETTATU x AT EOI
opisi xE E TAEUW T00AEOT xAT U EAEI 1T OOAOAAUIT US

"EIl 0aA DI A OxAconh +A AAOAOAOAI E 1TETEAEOUAC
O00i OOEaAA oOelTA OT AUAEA TAEOITTU UA xUCI 6 Aegx
PEAOxOUU UAOET & OE6 U OAEET BIi UASAADEAT EAVED
DT UET I OUA Ghdevatiyided GAEOOEEAE EACI AAOAOAOéE xS

S
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2. Rekomendacje i dobre praktyki ochrony IK

. Al AU PATEB8OAch A TAEOITU ET £AOAOOODBEOOOU
xUEUT 11T xAT AEh T EAUAI AOE EROUHKEODT £ A RAIODAEDAIA E A Ad
DOUAT EEAEaA xOQUUOOEEARh TAxAO U PIUI OO TEAEOOI

"AU xUciI o6AO 1T A O h EAEEA OIF AUAEA T AEOITU UI
wi OCAT EUAAEEh AUOAOU Al Al AT OUOORAEAE UE AR UAI A&
1)00T xAAUATEA AUEACAd AAOEAAUET UAES
207 AGAExA OOOOEOOOA 1T OCAT EUAAUET A PEIT O UA

B)7UA8 O OOOAOACEE xAOi I AT EA8
4)7AOULEEAAEA POUUESBOUAE OIT UxEaUAd E EAE AE

(@) (S B {@) -
5 9 2 5 E edukacja
‘5 2 @ % >

§ ‘% . Q et =) . .
_*_D_Q—E_—_‘m: = organizacja
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21. $SUEACAT EA AAOEAAUET A

00T xAAUATEA AUEA¢CAd AAOEAAUET UAE E OGxEAAAI
T EAAT AAT EAT Ui E T AEAAxArTTUIh OBPT OI AAI T A
$UEACATEA OA T AEa T A AAI O DPOURIA4 &0 ARA EETAa UATOMAR
UOT UOI EATEAR OO1T 01 xATEA E UADPAxT EATEA x¢AGA
AAUPEAAUAdOOXxAS
$UEACATEA AAOEAAUET A PI xETTU AU¢ DBPOT xAAUTTA
A ETAPIzDT AOOAxT xA OUET 0A% £EAAAAUOEBRIUACUT AE4A
A ETAPIIZOOAEA AUEA¢C ADGAE RADERABDEAA Al A DPOAAT x
s $1 A UAAAUAT xATAE  xESEOUI GAE  DPAOOI |
w - AAUPEAAUAdIOOxA Oa 1T AAAh UAUWodieArnd/AE OOA
DOAAUR A  EAE DI UTAxATEA 11TFA AUg
i niepotrzebnA 8 $1 AOACI AAOAUI x AT A E A«
I ADT xEAAT EACT h DPOAEOUAUT Aci E AOOAEAUET AcCi b
wl AT AT OAIi Eh EO&OA i1 ca OEs OECAAA¢ T A OAEE b
A szkolenie podstawowe oparte o schemat:
- DPOUAAOOAXxEAT EA OOOAE&x DOUUDPAAEODN
- przekazanie wiglzy teoretycznej,

- POUADPOT xAAUATEA ¢xEAUAd E xAOOUOAOE xh

A DPOUUGCT Ol xATEA E DOAUAT OAAEA EOEOEEAE EEI I
bl AOOAxIT xUAE UAOAA AAUPEAAUAJdOOXA 10
DOUAAOOAXEAE&AAUAE UACOI I AT EA8 &gdwlane OAEE A
w intranecie organizacji,

A OT UOUE AT EA ET £ Of AAEE OOAT T xEAAUAE Al A
Ol UPOUAOOOUAT EAEaAAACI OE6 xEOOOA 1 0A 1iA
xUET OUUOOUxAT A POUAU DPOUAOOsPA&Ex EI I BPOOAOC

A OT UOUEAT EA Al AEDWDOH ERA®E AL T x PA@EAREAENL AOO
A1 Ol EA POUUPT T ETA T UAOAAAAE /lodnigdeBlk AUACD O
AT  AEAIraAUAE xUAAOUAds )11Tui Ob1 O AAI Ol
DOUAAOOAXxEATEA Cci x & O EA kiyvng,OEEACT ££EEI |

,,,,,,

A konkurs (quiz) z nagrodami.
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_4000 DT AOOAxT xA 1T AOUAOU  ZapeltichAEE T A
ARAUDEAAUAJOOXx A O Avradze wgkhzanierd fodobdAIOA G
OUAUAcei T AE EOOT O1T 1T GAE(Q

*Hasfa
*Szyfrowanie

POUFNOSC
INFORMACJI

*Poczta elektroniczna
*Komunikatory internetowe
KOMUNIKACIJA *Sieci spolecz.r.ms'ciowe
*Przegladarki internetowe
*Sieci bezprzewodowe

*Komputer stacjonarny

*Komputer przenosny —laptop
*Telefon komarkowy

URZADZENIA (smartphone)

*Dysk przenosny (pendrive)

Rys. 2.Podstawowe obszary edukacji w zakres@ADAxT EAT EA AAUPEAAUAJdOOxA OAI

$UEACAT EAI E AAOEAAUET UIE TATAIFU 1 AE4&ag
UAEOAOEA TWI AEAWERZ xOE6 UAAATEA U UAEC
OAEI'A OAT T EAUxEaUAT U AAUDPI GOAATET U
DI xETTE OAUAOOI EAUU¢ xOUY@AdakcjiAaeT T ET >

N~ s~ sz A A

|

T EAET OUUOOT A UAAOUATEA AUEACATEA xObBPI i ACAE
wykonywane

vomen | SUEACATEA AAOEAAUET A Oa DI AOOAxIT xUI

"-- AAUPEAAUAJOOXA i OCAT EUAAEES + 01 O00A
n xOPbec¢l APT xEAAUEAITT Gg¢ AUCT T E8& x I OCAI
DOUAEAxEAEaAA OE®e 1 AOAOxAAE&ah oET A&l OI

UACOT I ATEA j AOAE O1I1 AOAT AEE Al A UAT EAAEAd(Q
AAUPEAAUAdCOOxA T AARAEI OEA OUOOAI xAOOT GAEh xU
organizacjjwrazzEAE OOI OO1T EEAI AT OUAE Al Al AT O& x8
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;;;;.AIALU OAELI A OT UxAl Ucl xADBGCT O AGA GHA,

OUET 1T AT ETI xAClT DT AT T OUAAAGCT GxEAAT I T Gg
Bez zbudowania odpowiedniego wsparcia ze strony Kierownictwa
OOOAT I Ao AUEA 1T OEaci ac UAET OUAT EAT E

wi OCAT EUAAEEYd DHOT AT AT U U MOokak h@ékdnania do DOUA A
kiT EAAUT T GAE AOQAT xAAUADBAOAAKNDUPBABDUATOOXAI i
I COAT EAUU¢ AZEAEOUx1T 1T Gg OUOOAI O x 1T OCAT EUAA
i AOAOEAC e x -QNEQEAMAEATXIUAE OAEIA AT A +EAOI x1E
OAEIRES6UMAc +EAOI xT EAOxT Al OAUEAEO x AAUDI G
OUOOAI UAOUAAUAT EA AAUDPEAROVBUBDOAAI EAUEDCAT EI
+EAOT xT EAOxT x Ox] EAE AUEACAT EAAE DI xETTT £
AAUPEAAUAdOOXAUAEDOd xAAOAT EUAAEER A OAEIA 1T

UAOUaAaAUAT EA AAUPEAAUAJOOxAI x Eiil O1T EEAAEE U
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2.2. Struktura organizacyjna

| OEACTI EBAEA E OOOUUI ATED TARDPERANAEDOOx A D ix
ze stworzeniem odpowiednietE OOOOEOOOU | OCAT EUAAUET AEh OE.
UAAT CAI'T xAT UAE x DOAA® T A OUAAU AAUPEAAUAJO(
AOT EAETTT xAg EAAT A EIT T 80EA T ADPI xEAAUEAI T A UA
UAPAxT EAT EA AAubbAMA EAd ODx AAEOAOO AAUPEAAUAC
przydzielone do O& | T BA E & (xdolnie z ich kompetencjami, np. do spraw

kadrowych (UADAxT EAT EA A AUDE AN teldinfantatykd ( zdp&vinidnle x A C 1
AAUPEAAUAJdOOxA O tz} ktrzyriatd iAfGsirdktud y A(gapewnienie
AAUPEAAUAJdOOxA OAAET EAUT AcCI

| AUAxA 1T 1TAATA [T AEa OxI EA xAAU E UAI AQGU8s o0
zestawienie wad i zalet obydwu modeli.

Jedna komoérka odpowiedzialna za

bezpieczenstwo

wady
zalety

e mniejszy wglad w dziaftania innych komorek

e duza mozliwo$¢ koordynacji organgacwnyclj [ |<0n|ec;.nosc zb|e!'an ia
) o . szczegotowych informacji o wszelkich ich
e jednoosobowa odpowiedzialnosc TelamaEr

* integracja wszystkich aspekt6w e koniecznos¢ wigczenia w strukture komorki
bezpieczeristwa w jednej komérce specjalistow w zakresie kazdego rodzaju
organizacyjnej ochrony

® niezaleznosc e zamkniecie sie we wiasnym obszarze
zadaniowym
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Zadania z zakresu bezpieczenistwa

w roznych komaérkach organizacyjnych

zalety wady

e rozproszenie informacji z zakresu
bezpieczenstwa pomiedzy wiele komorek
e inforamcje o dziataniach mogacych dotyczy¢ organizacyjnych

bezpieczeristwa s3 dostepne wewngtrz
komorki

e wysoka specjalizacja personelu

e koniecznos¢ koordynacji dziatan wielu
komorek organizacyjnych
e wieksze zaufanie do pracownikow

3 . ® rozproszenie odpowiedzialnosci, zwtaszcza
bezpieczenstwa p P ’

w obszarach naktadajacych sie kompetengji

7UAEO ETTEOAOT ACT BOWARE OOACAT A4+ UT OGAT EUAAEE
x Ul ACAd E K &i brfahizacyjno-finansowych.
. EAUAT AFTEA T A OAcih OEOOAAUTT Gg AOTE

Lra x UT AGA GAEOEGAE  xODEEDPOAAU [ EGAUU
i OCAT EUAAUET Ui E8 0iiTATA x OUI UAEOAOL
(1 00&8xh AUUI E 1 Ompetenci® OB OA DHABAA AH4

iAIxEAAAUAT EA x AUEAAUmybiadego Ardgméntt AAUA d C

EACAITT GAE T OCAT EUAAEES

c

X
“AATa U [AOIA DI AEGAEA AAAUUEE 1 EOUO
YR 500UEGAEA EGOI EAEAAUAE |1 A Zikie@e0 OOE 00
OABAxTEATEA AAUBEAAUAT OO dstosonakd AET A&l
OAAAUPEAAUAD UAAEE GSOKEERIRROA 11 Of EA C

S
o
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KOMITET
WYKONAWCZY

[kierowany przez szefa
komitetu)

|
1 1 1

. . KOMITET . o
KOMITET AUDYTU BEZPIECZENSTWA KOMITET RYZYKA
KIEROWNIK ‘
BEZPIECZENSTW LOKALNE KOMITETY

INFORMACII

ADMiNiSTRACIA I I wﬁ&%ﬁg?‘fﬁ“ L EASCICIELEZASOBO
BEZPIECZENSTWA REGULACIAMI INFORMACYINYCH

7 ARZADZENIE RYZYKIEN OPERACIE EE"‘;‘EIEE;:H';‘S” .
= e - —— !
| CIAGEOSCIADZILANIA BEZPIECZENSTWA omEmjw o
. ‘ ADMINISTRACIA
OCHRONA OBIEKTOW ety

Rys.3.0 OUUEEC AAT xA OOOOEOOOA 1T OCAT EUAAUET A PEITO AAUE

0T xUlF OUA OOOOEOOOA EAd2i§ rotbAdowadyénl drganidacjidA 1 AE 2
bl OEAAAEAAUAE O&éx1T EAII OxIT EA OACEITTAITA DPOUAA
I OCAT EUAAEEh EO&EOA AEAa xAOIlFU¢ ETIbBPIAOTU
Informacji zgodnie z ISO/IEC 27001. Prostszy i bardziej prakczny model oparty jest

o dwie kategorie stanowisk (realizowanych funkcji): obligatoryjne i fakultatywne.

.AET ADPOUUI OIT UxEaAaUAT EATI EAOO EAAT AE DicaAUA
2AAT EUOBEA OE® O DPIiDPOUAU UAOUaAAUATEA AAUDPEA
koi e OAAh A UAAAOAOI xATEA AUEACAd UxEaUAT A U

z s s~ N oA A

xE AGAExUAE ET I 0OAE | OCAT EUAAUET UAES

W COOPEA OOATT xEOE 1Al ECAOI OUET UAE OxUCI 8Al
zAx8AE xAlITUAE OOOAx UxE&aUAT UAE U Sisidargn@i T a EI
2010 r. o ochronie informacji niejawnych oraz ustawy z dnia 29 sierpnia 1997 r.

o ochronie danych osobowych.

|
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KIEROWNIK KOMORKI
(petnomocnik ds. ochrony informacji niejawnej

/ administrator bezpieczenstwa informacij)

KIEROWNIK TECHNICZNY

BEZPIECZENSTWA IT

(administrator systemu

teleinformatycznego)

KIEROWNIK DS.
REAGOWANIA NA INCYDEN

REGULACIAMI

(inspektor bezpieczenstwa
teleinformatycznego)

PEENOMOCNIK
BEZPIECZENSTWA
WHASCICIELA SYSTEMU

KIEROWNIK DS. EDUKACII |
USWIADAMIANIA

KIEROWNIK AUDYTU
BEZPIECZENSTWA

KIEROWNIK ANALIZY RYZYKA

Rys.43 OOOEOOOA 1T OCATUFAPMAUEE AN EEA IARMOBEEE AAUAJTOOXx A OAIT AE
0T TEFOUA OAAAI U EAOA isk BvEaD ze BvskazdnethAich e 1 T UA I
I Al ECAOI OUET T GAE |1 OA AAEOI OAOUx1T 1T GAEh xOEAUA
wxOPT i TEAT UAE OOOAxAAE 1T APT xEAAA AAT A OOAT]
z innych stanowisk przejmuje zadania danej funkcji w przypadku decyzji orezygnacji
z jej istnienia w strukturze organizacyjnej’
TabelalOpisOOAT | xEQOE xUT EEAEAAUAE U x¢CAGAExUAE OOOA«x
STANOWISKO STANOWISKO ZADANIA STANOWISKO
WYMAGANE t w%9 Wa ! W-
W USTAWIE ZADANIA
KIEROWNIK PIONU Tak Y22NRayl 02t RT Al OF 2 [} N/D
. 9%t L9/ %9 THLWS6YyASYASY gyl 3l yss3
(obligatoryjne) teleinformatycznego organizacji
KIEROWNIK Tak Y22NReyl 02t RT AL z5| Z i} N/D
TECHNICZNY 20l 02T OA268¥YyASYL & 08
. 9%t L9/ %9 teleinformatycznego organizaciji
(obligatoryjne)
KIEROWNIK DO Nie Y22NReyl 02t 206&40dzaA 1302 Kierownik
SPRAW 0ST LIASOT Szalisl G(GStSAYT2N] dsi 32Ry 21
REAGOWANIA NA zregulacjami
INCYDENTY
KIEROWN DO Tak bFRTsNI A 12yGNBEF yFR LN N/D
7 AARI O UADI UT ATEA OE6 UA OUAUAceei xUI UAEOAOAT 0OO0A
ET £ Of AAEE TEAEAxT UAE 1 OAU OOOAxEA 1 1 DEGRERD AAT U/
ustaw.
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STANOWISKO STANOWISKO ZADANIA STANOWISKO

WYMAGANE t w¥*%9 Wa | W-
W USTAWIE ZADANIA

{tw!2 %Dh SRNEDOSYASY A  dziNI @Yl yA
Z REGULACJAMI TILSsgyAl2n08OK 6581 LA SOI

S
S

(obligatoryjne)

t9_bhah/b Nie wWSLINBT Sy il 02l 60FT OAOA ST Kierownik

. 9%t L9/ %9 Foe TlFarRe o6STLASOI Szail« dsi 32 Ry 21
2 _ 1| /L/iL9 Fdzy1 02A LINI 6ARU26S32 ¥dz zregulacjami
SYSTEMU zzapotrzebowaniem biznesowym

KIEROWNIK DO Nie t NBgl RT Syas aidl ve oK R Kierownik pionu
SPRAW EDUKAIQ i edukacyjnych dla wszystkich szczebli pracownicz 68T LASOT §
']2L!50al zA30s gyeyY OStSY dd Al R2Y

0ST LIASOT Szalislx ylLesldyh
NBF326FyAl 6 LINInALI R{dz A

KIEROWNIK Nie t NI SLINEGFRTFYAS | dzReldz | Kierownik
AUDYTU LINJ getGeyYar TFalFRFYA 08T L) dsi 32 Ry 21
. 9%t L9/ %9 zregulacjami
KIEROWNIK Nie Przeprowadzanie analizy zgka dla  wszystkich Kierownik
ANALIZY RYZYKA AdldyArsSendbelOK A y2g2 LRl dsi 32 Ry 21

zregulacjami

yTTUI DPOUUECAAAI 17111 E E Al xUEI OUUOOAT EA j
proponowanaw normie” 3 &ai yyy j UAOO4& BDED 2302010 WDAUA U &l AN Ed
UAOU&AAUAT EA AEacel GAEa AUEAGCATEA 1T OCAT EUAAEE

Cztonek zarzgdu
odpowiedzialny za
ciggtosc dziatania
Grupa robocza
ds. ciggtosci
dziatania

Zarzgdzajgcy
ciggtoscig dziatania

tacznik tacznik tacznik
zarzgdzajacy zarzgdzajacy zarzgdzajacy
dziatem dziatem dziatem

Rys.5.0 OUUEEGAAT xA OOOOEOOOA 1 DCAT EUAAEE AEace]

2 John Sharpz The Route Map to Business Continuity Management. Meeting the Requirements to

BS 2599 British Standard Institution 2008.
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7 OECAA CcOOPU O1T AT AUAE A0O8 AEacc¢ci GAE AUEACA
Dl OUAUACel T UAE ET I eOAE Te&@upfjdssty AAUET UAES8 : AAA
OOOAT AxEAT EA DPOET OUOAOex 1T OCAT EUAAEE x UA
OOOAT AxEAT EA OOOAOACEE AUEAEAd x UCI AUEA
OT UPT xOUAAET EATEA UT AAUATEA AEace¢il GAE AUE
| aAUT EAU AN QUGRAIALIAE O0a | API xEAAUEAITE UA xA
U AEacc¢ci GAEa AUEACATEA x Dl AlZAtg zadahie jesEi 1 AO
I AEAUSGAEAE AT AAOET xI PDPOUUPEOAT A EEAOOEaAUI
wprowadzanie tego modelu wymaga, bywszyscy pracownicy rozumieli cel swoich
AUEACAd x UAEOAOEA AEaceé¢l GAE AUEACAT EA E EAE

> > > >

F;;:"AU xUCIl 6AO T A DOUUESOU 11T AAT x 000«
7 JETTeO0OEEQ Al OPOAx AAUPEAAUAJOOxA )+
tak, aby mat A UADPAxT ET1Ta 1TADPI xEAATEa BI UU
xACo6 UAOAA AAUPEAAUAJTOOxA Al A 1T OCAI
UAPDAxT EATEA UAOUAAUAE&aAAI O AAUPEAAUAJdOOxAI |
ETTUAE EIT I &80OAE 1 OCATEUAAEES8 )1 DOAPOAAUDS @WAEC
OPOUAAUT A E 1T EATADI xEAATET xAldwA naO@et£ O x Al
AOT EAET T At AROGAGAEE | OEAaCATEA AAl ex AEUT AOT x
AT POl xAAUE¢ AT DI xAlITACT UAEcCeAAT EA ££EOT EAEIT I
AAUPEAGWAd )+ DHPIxETTU AuU¢ £OAcCi AT OAI POAAU
AUcCTTEA 1T OCAT EUAAEES

s
a
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Ve Ve

23.300A0ACEA xAOT I AT EA

7A0T +ATEA UAOAA TAEOITTU )+ x 1T OCATEUAAEE 1
| AUUXEGAEA xEAI A UAIAFU T A xEAIEI GRE 1 0OC/
I OCATEUAAEE AAUPEAAUAJdOOxA T OAU bDoUUCT OT xATl
$1 AOAciT xAOOT DPOUAAT AT EUI xA¢g ETTAAPAES AOADI
POT AAO 1T AOO6DBI xAt OUOOAI AOUAUT EAh x ObPI 0&A
najmniej przeszE &€ A8 40UU 1T AEDPT xAIT EAEOUA DPOUAOUET AU

AT bPeO POAAT xT EE& xh

A Kkoszty utrzymania,

A koszty implementacii.

| Api xEAATE DT UEIT OUAE DPOUAOUEeA ODPOAxEARh I A

Al x AOT I AT EA8 *AGI E BPOUUPEARIAE UEDOWEE T xB O
wskali k3 (1z1 AEXxESEOUU 1 & Oh JIAEKIEsEAIRAU LE 11RO 14
ET uduqgh O1 1iT1T1FAi U POUUEach A xOEAITEE |7
EAET OO0i o6 OUAE 1T AAT g

| 7 O | B WKB3I+E N +0
gdzie:

OpzxAOOiI G¢ PITUET T O TPl OO POAAT x1 EE& xh
Kizx AOOT G¢ ET Oubex EIi bl Al AT OAAEEHR
Kuzx AOOT G¢ ET oudbex OOOUUI AT EAS

| ARET OEAT U xAOOI G¢ ¢ EAEIT xAOOI G¢gh EOe0Oa UAXx

7 OAT ODPI 6eA xAOOI GAET I xOEAI'T EEA iWAKAIAEAIT U

0z6.

$T AAQOET x1 POT PT 11T xAT A UAOAAU AAUPEAAUAJdOO
OEOOAAUT T GAEh EOGeOU 1 TFETA TAUxAcg 7% j xOEATIT

|
I AATEc x OEAIE TADPI xEAAAEAAAE xOEAITEEI xE | 7
zb OU A Awy& (@ g r@jmniej efektywne, 6z najbardziej efektywne).

7 T DPAOAEO 1 Pl xUIF OUA xAOOiI GAET xATEA EAOOA
OAPOAUAT OAAESs xAOOI GAE xOEATT EE&x Al A xOUUO
AAUPEAAUAJdOOxA8 S$SUEAI 4A RIEBAEDOxDPT BABOEAAAOBI
TA ¢xEAOOEER 1 OOUUI OGEAI U DOUUDPEOAT EA bi OUA

AUOAOAAE T AOUAOS& xd
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IZUAOAAU 1 Acl AEAEOUxT A E OOOAT A xA xAOIl I
NzUAOAAU AEZAEOUxT Ah AT A OOOAT A xA xAOT I A
NmzUAOAAU | Ach AKEAEDAOKA xA xAOT I AT EOh

WVzUAOAAU AEAEOUxT A E €AOxA xA xAOT I AT EDS8

Lo X4
N
6 * * *
o
. THN . o IV
LA} v v v W
i
o}
4 * * *
N
o 3 * + + *
>
o 2 4 * + 4 +
O
o, o PN || BN
g hd v
0

0 1 2 3 4 5 6 7
' ¢2h| 0 25wh;/

Rys.6.# UOAOU 1T AOUAOU POUUPEOAT EA UAOAA AAUDPEA

4AEE DPI AUEA¢ DPIT UxTTE TAI UEAAT OUEEET xA¢ DI OUL
E T POAAT xAc¢l DxBA QDG ARRMD T x A (,
A Etap lz1T A OUI AOAPEA T AOO0OPOEA xAOI AT EA U
oxUOT EEAE AEAEOUxT 1T GAEh
A Etap Il zT A OUI AOAPEA 1T AOO6DPOEA xAOI AT EA U
ol EOEEAE AAAEOUx1T 1 GAE E OOOAT UAE xA xAOTl I /
A Etapll zT A OUi AOAPEA 1T AOO8POEA xAOT AT EA U
ol EOEEAE AAEAEOUxT T GAES
/| AATA UAOGAA U pPOTEOO xEAUATEA OOBHBAI
EA i A DPOUUEoOUAE EAATT UT AAUT UAE i Oi Al A
indUx EAOAT T UAE AAAE GOIT Al xEOEAh x EO8OUI UAOA/

I GAE EI B

_)>

Ol TAPI xEAAUEAITUAE8 . EAITEAE EAAT AE AT GxEAZ
AAAEU OUAE UAOAAh EOEOA U AOIa AT Ua DOAxAIE
UAOAA8 OEABARERDPEAE 111 A xUCiaAAg DPOUUECAAT »
¢AOxiI GAE E AEAEOUx1T 1T GAE xAOiIIATEA 1OAU E

AAUPEAAUAJCOOxA AT AOADPO xAOI I AT EAS
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ELEMENTY SYSTEMJ 73+l ».) 73+l ».)- ETAP
ZAPEWNIENIA | V47 i # %&%+497. 1 7$2/ %%.

" %: 0) %%#: %n347!

Tabela20 OUUECE AAT xA OAAAT A T AAT U UAOAA

7%$2/ %%.

/''"'s, . %

Stanowiska i zakres

I APT xEAAUEAI T T GA
WAOEAAEA E OGxEA
8

" %: 0) %# : %rFEZMCZNE

Wydzielenie stref
AAUPEAAUAJOOXA
Patrolewewn 8 OOU 1T AEAE
8

"%: 0) %#H: %n 347/
TECHNICZNE

7CAOT A OEGAEA xi
A1 AOAOT OU DO&AI

"%: 0) %#: %n 347/
TELEINFORMATYCZNE

"AUPDEAAUAJOOXI
oprogramowania
Ochrona stacji roboczych

" %: 0) %#: %rO$@BOWE

Wizualna identyfikacja
pracowni Eé x T OCAT EUA
+1 1 00TT A ATl 006DO
AAUPEAAUAJdOOX A

0,!. #)D' 1/ i#)
| ODBUDOWY

Testowanie planu

|E
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24. TAOUZEZEEAAEA DOUUEOOUAE OIi UxEa4
0T AE6 OA POUAU 1T OCAT BAAAKO EAUEAC AKBBIEWA BAT OO0:
obszarzeDT xET T U UT OOA¢ UxAOUZLEEdal xAl A8 7AOUEEEAAE
A AAAExAOT T G¢ DPOUUEOGOUAE UACARAREx EEDDPAEE ©U

ochrony IK,
A PITDPOAxT1T G¢ EAAT OUEEEAAEE EI OAUI xUAE Al A ) -
A DOAXEACT x1 G¢e POUADEGAADERADI xEAAUEAI 1T GAEN
A AEAEOUxT T Geg xAOIT T TUAE OIUxEaUAd x O0O01 001

funkcjonowania IK,
A OEOOAAUT T G¢ ET IzadiA hidkdkZdingm zBarzenfemd,U & A
A DPOUUAAOI T G¢ POT AAAOO E bl Al &xh

A N Ar x m e e 2

A OPOAxT T G¢g DPOT AAOCO BEDOAI EVUAAEEE DKk AEBQE &x
Al OUAE Dl Al é&x38

Weryfikacja obejmuje:

A ¢xEAUAT EAn

A procesy audytowe,

A OATTTAAT 6h

A UAOUAAUAT EA UCIT AT1T GAEA&AS
241.Gx EAUAT EA
GxEAUATEA O0a EAAUIT UI Ob1 O1T AAT h BT UA AUEA¢/
UACOT I Adh DOAEOUBBAAEdDd xBOAE&EBBWMAEE xA UAEOAOQOE
[ TFI ExI Gg OT UxTEO DPOAAU UAODPI ¢T xAEh DI AT EAOL

xEAOT UAE 11 +iExi GAE 1 OAU DI UET IO xEAAUU8 GxE
EAAOU 1 OCAT EUAAEE Al ABDAARSGADABDIODABIDS x BA L
POT AT Al U 11 CEUAU x | OCAT EUAAEE xUOO4PECh CAU

xUOOabPEAT EA OAEEAE POl Al Al 8x38
GxEAUATEA DI xETTU T AAEIi T xAg OxI1T EIi UAEOAOAI »
IK (niekoniecznie w tym samym cUAOEAQ 1T OAU DOUUCT 01T xAT EA 1 O¢
Of1TA E TAIT xEAUEE x OAI AAE TAEOITU ) +38
wosra . AAET xAT EA OAATEUI O ¢xEAUAd EAOO EAAI
% - EAE DPOI xAAUAT EA8 . Al AU EAAT AE DPAI Eb O/
TACAOUxT UAE OEOOERAAEERAA) AOKCI OCAT EUU
wOAEE OPI1T O8Ah AU Ui ETEI Al EUT xA¢g OUUUE
jako ich rezultatu.
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DOBRA +A|AA QXEAUAT EA ‘DleTTl iEAQ EAOT | UA

v - UADI AT T xAT A8 oI UAET dAUATEO ¢xEAUATE
sprax AUAEAAAE 1T OEacli E6AEA AAlI &8x8 01 xETE
OAPT OO0 UAxEAOAE&aAU @d&EHaimdnbgiammAiErA Ul E /
x AOAI AT EAS

sosma BSEAT A E UCTIT1T1Ge c¢xEAUAd DI xETTU Al
T OGAT EUAAEE E AAl gx x UAEOAOBAT RAGOKT
I OCAT EUAAEE DI xEITTU AUg AOAT A bPiT A
AU OO0I Ol ExkepECXERBAdcxEAUAd EAAAT OA
OO0OUUI ATEA OPOAxT 1T GAE 1 OCAT EUAAEE 1 OAU 1TEA
w organizacji. Tylko regularnie powtarzd A ¢ xEAUAT EA 0a A&l Ol a
OOOUUI UxAT AE AEAEOUx1T T GAE POUUESOUAE OI UxEaU

2.4.2. Procesy audytowe

. AOUGAUEAI OOI O xATui Al T AATU OOAT O OUOOA]
EAATUI U xAITEAEOUUAE Al Ai ATl 6éx OAcCi OUOOA
podE6 OA AUEACGATEA O0a UGCI AT A U UA¢T+HATEAIE E A
i AGAOEAEC AT 0O¢OFaAui Al OUUOEAT EA ET & Of AAEE

EACI OOAT O x 1T ATEAOCEATEDO Al £EO1 EAET T OEAAUAE
OO0AT AADAREBEAAUAdOOxA8 *AATUI U AAilex ADOAUO
AAUPEAAUAdOOxA E UxEOEOUATEA AZEAEOUx1T 1T GAE UA
UAOT Aéx TEAxUET OUUOOAT UAE A&aAr xUET OUUOOAT UA
E DbI AAOT T GAE OUOOAI 68

PRAKTYKA

PPAxEACECT xI DPOUADPOI xAAUTTU AOAUO DI xETE
T AOCOobOEAAA DPUOAT EAQ4

A Czy system ochrony IK funkcjonujeUCT AT EA U DPOUUEs OUI E UAOA,

A COUU Oa Al xiI AU AUABEABQqQADI BAERDI xAT EA OUOO

A CUU OUOOAI EAOO AAAExAODUBEAKPAODACGAEAd E A

A #UU OUOOAI TAEOITTU )+ AUEACA DPibPOAxT EA |
niekorzystne zdarzenia?

A *AE TEOAGITTT O1TAUAEA UACOiFAdh EO8OA 11

i funkcjami IK?
A *AEEA EOOT EAEAAA AUUI T EEBGOAIPEWRREAT P HoCA

~ s s sz o~

zOxUCI 6 AT EAT EAI 1T 0eAh 1T EAEOA E AUAOO EAE
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A *AEEA ObPI OT AU E GOI AEE UAOAAAUA TAITAIMU
UACOI ATEA 1T OAU UIiTEAEOUUg DI AAOTT Gg )+ 1

PRAKTYKA

-

7 POI AAOEA AOAUOT xAl EACHAAA AEICDTW] x Ag

A OEOeATTU AOAUO zAAUDEIARARHAOOEA Al T AEAEOOY
organizaciji,

A OT UOUAOQUITU AOCAUQ@ T ARUOBAAUAKLE®~x AAT | AEAE
DPOUADPOI xAAUAT Aci T A bpi AOOAxEA AOAUOO OEO¢

DAOAI AR xi OEaci a¢c bilFaAAT Aci DPT UET I Oh
A DAcT U AOAUO APODBADUATIOOBXAEOT xU T AAT EAE&AA

Il OAUOU DI xETTU AU¢ DOUADPOT xAAUAT Ach wynkDOOAT T 1
przedstawiane w formie raportu kierownictwu organizacji. Procesy audytowepowinny
AU¢ DOIT xAAUTTA x ODPEA®AI AAEWBEDONIxD Ul TEI 1
zET i DPAOAT O1 UAE 1 0eA U406 OATI POEUAOABQREE&EU
do procesu samooceny.

7 TEAEOEOUAE OUOOAAEAAE OUAOAAXEIIOOUEAQD Al
POUAPOI xAAUAT EA xAOUZEEAAEE DOUUE®OUAE Of U»
I OCATEUAAEEh OUAOAATEITA bl OOUAAA T EAUAIAKT
i AT ALU PAIEsOAg 14
AOITxEA TA O60edC6 CxAOAT OOEaAa BI AEAUVGLOEX
w czasie ich prac,

ATTTEOTI Ol xATEO AT 006DPO Al EOUOUAUT UAE | A
AOAUOT Oéx 1 A DPOUUECAAh xAOUEAEEOEaA OAO:
bT AAATE OUi OAi Ui OAOOOUEAETI AT ETTA 16

Al 006 PO RITT WEBDIBT |, EAOUAUAdD(Q

A OOOAT ATEO UAOAA A1 0660 AT EIl OAUI xUAE Al
Ol AUAEO 11 OAOEE U AOAUODO i1 ca AuUcg OPIT OUa&aA
x AUAOEA AOAUOGO 11TFA AU¢ xUTTOUITA DBl UA
AOAUOIT Oé& xejsderh prdwadzenia audytu), zasady kwitowania przekazania
E T AAET OO AT EOI AT Oéxs8

/| OT AU POi xAAUaAA AOAUO 1 O60Ua bPi OEAAAg xALId

xUAAT A POUAU OPOAxTEITTA Al OACI Oct@®ARIUhRGAEAD

kontrolowanych dokumel O & x 8
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243.: AOUAaAUAT EA UCI ATT GAE&a j U ATl cs ATiI D

- AOUAAUATEA UCTI ATTGAEa O UAE&O bDHDOT AAOGex |
UCT ATT GAE OOAT O AEOUxeéx jx OUI AEOUxé&x ) +Qq |
Pi 1l EOQOUEAI E AAUPEAAUAJOOxABOEx IEAOBOT EAAEDX hI
T EAT AcaAUT EA xEala OEo UA Ui EATAITE x GOTAI
UAOUAAUAT EA UCI AT T GAEa EAOO OOOUUI AT EA OOAI

AAUPEAAUAJCOOxA j UAPT AEACATEA UIEATTI SyEAETT
UAOU&AAUAT EA UCT ATTGAEa O0a DI xEaUAT A U ETTU
i UAOUAAUAT EA i AEAOEEAI Q E AU GAET x| x UET

OA1 AET &1 Oi AGUAUT An TpP8 xObpellT A AAUU AAT UAES
x AT OAU xEOGEOBUIET CAicuUx=AT A 0a xUODAAEAIE
ET £ Of AGUAUT A AT 111 EOT O1 xAT EA UdgreM tynGAE 00O
OexT EAL AEOUx&x OOATT xEAaAUAE xUODPAAEAI EUT x
OUOOAI ex OOAOI xAT EA | OAEEA AMAEx GAAOAEaxUAHEED o0
Ol UxEAaUAT EAT E AAUDPEAAUAJOOxA OOATT xE& I O8AC

Pl AOOAxe Al A AUEACAd x 1T AOUAOUA DPI POAxU AAUD

-"AUDEAAUAd’OOxT TEA PI xETTT OOATT xE¢ T,
\ ET T EOOAT AUET af&h 7x GOAWOICODMAEAE x x T AOUA
UCT ATT GAEa UAOxAIFIAITTA OOAEa OEo AUEA
OPAAEATI EOO&Ex U DI OUAUAcCel T UAE OAEOT O«

PO8AU 1T DPOAAT xATEA xUi ACAd AAUPEAAUAJOOxAN
OxUCI @aAIURLKE xUi ACATEA AATAci OAEOI OA8 $1 EOI
Obi ¢ AAUTT GAE OOAT T xEa AATTA T O8Ac¢i x EAAUU

AAUPEAAUAJCOOxAS

[
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25. ZADAxT EAT EA AAUB&AGU AT OOx A

: APAxT EAT EA AAUDPEAA U d O AXMO B eA&E U AANE ASaphl d PDOI
I OCAT EUAAUET UAE E OAAET EAUTUAE 1 AEaAUAE 1A
AOT EAET T T xATEA )Y+ x 1TAOO6POOXxEA AUEACAd 1 O
Pi AE6EU DPO&Asv Al OOATEA OEO3ZEOAAAESAI QD& UT DED
A A U b iniaOdkhkona fizyczna oraz zabezpieczeia techniczne (elektroniczne
i mechaniczne).
"AUDPI GOAAT EA T AEOI T A AEEUUAUT AecalizgeAswoje tdleA A UD E A
m.in. poprzez:

A 0OAxAT AE®

A Wykrycie

A Przekazanie informacji o wykryciu intruza (alarmowanie)

A

A

2AAEAEAT)T OAOxAT AEo UA UAAOUAT EA

x Ul EAT ElsysterA A A umDE ERAEAd OOx A  AEELU

¢ T +A £O01 EAEAnpink aiepéventii EA T A

DOBRA
PRAKTYKA

/ D
- Oob

i Al EAA El £ POOEAARGLARDT AOT VAAT B

i T AEE j xAUxAT EA Al UAAEI xAl EA U
00 OADBIOAN UEBAIAE DEIRordiA ihe§dx x A x

: AUT AAUUc 1 At AUBAC ATAEAr AW EAOUABRSAAMDEARAURNAOA X
fizycznego T EA  UABAXTEEXEOACI AAUPEAAUAJOOxA8 | O /
EAAUT EA POAxAT bl AT AEAdJOOxT OEOOAAUT ACi DOUAA

Implementacja _ systemu AAUDEAAUAd‘C’)OXA DT AEUWUAUT ABDOUAAE A
wi AOO6PbOEAAUAE EOI EAAE(Q
A ustalenie chronionych podmE 1 O0& x j Al AT AT 08 xQ
A DOUUEBGAEA DPi AOOAxT xUREBI BADUDAAI O] BADAT AU
Au¢ DT OAT AEAITTUI AOAEOEAAUI E EACI AEAOAEC
ATAATA EITEAAUT UAE AUAOGeéx 1 pe&ri EAd, ATA POU,
ustalenie chronionych strefi zasadAT 006 DO, AT 1 EAE
A OOOAI AT EA OAAET EAUT UAE G O (zdbézpieczenia x OB 1 |
technicznego),
A opracowanie procedur pracy systemu (w tym ludzi)

A UAET OOAT T xATEA E EIT ZECOOAAEA Al Al A

>

—_
O
(D¢
X

(@)

* Wi EOAOAOOOUA Al Ci | E degighibdsis higat GRTPO6 DOEA EAE]
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test systemuy,
DOUACI aA, pOl AAAGO
OAOO AACACT OWOQAAO AAUPEAAUA

> > > >

OOUUEGAEA UA¢i I+ Ad Ai OUAUAAUAE xEAAUUh Oi EAE
bl OAT AEAI T UAE ET OOOUE x EAOO EI OAUI xUIi Al
AAUDEAAUidydzaego8 A $1 AOa OAAET EEa EBOO DPOUAATAAIG
UAET OAOAOT xAT U TEAODOAxTEITUI AT 006PAI Al Al
ceexl EA AOOAEAUET T G¢ AEOITEITACGT Al AI AT OO Al

_OOUUEEAATXT xAEGAEAT T A AEOITEITT & EA¢
i DAOAIT 1T O1T EAOUE AIOER AAUXIANUWEAE T A EA¢AU

A
n T b8 T PAecOQ A AT 06O0obPAI Al ET £ Of AAEE
DAdOOxA 1T EI AOUOI E nGAEGI A OAET Ad xUxI
&EUUAUT A AOAEE 1T A ET £AEOAOOOOEOOO6 EOUOUAUT &
wcaledorzadET GAE8 011 EFAE EEI EA DPOUUECAAex 1T AO0OOL

Tabela30 OUUEEC AAT xA AOAEE T A EiI £#OAOCOOOEOOHOO EO

Rodzaj Czas/miejsce Opis
naruszenia

Zamach 19.04.1995 %EOPI T UEA AEo6l AOExXEE
terrorystyczny Oklahoma City ANFO* przed budynkiem federalnym

USA w/ ET AETT A #EOU8 : CE

ponad 680zf OOAET OAT T L

AT AAEO AT ET 1T Aréawictivyri & |

ekstremistami Timothy McVeigh.
Zamach 24.02.20@® 008AA AOAEO T A 1 AExES
terrorystyczny Abqaiq Ol puUs8 . APAOGOT EAU DPOUA/
Arabia Saudyjska| I COT AUAT EAh xUOAAUAEA 4
Ei OAITAET Ag&x8 071 U (
UAT AAET xAex AEODPITAI
DOUAU EOOABOWEAA DI ETT 4
ogrodzenia. Napastnicy byli dobrze
pouuct 01l xAT Eh OUAOI
TEAAT I T GAE 1T AOAEO O0b
ropy naftowej na rynku.

4

ANFO (Ammonium Nitrate Fuel Oil) zi AOAOEAE xUAOAETI xU T OOUUI UxAT U bpOU

APTT10O j.(R./1¢Qq DAIExXAIE PeUITUIE
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Rodzaj Czas/miejsce
naruszenia
X

Protest 03.07.2007 %ET T TAUU Al AT E OED®
"ACAEAQC xOHED OE6 1T A AECT A1 E®
Polska TAPEO n30i B #/ &
Protest 03.12.2008 %ET 1T T AUU x¢&Al Al E OEb®
Konin xOPEb6I E OE®d T A EITIET
Polska DOUAAEx AiI EOEE CAUe
Zamach 21.07.2010 +EI EO OPOAxA&x xOAOCI

terrorystyczny | Baksana Kdardo- | OOOAI 1 EE&xh AT Al AEOO
- ACEAO AxA U OOUAAE CAT AOAQ
UAOT EATE x AOId i AO0OU

Rosja 0
przeciwpancerne.
Zamach 16.01.2013 I OAE AT Eé& x@EUIT xAA D T O BA(
terrorystyczny In Amenas AUOAOT DUBIOAAESAE UAECA
Algieria DI TEI 0T Oa 1T 0eA8 00Ol
DI UET I EA xUTT xETTIT £
Naruszenie 03.01.2015 7110 AOT TAix AIAABERA@ x1
przestrzeni Nogent-sur-Seine
powietrznej Francja
Protest 18.03.2015 |- E6S6AUUT AOT AT xA COODPA
Fessenheim OAOAT Al AEOOI x1T E Ea
Francja UAI ET E6AEAS8

251.$ UEACATEA 1 OCAT EUAAUET A E UADI AEACA
_7UE'I'TU><AT EA UAAAJUADPAxT EBAUVABQUAAAUDEA?
fizycznego OA A1 E UdiE. Ao OOR® UADAxT E AddEnkej AE& CC /

AAUDT GO Adhrbriy Afzycznej cAEAE Q@ x h OOU&aAUAdN

N RN

iOUOOAT e xAUPH SGOABDERSG | AEUUAUT & DT xET T L

xAx]T 6 OOUT A 0¢dOFrAA T1TAEOITU | OA ODIOAIxAET O AIUE
220EAOPT EA Yyya 08 1 (Dz.AEz2014 E Aozl 1039z z22016 E AT E A
poz. 150818 : ADAxT E OT | 8ET 8 nledolzlEEOA xGii h O | GION EAAENE

PDPOUUI 000 AAUDPT GOAPREBREOOEBHAROI 1 ©8AU
W celu zapewnienia AEFAEOUxOU GAAI O AAUPEAAUAJIKOKGE £FEU
DOAEOUEA EAOO bi AUEA¢ OAOAT Oh T A EOe&OQUI U

ochrony> E UADOI EAEOT xAT EA EAE UCI AT EA U UAOAAS
Pi x¢T E8 xAEAEEAAU xUO&lI 1T EA Obmoliektént. A OOOAEs U

> Strefa ochronyz 1 AOUAO xOAU UA UT AEABEaAAUIE OEs T A TEI UAOI

wymaganiaA A U D E A A Gizfodnégd.x A
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ooz +AF AA UA OOOAAE 1 OOE AUg UADPOI EAEOQI x

v - OPI xT 1T TEATEA AUEACAd bl OAT AEAITACI
iGOT AEéx TAEOTTU PIixETTT O1 01T a¢ x 1 EAC
T ADAOOT EEex AT OOOAAEU Ak OirabtakiuA/AE E1 O
| OCAT EUAAEE8 7 OAUOI OAAEA UTEAAESAE O 1 ADPAC
UACOT I ATEA T APT xEAAT OUOOGAT O TAEOITU 1 OA xUE

OOUUECAAT xU bPI AUEAE OOOAAE TAEOITU jTA TAEAAO

—‘ 1z strefaochrony wewné Or@jlJ
- 2 7 strefa ochrony obrysowej,

3z strefaochrony peryferyjnej,

4 7 strefa ochrony obwodowejj T AUUx AT A8 OBOOANAATICAEOI T U
perymetrycznej),

52000AEA AT Uhegd UAxT 6 00U

EAUAT AILTEA T A £O01EAEI T OEAaAUAE OOOAE
_ WOAUEAT AT EA OAEEAE OOOAAR 1 EADBOUAE EA
T AOCO6POEA xUi T AT EAT EA Pl UET T O I AEOI
AT AAGET xUAE 1 EOAGITTUAE Al A AAT Aci O
ochrony, w tym przede wszystkim organizacyjncproceduralnych.

DOBRA
PRAKTYKA

-

N~ o~

. AT AU xPOl xAAUE¢ DOI AAAOOU AT OUAUaAAc

(1) UAOAA xAEGAEA Al OOCOAAE TAEOITU PDOAAT x1
xUET T AxAgdxh DI AxUEIT AxA&x E CI GAE | OAU «x
pi OOOUAT EA OEs DI I AEAEAEAR T AAEiI OEaAA
idel OULAEEAOQT O¢& x i POUADOOOAETEAOOTET A& x 0
OPOAxT EAd AT 0060 Al Dl OUAUACel 1 UAE OOOA
bl OUAUACe&l 1 UAE OOOAAE TAEOITU 1T OAU AEAI
DOUAAUxATEAR T TI1TExT Gg EIT Od WEtrefieDDOA x T [
i TFETExI G¢ POUAOUOEAT EA EODPS8N

20 UAOAA OFrUAEA Al Al A1l 6ex EAAT OUAEEAAEE |t
I AREI OEaAAd OAEAOOOAAES Al Al A1 dex EAAT OU
xUAAxAT EA EI1 OAUU Al DIl EAOQUAUADLITI EAVOOA £
El Aexh OOUA xUAAxATEA E POUUUT AxAT EA EAO
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B UAOAA TAAAxATEA E T AAEAOATEA OPOAxT EAd A
Al 0060 1T OAU xUAAxATEA E T AAEAOATEA EAAT

(4 ET10011 EULGDAAEEAT EA AA UDEAMEA UAEEOM A T ADT x E
zaki1T OOT 1T Ah TAOO6DPU AUAOO 1 EBAUU EITTOOTI1 A
EiIT OO T ER POTOIETEU PITEITOOITTA EODPSN

5) OAOxEOT xAT EA OAAHABAGT ERE EAOTAREBOEAAUAJTOC
I AAEI OEaAAqd T EOAOI xa 1T AdebOCo UCT AT EA U A
umownie czasy usuwania usterek itp.;

6 OAOOI xAT EA GOD AElexAT EA AA U D E AREA OEGAA
POUADPOT xAAUAT EA OAOOex DAT AOOAAUET UAE E
OAOOuUh OOOAITTA TEOAOU AUAOO DPOIT xAAUAT EA

(7) ObI O Aex OAAEAEE AAGOAURAEAAUALAOBLIET 7 OU
DT OUAUACeE 1 T UAEchroriicAyBrE T £ & xDOUUDAAEOD xU004

s N oA P

SSWIN, VSS.

"OAOEaA HBHOEENEOKAOG ACAKX AWEOTITUR OOUAAS
o podstawowych zasadach zabezpieczania: odstraszanie potencjalnych

El 60BUeéxh xAUAOI A xUEOUAEA AOAEOHh 1P
czasu ataku) i sprawna interwencja. NAT Al U | EAc¢ TA  O>
zastosowanie urbanistycznych, krajobrazowych, architektonicznych i budowlanych
Ol UxEaUAd bl AT T OUAAUAE AAUPEAAUAJdOOxT 1T OAU U
EITTOOOOEAEERh 1T CcOl AUATEAR 11T F1IExI Gg DI AUEAG(
Ol UxEaUAUWOOWIAD AAUDE A A UANKazareAjestpE eptowaddedeC |
analizy yz7UEA Al A AOAT xATACT T AEAEOO x AAIT O x¢A

Ol UxEaUAdS8

vomra | AOXALATTA TARAKIUGERAI GOTAREEXEAAUAIOOX A
TET L pei OUR OEAOEE E EAE UxEAJAUAT EAR EAT
i GxEAOI AT EAR 1T AARAAT I GoUT BEAAKISAIAE EDS <O All ARE
ACOAOT 0&x8 . Al AU EAATAE [ EA¢ T A OxA

I GAEh AOUAx EOP8 xAoba b6l EII

IAEOTTU PIixETTU AUc¢ AEOPITIT xATAh AU TEA 1
o budowie systemu zabezpieczenia | AEAEOOS ol T AAOI x OEAUAT /
AT EOI AT OAA§ EastosenEry §yBteémA AUPDEAAUAJTOOKADPIEKBRAAUEAC
| AEOT T4 POUAA OEAxT EATEAI T OTATT TEAOPOAxTEI
E;;:.AIAPU AT ETTUxA¢ OAcdOl AOT UAEN I EOAO

w UAxT 6 O0UT Aci 1T OT AUATEA AEOITEITTACT 1A
Pi A OxAco AAGAx®DOAIE 111 1ExT GAE 1T AOCA

OAAET EAUT AE T OAU AT EITAc POABOEARERBRE &

|

widok O1 GI EI
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cyklicznie i zgodnie z ustalonym wzorcem. 7 AOOQOT D O U A itosb®ania ¢ UAO
I AOOOAI 1 UAE AAOEAO Ol GI ETTUAE j OPT xAl 1T EAE
pi OAT AEAT T UAE ET 606Ué&xgh 18 U O&lh AUU U 11
EAE AAOAAOUOUh EO&EOA AT AOUA UTT OUa DOUUAET Al
AT ALl 0O00¢  AAT OO0O0I ATl xT AVGAUEOAT 6 EAUDEARAA
fizycznegow AAT AE EAAT T OOAA 1 OCAT EUAAUET AE E xUDI
informowania (VSS SSWIN, SKD) o wszelkich sta AAE AT T Of AT T UAE UAE
w strefach ochrony. Zintegrowany sysem pozwoli pracownikom ochrony na

T S N S VLN . ~ o~ oA -

Dl AAEI T xAT EA OUUAEEAE AAAUUEE E AUEACGAd Ui E/

UACOI $ A48 OUAUAcCel T EA xAIFrTUAE T AEAEOQ&xh 1Al /
dowodzenia i koordynacji OUOOAT & AAUPEAAUARDDE A OBEEQIART A
xUcaAUATEA AUEACAT EA EAAT Aci AAT 0001 T EA bil

OAE xAIT AE £01 EAEE 8. pdpizez Arzygoiowarlie OzBpaspweda;

AAT O000I h EIalARAGER O Ui UAOGOsBPAUUI DPAOOTT AT AT |
ZAAAd PT AOOAxT xAci AAT 00061 AT xT AUATEA 1 0A U
OT UPOI OulTTuin OE8 AUEAcCAEaAUi 0OexiT1AcCclIAh U
(najlepiej oddalonych od siebie).: ADAOT xA AAT 00061 PBI xETTT 1 EAg
AEAIFr aAl AATHRA MAOxDAUBDIOCIOEEAAUAE O WSEsEWis, SKDOAAAUD
iETTUAEQ8 /O AU bPi OEAAAE&A OAaleZpiedzanidrh EA Al
wi EAE UI EAT DI xETTU AOOI AUUT kAGAERET BOUAUE I
i ETEI O a TEAUAT AT UAE OI1 EE Alkdrta) RIE-bignmatdal O U /EE E .
EOP8Q8 *AFrAIE O0a O 101 AU OPTUA 1T OCAT EUAAE
OAEEAE DPOAA xObPeéelTEA U DOAAT x1 EEXKIAd dJ10CAd E
praktykda EAOO ET T EAMIUEA GET AIA AT 006 B 1T B@OAIT AICH |
OAOXxEOAT OA x AAT O 111 ExUBobatkdwd Braedmioteviel £E COO
zmianU | OOU&a Ul O0A¢ ANAECONERN OGN EXEAT)A+ %xj T P8 + OEa& | |
3¢O0FAURT AAUWBIT BEGT AT OU OAEAOOOOE azAlbezpiedzRZnlaO U AT E A
technicznego, 1 B8 + OEal EA %l AEOOI T EAUT A kgodneUOOAT O
OT UPT OUAAUAT EA8T y-&Ra7iET Wx ODPOAxEA OUAUAcCecT x
EAEEI DI xETTA 1T ADPIT x EAIA fienio INTAEAH 1T A O WAET T xQ@Ax |
iOOAT OPT 00T xAT UAE DPOUAU b OoskiA OrganiZagyjned & & x E
Dz. U. nr 166 poz. 1128).

B o :AL AU ETAUAATAEA 1AL AU POUADOT xA
DI OOUAA OET OUCIH xAc OO1 O xAl A gl AEE |

ET AUAAT OT i AAUPEAAUAJdCOOxA x DPOUUOUEIT G/
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2.5.2.Modele AAUDIT G OdthkdnyEfidyEznej °

"AUDI GOREDIEIa6 TAEUUAUT & 1T AT Aru AT O0OT O1T xAg Al
i OBl ¢AAUT Acih ETiIOTAITACI h AEUT AOTI xAci E ETI
Standardowymi roUx E&4 UAT EAT E A A U RIAG EInHikyEzne] jest jej
organizacja wformie:

A PT OOAOOT Eéx j1 P8 xAOOI xT EAUUAEh EIT OOITITTU
Pl OAAE AT AU I-0dydéntanieOAT T Ui
A patroli (pieszych i na pojazdach)
#Ac1 Gg OADAAT BAT EA AAUDEARIUVAEICIOA AA EEEQARQA ACD
T AOOoDOEAAUI E AAAEAI Eq
(1) %l AOOUAUIN B CAEGAT & x OUOOAAEE UAAOUATEA xU
UAAOUAT EA UxUE¢Ah xUT KEohifaaeAsstandard@@ychE AET 1T 1 x
DOl AAAOGOAAE AUEACATEA 0¢OlFAUu TAEOIT UN
2-1TAET T RGAEAEOUAEAAA AEAEOUxT T G¢ DOT AAOE x
@)+1 1 DI Al Al OZOIUIC®AEd EAT EA OE6 DI OUAUACei T U/
@+11 bl AOizii aEBE AAOUA AUOG Gg OIUIOIOIAG DE 1 IEA E@IOIETA
5). EAT AOOOUABAIT/GMAEG AUO6GAE OECAAT xUAE OUOOA
POUAU ETTah A EAE UT EOUAUAT EAh OOUET AUATE
i OOE AU¢ TEAUx¢T AUTEA E EAATTUT AAUTEA O1 U
zdiagnozowany jako nauszony.

W trakcie AAUDT GOAAT EAE TTAGEQAU Ub AEETURIBAAUA AGe OF Ao x L
PEAOUA xAxT adoUh EAE E TA UAx7T adoU T AEAEOOF
I O AT xACcih EITTO0OI 1T A POUAOGUECAE T OAU OOAEO OAI
70081 T EA OEo6 Omodde ABIUAO GAMNBKGE AR AEUUAUT AEh E
Pbi AUEAT E¢ BT A xUCI 6AAl Ol Ui EAOGUAUATEA E DI UE

(1) model statyczny,

(2) model ruchomy,

(3) model mieszany.

Opracowano na podstavie prezentacji Chief Constable Richarda Thomsona z Civil Nuclear
Constahbulary, Londyn 18 maja 2011 r.
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Model statyczny:
- AAT Ai OAcl OubpO I TAAT O EAOCO ®@IEAUARAJAKA
OAOAT O POUAU T EOAGITTU TEOAOG AUAOON
- jest to model preferowany w sytuacji, gdy utrata obiektu jest niedopuszczalna.
reex1T A AAAEU(
- wielowarstwowa ochrona,
- wielowarstwowy system wykrywania,
- OOA¢A pi OOAOOT EE 1T AEOITTAS

- prostota budowy,
- beDEAAUAJIOOxT 1T EA T A 1T1TFIExI GAER AU AU¢
i CTEA ETTACI AUciiTEA TAEOIT UQH

- proste dowodzenie,

- CAOALUCIT Ol xAl EA OBROEAUAI BEOXx | UDBROAI Ul O
AOAE DOUAT EAOUAUATEA OE6 1 AE @hal ddybké UT AAU
WDOUUDPAAEDO xUOOAaPEATEA OUOOAAEE 1 EAT AUAEE
T AOArATEA T A AOAEE U OFrUAEAI OAIT AET Agx b
x UATAIFITTGAE T A OEOUOAEOI xAT EACICABATOODOW «

X

DOAAI x1 EE& I AEOT T US

K Legenda:

_________________________ K ooz

posterunki

- budynek
ochrony

_._.-ogrodzenie

E Il‘llll

Rys. 7.llustracja funkcjonowania modelu statycznego.

N
|3
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Model ruchomy:

- 0¢OFAU TAEOTTU Ox1T AT AT EA DI OOOUAEAa OEos DI
alarmy lub podejrzane zachowanie.
r&exiT A AAAEU(

- OFrUxAT A Oa o&lTA OUOOAI U Al AEOGOTT EAUT A OU

- 0¢OFAA TAEOITU IDIrd00O&Ag OBII AAAZ BIA T AEAEAE
Zalety:

- systemelastyczny UAOé x1 1T DAOOT 1 Ah EAE E TAEOIT AN

xAOOT Eex 1 OA TEITIEAUTT GAEHN

- 1 EAUAATT Geg A& Of AAEE TAEOITTAE TEA 1 OOE AU
Wady:

- OUOOAI TEA OPOAxAUA OE® x bPbaewddipAAEO DOEA

- OUOOAI xUI ACA xUOTET xUOUETITTTAE & O AAEE

DT AT1T OE¢ Oxi EA OIEAE6OT T GAE DPOUAU ¢xEAUAI

Legenda:

@ K posterunki

- budynek
ochrony

_._.-ogrodzenie

Rys. 8.llustracja funkcjonowania modelu ruchomego.

Model mieszany:
- UAxEAOA AAAEU T AO ITAATE 1T PEOAT UAE DI xUI A
- sprawdZA OBAUACEI T EA x DPOUUDPAAEO AOIFUAE 1 AEA
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re¢exi A AAAEU(

- wielowarstwowa ochrona,
- zgrane elementy ochrony statycznej z ruchomymi patrolami,
- OOA¢A pi OOAOOT EE 1T AEOITTAS

- PAOOIT T A TAAAT A O0&xT EAF PTUA TAOUAOAI 1T AEA
- paOil 1 A OOAET T A OOATT xEa OAUAOx6 x DOUUDPAAE
- AOFA AEAEOUxTT Gg¢h

- dobre rozpoznanie sytuacyjne.

xUl ACAEaAaAU AT OET 1 AcAcCi DPOUAOUEITIT ATEA E xU
system skomplikowany,
kosztowny.

Legenda:

@ K posterunki

- budynek
ochrony

_._.-ogrodzenie

Rys. 9.llustracja funkcjonowania modelu mieszanego.

|
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wyAe O ETT EOAOTACT [1T1TAAIT O TAEOITU EAOO OUAIA
. EOTEAEBTTT xATEA )+Rh 1011 Exi GAE OAAEID
o1 2R operatora.

. AEOAO AUEAc¢CAd DOAAT xT EE&x T AEOITU B
AUEACATEA DPi1ACAEaAaAA 1A(q
A ochronie obszaru IK w jego wyznaczonych granicach, przed nieuprawnionym
AT O0obPAI UA DPIiiTAa xOUUOOEEAE UCI AT UAE U
bezpied Ad OOx A GOI AEéex E DOUAAOEs6 xUEG6¢h

A UADPAxT EATEO AAUPEAAUAJdOOxA 1 0eA Ul AEADOEa&A

IK,

A zapobieganiu pOUAAT OOAT EO OE® T A OAOAT , ) + {
T P8 TEAxEAAT T ACT D1 AET AUAT EA niéberpietznd) Ax EA O,
WOui AAT O 1TTFETA OO1OI xAg DOUAGxEAOI AOEE

PDOT 1T EATET Ox&8 OAUUAE 1T OAU Ol EOUprddszukarie T OA U
I AUEAL UR AACAILUR ETTOOTT A 1T0i AEOOAQh EIT O
Dl EAUAOY AACALIT xAh G@AAI ®BAIOAD IA-OL0E AThA ®U sAA U EJI

A TAEOITEA TEATEA )+ DPOUAA EOAAUEAlI&ah Ul EOU,

A zapobieganuUAEJd &AA DI OUAAEO T A OAOCATEA 1T OAU bi
DOUACT IITTUAE T UAAOUAT EAAE DPi xI AOEAAUAE 1,

A przyjmowaniu, przechowywaniu i wydawaniuAABT UUO& x j x OUI AOI T |

A OOMC tdozorze OUCT Ag & x U Al AEOOIT 1zabAzpiécrbAid ouo
technicznego,

A wykrywaniu UACOT I Ad EIl 6 OEAI E I iUtechnicenymi WlaZE h A x A
podejmowaniu i koordynowaniu AUEA¢ Ad Ui EAOUAEAAUAE Al
iDOUAAExAUEA¢ Aldedu ADDOE DOBIOAKIAIERA x ¢ AGAEx UAE

A powiadamianiu x € AGAExUAE D OUA ¢ éniadh T nadewyczajnych,UA A OU
ET AUAAT OAAE AA GRIEOS ARG EAMER DPOUAOODOOXA

SUGESTIA

00AAI xT EAU OAAI EUOEaAU T AEOITo Al AT Al
x AOild E Ai OTEAEo6 0O¢OI Al xa 1T OAU ETTA
A OAEIFIAd x T PAOOODEEUI DRABAORANK OBOIUAE
OAAEI xAE E OAT A& 1T EAUT AEh 1 AOAOEEh GOT AEE O
j1T P8 EACiU E EAIEUAITEE EOITTADI Ol Ah | AOEE
UAPDAxT EAT EA POUAOUEI T ATEA x OIkKRKGBA&RI xUEIT O




Narodowy Program Ochrony Infrastruktury Krytycznej

| BAOAOT OUU )Y+ DI xETTE UABPAxTEg DOAAIT x1T EEI
bl AT T OUATEA E AT OET T AT ATEA OI EAEsOT 1T GAE x UA

A
A

> > >y > > D>

pOUACI aAO 0Oél E 1, Al xEaUEeéex T AEOITT U

pl 006 Pi xAT EA DOAAT x1 EE & x I AEOT T U X UAE(
(np. AEOUXT U &vAKUdED ¢ x

prawa WOOAxA 1T T AEOITEA 1T O0eA E | EATEARh UAOA
POUUI 60O AAUDPIT GOAAT EACI 1T OAU AOITE E EITTA

pierwszej pomocy medycznej,

techniki i taktyki interwencji,

OF UAEA ETTUAE GOI AE&x PDPOUUI OO0 AAUDBI GOAAT |
OAAET EEE E OAEOUEE DI O¢OCExATEA OEo6 AOITE:
OAAET EE ET OAOxAT AEE AAUAT OUET xAE x1 AAA 1T O«
rozpoznania minerskiego i pirotechnicznego (podstawy)

AT AU xPOT xAAUE¢ UAEAU x1T1T OQUATEA 1A
i amunicj, OOU&aAUAd OAEAOOOOEAAUAE 1T AOAU OL
kamery OAT AZI T U ETi&80ET xA E OAAI AOUR

fotograficzne EOP8 DOUAU 1T 01 AU 1T EADPI OEAAAEA4AA

SUGESTIA

EOe OA OACOI OEa xAxT 600OUT A DOUAPEOU®sohyA AUA
DI xETT U AAPT T 1T xAg Aol d E OOUaAUAT EA x
T AAUT O xAT Ul DPOUAU bBI Ai ET OU OAAI EUOE&AAA T AEO

|2
W
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253.4 AAET EAUT RA 804 TAEAT EA A Afizypzaddgd UA d OO x A

/| ¢OT AUAT EAh UADI OU |1 AAEAGIAEAMUT Ah xAEGAEA E x

g;;;*AGiE EOOT EAEA OAEA 1111 ExI Gegch T AEAEOD
w AUc AACET xEAEA I COT AUT T A8 [ COT AUT T A
x UUT AAUTTA OOOAMEU 1T AEOITU8 1/ CcOl AUAT ER
T AEAC O OUACIT AUAOGO DT EITTUxAT izé POUA
W tym celu:

A ETTOOOOEAEA 1T CcOl AUATEA DPIixEITTA OOOOAT EAg
DOUAAET ATEAR ¢AI ATEA E POUAxOAAAT EAR

A xUOT ET G¢ 1T CcOlT AUATEA TAA Pi xEAOUAET Ea OAOA
OOOOAT E¢ EACT DI EITATEA PITAA TEIh

A ATTTA EOAxGAIITEAT CBRDIT-AET T A AU¢ OOxAT A UAIT
(np. zabetonowana),

A DI xETTT AUc¢ xUDI OAIFITTA x AAOEAOC6 OT EAITT I

A Bl xETTT AU¢ xUBPTOAITTA x AAOEAOU xEAdAU&AZ

lub drutu ostrzowego.

/| ¢OT AUAT EA ibldowane(akdd O A ¢
m‘ A nieprzejrzyste o konstrukcji murowanej lub z prefabrykowanych

OAci A1 6ex AAOI 11T xUAE EODPS8H
A przejrzyste z siatki lub paneli,
A EAAAT 1 O0A AxA UAOOAxU U EIT OUOAOUA
nimi.
/I ¢COT AUAT EA DI xETTT 1T EA¢ 11 lamiEdedor@ guizyjnedd & ¢ D OA 2

DT UxAl AEAAUIE TA TAOAOxAAEG 1T COT AUATEA UAxT ¢
zOOOA&E TAEOITUh A OAEIFIA OUOOAI AT E OUGT Al EUAZ

EAE 1T AExAUAGI EAEOUA xUEOUAEA ET OOOUAS

vosma | . AT AL U OF UxAl UAOAOOADBIUAT €ACiD xi E&¢ |
ET T BEAT EUAREA T EA PIUxAIA T A ®0xi OUAT
0061 O0i xAg | ARAEAT EAUT A AAOEAOU UAAAUDE.

1T P8 DPOUAU OAiITAEEA8 7A001 UAOOT O1 xAg
OUPO CEAUU | OMA EANEEAT-ERGT E2081 API 011 Ggs / AP >

iTca TTA EAATTAUAGTI EA Ox1 OUU¢ AOOAEAUET A 101

" .EAEEAAU O00i OOEA OEs 1 EOAGI ATEA nUAAAUPEAAUAT EA OAA
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7AEGAEA 1A OAROAT )+ [EAGIE EAOGO OAEA (it
POAAI xT EE&x 1A xAEGe Al A CiGAE Bi Al OAGAOARG
Pi xETTU AUc Oi UAUEAI T1AS8

7AEGAEA T A OAOAT )Y+ AT A POAAT x1T EEé&x 1T OAU pOUL
AUc xUDl OAAEOWURx A®I OU PDPOUAEGAEA AT AEOOT UAA
ETTO0O0TTTxATA POUAU OUOOAI ETalAQWOI IOE AdT &EO s<BA@ Uj/
EAE ODPOAx1 EAT EAAAT DAEBU ORELDBEDOOATI 1 EAEAAUAER
UAPDAT E6OAT A j0).qh Ai ATl PDPOUAAET xUxAT A x EAA

czy obraz cech biometrycznych).0 T T AAOT ET 1 OOOOEAEA EKAEGAEA

xUOT ET xa EAAT OUEEEAAEO xAET AUAAUAE DPOUAU DOA
’E . EAUAT AFTEA TA POl Pl UUAEE OI UAUEA¢CO x/
¢ ich liczbhy. 5¢ AOx EA Ol EI'l OOl I © Al OO0 bO |
utrzymania systemu UADAxT EAT EA AAUPEAAUAd OO«
WDOUUPAAEODO Ui T EAEJUHAIEERA IPRAAEAWDWAg AEABAI
oxUI T CAAE UxEaNBOAAE&a8® O0AcT A OAEADOOMA MEWE GAB
OCAOxBAAODODIOEA ET I Pl AGITTAAIEADPEAEE GAABEC a AUAT E
I AAAT T GAE ATUUNTEAIXxEUT EAEOAAAE UKERIOEEExAIGe A
wykorzystania funkcjiSKD-n,1 EOOA 1T AAAT T GAE6Oh AT C8 n2T 11 #,

sosma 7 UOT ET G¢ AOAI xEAUAT xUAE Al A PI EAUAEx

PRAKTYKA

- I cOl AUAT EAh xcaAUAEaA x Ol AAOEAOU
PDOUAT A1 ERIALK8 . AP6 AU AOAI j EAGIE AOA

O AUT EAQ DI xETTU AU¢ xUDBIOGAIFITTA x 1
UAPAxT EATEA EAE PAc¢T AciT &O1T EAET T 1 xABramp x EA

T AT AU xUPT OAlI Ug x UADI OU UAAAUBE BakawArE 4 AA D
Pi xETTU AU¢ U UAOAAU UAIETE6OARh A 1T OxEAOATA
OPOAxT ETTAE Al xEAUAO UI OOATEA DI OXxEAOAUIT A
pracownika ochrony.

sosea | . AT AU  OAEI A UADAkonitrélic B 1TT1ERABAGAA j ATAAOT

PRAKTYKA

- Ol OAT T GAE 1 08A E OPOAxT EAd Al POUA

AEOTTETTACI  POUAU PAOOTTAI 1TADPI xEAAU
xUDIl OAFATEA x DI AAOOUR 1 OOOOAh EAI AO
x AOUEZEEAAEE AOOAT OUAUT T GAE AIGEOCEAT O®% 1 E6D8 EU
iT+FA AUc UAAOAT T xAT A x & Oi EA. AiAGUW hO exA CH A

zapewnic ET T 00T 16 x AOAOEAAOAEDxAOIEKMOEx T A OAO
osobowy, z wykorzystaniem kamerVSSitp.).
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| GxEAOI ATEA E Ai GxEAOI AT EA

AGIE EOOT EAEA OAEA 11T F1ExI G¢ch TAEAEOU ET £ZOA
I GxEAOITTA x OOITPTEO OiTlIIExEAEaAaAUI OEOOAAL
obserwacji, identyfikacji oraz rejestracji. 0 OAx EAE T x| xUETTATA 1T Gx
Oe x| EAAT BAEIABOOOAOUAEAAAS
sommn | $1 AO&a DOAEOUE&a EAOO xEAT AUTT Gg 1T AOUA
CETUETET O] Vil T AOOEx DPOUU AT AOUAE xAOO]

j AOAE I c¢cU E T PAA&Ex(S

- $| G x EAOl I TUA Amicx EXUUT AAUT T A 1TGEERMAU AT BE
xET 11 EEl AAE| bbSaywagii realizowanejfp OUU Ol UAEO OUQO

dozoru leyjnegOB 7 xUAOAT UAE [ EAEOAAAE Al G:
xOPEAOA¢ xUEOUAEA EAOBOG@OAQ@OAEEGAEE'

Oux8 OOOA&EU bi AAEGAEAQ8 . Al AU DPAI EdoddAch | /

EAi Aou OAOITxEUUETAQ xUET OUUOOOEa& GxEAOQCI

DOUAOOOUATE8 . EAEO8OA OUPU EAIAO i1 ca EI OoUUC
x DAGI EA xEAUEAITTUIih AT A O&xT EAI Al EOT xAT AC
podczerwieni). . AT AU Oé&x1T EAIF DAI E6OA¢ | UADPAxT EAT I

I GxEAOI AT EA AT UT O1T xAT AE POUAOOOUATER TA xUPA
| GxEAOI ATEA EAOGO EAATUI U TAEITEAE Al AAT EAI
azUAOAAU DI xETTI i EAc¢ 1 Isystentamil dézpru wifyjpega D OA A U
OUOOAIT AT E 37E. T OAWABRASUEATGAWAOOARAPEAAUAJOO
| ADT xEAAT EA UAOOIT Ol xATEA T GxEAOI ATEA E Al Gx
GOl AEéex UAAAUDPEAAUAT EAh UA xUCioAO TA 1APOUA

|3
o
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3UOOAT U ETTOO0OTTE AT 0O06bPO j3+%$Q
sosma $T 006D Al OO00OAE T AEOITU 1 OAU EI OAUT »
ET BT EAOUAUAD 1 OA T AOUAOEx DI xETEAT AU
xUecaAUT EA Al OPOAxT EITTUAE 1 08A8 : AT 111

OUOOAT U ET T DOEDEOAYL OO DO

WMOiITIrTExEAEa UAAAUPEAAUAT EA POUAA TEAODPOAX
i OAEFTA PI T EAOQUAUAJQN

20i T T ExEAEa 1T COATEAUATEA DI OOOUATEA OEb® ¢
OPT xAFTETTAN

@ROiITIITExEAEa xUAUEA]I ATEA OOOAA& 1 ERAOIUI WU A&
I 01T AU OPT xAFTETTAN

@O0iTIr1TExEAE4a 1 11TEOI OET ¢ AUAOO POUAAUxAT EA

G)x OPT i ACAEa DI OxEAOAUAT EA OI I OAI T GAE DPOAAI

G)UAPAxT EAE4a 1T APT xEAATE DI UEIT DPOAx Al 006bDO

7)xOPiT i ACAEa 1T AAUT BT xADBAOAARBEDEAEAE xUI ACA
3+$ DI xET EAT AUc¢ xbPOT xAAUTTU xAT AREIUCOKE A I
soema - x OUUOOEEA j1 OA DPOUUT AEH T B HEIGAIA x AT AQ

2 iAOAT U xEAUAT xA Al A DPIEAUA&x8 7UAOAT /
stref ochrony powinny bU¢ xUDT OAGODUARAUAT EA Al T E.

b O U A koatbolbwlane i steromaneD OUAU OUOOAI EIT T OOIT 1T E

ETTa 1 AOI Ab EAAT OUEZEEAAEE xAEI AUAAUAE E E
wideodomofond8 3+$ DI xET EAT AUc¢ cotviiwizyn€gh (V8g, OUOOAI
aAl 006bPD Al bl OUAUAceil T UAE OOOAAE DI xET EAT A

DOAAT xT EET I h EOeOUU Oa TEAUAOGATE AibdabepADAxT E,
OOOA AU 1 OMniefdEWa ANTAMIE AOEAAUAES

3+ [TFTA UAPOI COAIT xAg x Oprutudzelents pmiaA E A C A E
AT 006DP0O x EAATROOEBROOIUEBS nAl T EADMOOCOABAEABE
4AEEA OT UxEaUATEA OEOOAAUTEA xUi OOUA EITEAA
strefy ochrony oraz zapobiega nieuzasadnionemu przepuszczaniu przez i&fy ochrony

| 0eA TEAODT SAXEROAUAE&N UOEAAMIIEGEME x T EOAGITI
wAAT O Oi T I REGBEIRAEMIT x ETT ACTT AAUUABIAOWEDI O B ATE O
systeru ET T OOT 1 E zAWykdo@ystan@@® funkcji tzw. obszarowej blokady

O U A Udhd. Brdarconrolled antipassback.

. ADPAxT EAEaAaA ET 100116 xAEGeg E 1T 0&8A xAEI AUaAl
xUEGeg E T O08A xUAET AUAAUAES8 0T UxAIl, dp wrdzieOT | 8E
Pl A0OS8 71 AAA SKB Ukpa Awbhuadyjdego odblokowh EA  DOUAEGc¢
wi EAEOEOUAE DPOUUDPABBEBAAEARKAEDAREEU bDjgli AAAOO
ET I Dl AGTBISGAE &£ Of EA T 01 AU 1 ludstdprieAzadfosovanie OOT A CI
AUUOT EEeéx T AAATT GAEh Ul T EAIT EUT xAT UAEnRIXEQEMRE O
I AAATT GAE6h AT C8 n2i1l1 #Al1 068
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Systemy dozor u wizyjnego (VSSf

System dozoru wizyjnego(VS9 01T OUOOAI EAI A0 O6¢OF aAUAE Al

i OUAAUEAE x DicaAlKICAG] DOAMNK EOBERAIGE xU | OA P
wUAT ET Eo OUI QUEIOCRA LEAl h T AOE OF aAU Al T AAUT 00O
AAUPEAAUAdCOOxA OOOA&Eh 1T AOQUAOex |1 OA PDPIiTEAO
zainstalowane kamery.

System dozoru wizyjnegopOD OAx AUA OE®6 x DOUUDPAAEOh EEAAU
DT T EAOQUAUAT EA kontrbliAr@drdid Za§iasdwane®/'SSpozwala na:

A Dc‘)'l' xAAUAT EA AUEA& Ad T AEOTTI UAE U T AAATTT U,
xUEOUAEA E EAAT OUEEEAAES 1T OeA 1T OAU bPiT EAUA:
AAOAEAE® OOAEON
AT Al EUU O6¢A j1 P8 UIEAT A x plOAOAAEDA DA OEA A
walizki, palety, etc.)

A UAPEO T AOAUO E Al xEBEOS
Typowy systemVSSUx UET A OE¢AAA OE6 U 1 AO0OOs6DPO

A EAIT AO OOACGUAE 1 OA OOAET I UAE jU ()

A OUOOAI O OUx8 T GxEAOI AT EA OAAI

A ET ZFOAOOOOEOOOU 0O¢ OF & A Aew. fohil) ora()Oséeio@ahiEC’)EE x

A
A
A
A

kamerami,

Aj OAEAOOOAOI Oexq xEUEER

A UAOOAxO I TTEOI Oex E OOUaAaAUAd OOAOOEAAUAEN
(nazUx AT Ui  OAIF AAT 68061 111 EOI OET ¢C

_  AEOAO ET OOAI AAEE OOAGUAE EAIAO OUOOA
L pRARTRA | spref ochrony x OAU U x AEGAEAI ETxUEGAEAI E
xEAUAT xUI EYxUEAUAT xUI E Al A DPIEAUAg«x
x AEGAEATXxUEGAEA E AOAI U xEAUATVSATxUEA!
zainstalowany przy x AEGAEAAEh xUEGAEAAE Al OOOAE T AI
pel 1 EAEOQOUEEEMRES T 0eAh DI EAUA&x xAEI AUAAUAE
OO00AAE8 +Al AOU OOAEITT A PIxETTU T AAEIT xA¢ EOOI
bl ATT xATEO O1T Ui EAOUAUAT EA EAIT AO T AT AU O1 EEA
OAOCAT &ex | OA AQEAEHGGOUETEEOUOUAUT AEhRh EO8OA A

PN sz A s oA ~

bl ACl aA0 POUU xUEVSSUUOOATEO OUOOAI O

® Video Surveillance §stem8 7 DOUAOUET GAE 001 O1 xAT 1 OAGE Ax AENOAGI
nOAl AxEUEA OFUOET xA6h r),,oAl A x EUEA- close Cireuk Aelevisoy, UAT ET E
aOAEIFA nOAl AxBUEAAAT ANl Qi WUADACT 1 UI E¢ U OUOOAIT AT E 11
miejskich.

Centrum dozoru (monitoringu) powinno inte COT x A x OUUOOEEA OUOOAI U xOf

UADAxT EAT EA AAUPEAAUAJdOOxA AEUUAUI ACT j3+$h 337E.H
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Z systemem VSSBI xET 11T x Ob gdamtdwaried Hx EAOI AT EAh 1T AAT
OxIT EI UAEOAOAI xAEGAEATxXxUEGAEA E AOAIi U xEAU,
stref ochrony i inne obszary monitorowane przez system.

A -

3UO0O0AT U OUCT Al EUAAEE x¢Al ATEA E 1T APAAO

iOAEAOOOAAEE DPO&A TEATACAITACT 1 EftBycAxT EI
I AOKA R P | Blapdddridekatywania,przy O UBBOUAEOEE x Al AOIT 1
ET £ Ol AAEE T xUOOabPEATEO AAUDPI GOAAT EACI UACO
337E. 1T bAOOOWE AUAT EAAE(,

A xUEOUxAEaAaAUAE OOAE x OOOAZEA 1T AE®OAE EAE

A x UE OU x Advakie dxzAi;

A wykrywaja A VAEDACT EAT EA 1T Ox1 0&8x AOAT xI1 AT UAE | x/
A x UE OU x AlszkddibAiepowierzchni szklanych;
A
A

3UOOAI U Oucl Al EUAAEE xEAIT ATEA E 1TAPAAO | 3¢
I

x UEOUx AEa@AANBLKT AES6 x 1 CcOl AUAT EAN
| OOOUACAE&AAUAE 1T UACOIT IIAT EAAE | POUUAEOEE |
wosra 0T OAT AEATTU ET 000U bpi xEXBRARGIABAE hx UEIO
ST gystemem SWINDT x ET T A A graniczhadlifia ddrAdzenia (strefa
ochrony obwodowej)i OAU xAEGAEATxUEGAEA E AOAI U
Al A DI EAUAéex j AT A EAIFIAACT wjoradel AT OO

DT i EAOUAUAT EA E AOAUTAETO W 1AGERROE 4l AME QG H 6U 8x A

WEmE  cex1A AOIGE TOAU TETIEAA xAEGe E xUE
A UAET OOAI T xAT A DOUUAEOEE Al AOii xAs 7UA
OOOAAE TAEOITU §i+1A poypskoAdmoge x OF

P

ArchiwizaciazZA AOUAd ®miA*xRAlI1A4 T A AEAOAEOAOO 1T AEAEOO |
- system VSS
-TEA EO8AAE TEIF YR AT E UADPEOOh x 1T AEAEC(
MSWiIA z 7.09.2010c OPOAxEA OUAUAcCe&ec¢l xUAE UAOAA E
i ADi x EAAAC | AECH 1 A D E Ad AhGideaiidatiwanych
iOOAT OPT O0OT xAT UAE DPOUAU DOUAAOEGAET OAEg x
(Dz. U. nr 166 poz. 1128),
-TEA EO8AAE TEI@I ¢i AT E UAPEOOh x 1T AEAEOA
z 29.05.2012x ODPOAxEA GOl AEéx AAUDE AdythAdd OO0 x A
zabezpieczania informacji niejawnychi{Dz. U. 19.06.2012 r. poz. 683)
TEA EO&AAE TEIFI ¢ 1 EAOEaAA UAPEOOh x 1
Obronnym.
$1 A T AEAEOE x urzymy@dhig hi0. QEdAi zapikud
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- systemy SKD:
. TEA EOGAAEET BAPEOOh x | AEAEORBIAGU abA UAA 1 ARQ
MSWiIA z 7.09.2010.

 CITATEA U OIT UPT OUaAUAT E Al przypdkiE wykrydia lab8 T y 8 a 1
OUAOGAATETTACT DI AAEOUATEA DPipPAcT EATEA AUUT O
T AT AU UAOAEExEUIIXARAEOUABEABA ERERUEAET GAES
UAxAOOI GAE DAI ESAE UAAOUAd AAT OOAT E OUOOAI C
ETTOOITE AT OO6bOh x DPOUUPAAEODO xUOO6DPI xAT EA |
OUAE OOU&aAUAd A AUUT Al UAABI DPEXEVUI 8 ABxAOAAA
A TAOO6PT EA EiI T EOUETEA T AAUUOAT A E UAOAEEXEL
T AAAc EAOACIi OEs AOAEExAi T a Al EOI AT OAAEE Al A
U UAOGAAATE bDPi O00sbPl xAT EA U Odnadkaa ADEAG AT IEOEAHO AE
UCi ATEA U OiI UPI OUAAUAT EAT xETGROAOAE A+ (BTGP |
zAT EOI A1 OAAEah UAOAA EAE EI AOUZEEET xAT EA E
DOUAEAUUxAT EA | AOAOEAC & x AOAEEBRZAU. P002MEIGAT AOA

poz. 1375).

. AT Aru o&xT EAr PAITEsOA¢ 1T DI AOOUUI ATEDO AxA
UAAAUPEAAUAdh TA xUDPAAAE UATEEO UAOEI AT EA (
Ci Ol xT GAE UAOEI ATEA OAUAOxT xAciT 1TTIFTA UTAI.

I AEAEQEKCAOC@IAOERGd EA AUAOGEx CI O xT GAE xUIT T OU
- SSWIiNz 60 godzin,
- SKDz 4 godziny,
-633 U | Gx@hdking.] EAI

JIE A AU PATEGOACRAOKY AKDNODBAEAAT EA  OF
zalecenia zapisane w odpowiednich najaktualniejszych normach.
OOUUEcCdubymerlh Ao AaAA x OFUAEO x a4l Yi 08

 Systemy alarmowez Systemy sygnalizacjiw A1 AT EA Z&EnormyAMAEN O
50131,

T 3UOOAIT U Al AOi T xA E Al AEOOIHeErdndind OUOOAIT U
OUOOAIT U ET 1 proimy EN-ENT6EBE41D O

1 Systemdozorowe CCTV stosowane w zabezpieczeniachnormy PN-EN 62676,

T $OUxEh T ET Ah GAEAT U -y DI 100 St & Boardal AE AR AIA
PN-EN 1627.
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. AExAITEAEOUA OAET I AT AMAEEAAX T EARTT GVWA UaMAMUDEAA L

fizycznego :

1. Nie rozpoczynaj budowy sywtemu UADAxT EAT EA AAUDPEAAdAdOOX A
x AUAGT EAE OU Acrdnil 1T DALGIVRBIODA G AT AEAT T ACT AOAEQC

2. 3UOCOAT EAOO OAE OEITU EAE EACT 1T AEOCAAOQOUA

3. 4AAET EAUT AUABAKREERT EA AAUPEAABAXGOXA ABQL
nadzorowane prZA U A UCT xEAEA

4, - T OUxAAEA E ET i DAOAT AEA DPOAAI xT.EE&x T AEOII

5. 00T AAAOOU TEAOOT OOKERAAT EAT BEOI T Ea

6. Osoby upox AT ETTA AT OO01T O xAT EAUBICI OMEARTXxE AZOU Ui ¢
DOUAAET AUE¢ OACOI AOT A OUEITTATEA U OAcCi UAE

7. SystenUADAxT EATEA AAUPEAHDA®AOOA AEAUBUBAQACC
AU¢c TEAAEAEOUXxT U

8. Fizyczne DAEE T A ET £AFOAOCROOBOOOPOEQBMAUVUAURE T cOIl i

|z
=
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26.: AbDAxT EAT EA AAUDPEAAUAJOOxA O,
. ADAxT EATEA AAUPEAAUAM @0OD&: OANEWKEAGT ACDCAT
| OAAET EAUT UAE [ AEaAUAE 1A AAI O [ETEIAI EUAAES

x 1T AOOoDPDOOxEA UAADOOUATEA OAAI EUIT xAT UAE bDOI AA

posra  PoOdstawowym i najskuteczniejszym  sposobem  zapewnienia

T AAUDEAAUADOGIXMCT OAAET EBBUOO DOUAOOOUAC
UAOGOI Oif xAl EA Ai  AAT AE Ei £ZOAOOOBEOOOU
OAIEi 6x AEODI i AOGAAUET UAES : Al EAAEA] EA

1 AEAUSO00OUUI E POUUAUUT Al E UAECEAAT EA A&O1 EAEI
" AUDEAARUANIO®DNA OMEET EAUT UAE El £OAOCOOOEOOOU E
OAAI EUI xAl UAE x OAI AAE AATACI T AEAEOOR Al OUZ
xUl ACA UAAT CAIT xATEA DOAAI x1 EEéx xOUUOOEEAE
i OAU POAEOUEAI&£ AAUPEAAUAJOOX

A technicznego,

A BT IFAOT xACT h

A chemicznego,

A transportu,

A GOT AT xEOET xACT h

A pracy.

-AEaA T A OxAAUA bDPI xUI OUA UACT I ATEAh OOOAOACI
AAUT xA¢ 1T A EI OACOAAEE AUEACAd xUT EEAEA&AAUAE

GOl ATl xEOEEARIIIOARIBDE AEAL CET GAEa AUEACAT EA T OAL

A PN-ENISOyT 1Y 3UOOAI U UAOUAAUATEA EAET GAEAah

A PN-ENISOYnT TY 3UOOAIT U UAOUAAUAT EA GOIT ATl xEOQEI

A PN-NYBTTY 3UOOAT U UAOUAAUATEA AAUPEAAUAJOO™

Al3(! YyYisvYYy : ARWaO0OxAIE Apb ON AR A<ADT  § AT C8
Managementz PSM),

A 0. )3/ €Y1T1T1T :AOUaAaAUATEA OUUUEEAI

A PN-%. )3/ aaé¢ilVy "AUPEAAUAJdOOxT bBI xOUAAET A8
AUEA¢ AT EAn

A )3/ aaéYédal Ya 3UOOAIT U : AQdiank AT EA AEaAaCCET ¢

A BS11404 a1 Y : AOU4 A @ wityezde i dobr&pdaldtyxii, x A

A NISTSP80xxénn 7UOUAUT A AEacei GAE AUEACATEA Al A

A HB 221 Business Continuity Management,

A Seveso lll z Dyrektywa Parlamentu Europejskiego i Rady 2012/18/UE z dnia

4lipca 201208 x ODPOAxEA Ebi o1 8l DASOAOBAI E Ux
z substancjami niebezpiecznymh Ui EAT EAEaAAh A 1T AO0OsbPT EA
Rady 96/82/WE.

l@l
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Obiekt infrastruktury krytycznej

< 1
o Projekt j
z 9 i Budowal B reric QR acia | | Proces
0N koncepcja montaz instalacji modernizacja technologiczny
s bezpieczenstwa naprawa
oN
X g P py r
[ Urzadzenie/ | [Proces/ instalacja/
maszyna sie¢ polaczen
Ocena zgodnosci”; Analizy ryzyka; Nadzér; Walidacja Badania okresowe; Anahzy zagrozen
] zaimplementowanych . i ryzyka;
Uzgadnianie Analizy Diagnostyka rozwigzan, Badania dorazne’;
O | dokumentacii . niezawodnosci; konfrolna; Analizy .
we |do wytwarzania’; Uzgadnianie | naprawf niezawodnosci;
SO modemnizacji’;
Q ) | Uprawnienia wylworcy
2} ﬁ'\z Testy sprawdzajace;
Q o w Certyfikowanie, wyrobow,
=z O N urzadzen, maszyn; Dlagﬁostyka
§ = ﬁ eksploatacyjna;
N 8 o Serwisowanie/
o a N konserwacja;
L
m Kontrola przestrzegania
instrukcji eksploatacii;
Uprawnienia osdb obstugi;
Potwierdzenie cech Kwalifikacja Sprawdzenie Ocena stanu Poprawa
d warunkujgcych zdatnoscl/ ukfadow technicznego bezpieczenstwa,
3 zdolnosc niezdatnosci; automatyki/ urzadzen; — jakosci i ciagtosci
bezpiecznej bezpieczenstwa; procesu;
realizacji zadania; Kontrola jakosci
wykonania;

" dotyczy urzadzen pcdlegag‘acych pod dozoér techniczn z%adnle z Rozporzadzeniem Rady Ministréw z dnia 7 grudnia 2012 r. w sprawie rodzajow urzadzen
technicznych podlegajacych dozorowi technicznemu ( 2012 nr 0 poz. 1468), wydanym na podstawie art. 5 ust. 2 ustawy o dozorze technicznym;

Rys. 10 UAOAT A AUUT 1T GAE DI AT T OUAaAUAE AAUPEAAU
infrastruktury krytycznej x  ET 1 AET UAE® EAUAAE | UAEA

(6]
@]
c
fab)
>
c
T
—_
m
pN
O
T
p!
m
m
>
C
T
O
@]
X
>
O;
c
hN
mp
Q.
p!
T
c
hN
O
O\,

A OT UPO6t AT EA CAUeéx Ul AEAOQE a A Waknbsfeye&zioegld | A AE
A wyzwolenie energii potencjalnej lub kinetycznej przy przemieszczaniu ludzi lub
CAAOT E&x AUTTTUOATURAOESCO j xET AUh Al xECEh OA
A OIUDOUAOOOUAIEA EA OEo6 | AOAOEAcex 1T EAAAUD
lubtransportu | AE6 OA O6&a AT Ul OAI OAAET EAUT UI A

Y > 08A¢1.d 5%4

|5
(o)
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2.6.1.Cztery podstawowe elementy UADAxT EAT EA AAUDEARA
technicznego
System odpornyna UAE ¢ & ATxEEA EAT AAAET xAg¢ OEOS q
1;::::?“ A AEacca AT OOobiI 1 GAEa OOEOCEN
A TEAUAxT ATT GAEAh
n A UAT11T1GAEE OAOxEOI x4
A ARUPEAAUAdCOOXAI 8

-

AT AT EA I A OUOOAAEE E AEODPI T AOAAL
x AET AUAAUAE x OE¢CAA OUOOAI Oh AT AAOET x
EOeOEE AROA®NK T ETTEAAUTT G¢ xUI EAT U x

ﬂ A1 AT AT 0exh AT AOA OOOAOAGCEA AEACTT OOUA
zamiennych.

$1 006 PT 1T Gg

$1 OUAEAUAOh DHPOUU DOl EAEOI xATEO OUOOAIiex DO
TEAUAxT AT T GAE Al Al Ai ®éxh ADAOUBBAAY EBEUPAODAOAI
ET OAT OUx1 1T GAE OOUET AUAd OUOOAI 68 / AAAT EAh O
TTxUAE 1 OA 1 1TAAOT EUAAEE EOOI EAEAAUAE OUOOAI
OUOOAI &x ¢aAUT T GAE E OAIl ABRIAEIDAGOMAA HAU AXE I TOM
OxACo6 UxOAAA OEo OAEIFIA TAA COIDOBDGCREEBEAS OQWOA]
xUOT EEAE AT 006bP1 1 GAE x UIEA QAN ADOMQOATUAI A AU ANTH,
Termin AT 006 PbzhaGza i 1T I 1 ExT G¢ AE&aCEACT Epsedw OOAT E.
w dowolnym czasie. 0 OT AAT OT xA xOEAI 1 EGEATAN OOAIPIT xGAEE |
literaturze x OEATI T EEAI E ,CEOAGI SB&E DPOT EAEOTI xAT U DPOU/
bl 0exT UxAT EA OAT OAOUAUT ACciT NUMKAOPDEGUAGAEE G\,
systemu.

Tabelad0 i | EAO Ai"006 b1 1 GAE

$1 0O06DI 1T OOUAOO 0OUAOOeE 0OUAOQOEE
w skali roku w skali tygodnia
98% 2% 7 dni, 7 godz., 4 min. 3 godz., 22 min.
99% 1% 3 dni, 15 godz. 32 min. 1 godz., 41 min.
99,8% 0,2% 17 godz., 30 min. 20 min., 10 sk.
My 08Aeil 4 OAT -8h (Al 38d "1 OAPOETI OO A& O EECE AOAEI AAEI EOU
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$1 O06DPI T 0OOUAOO 0OUAOOEE 0OOUAOQOEE
w skali roku w skali tygodnia

99,9% 0,1% 8 godz., 45 min. 10 min., 5 sek.

99,99% 0,01% 52,5 min. 1 min.

99,999% 0,001% 5,25 min. 6 sec.

99,9999% 0,0001% 31,5 sek. 0,6 sek.

3UOOAI h EOG8OU PixT AOEA xUcaAUATEA OAU
ok. 40 ET 6O6h 1T A Al OOabDiI ORI I yyinynma& Pl xE
n oOUOOAT EAh EO&OU ETEAEOEA xUgodzhUAT EA
- AECAAAEAA OAT OAOGUAUT EAR A TAPOAxA ¢
maksymalnie 1ICT AUET 6 h Ol AACA TETEA OAAETTITCEAU
wielogodzinny pOUAOOEER UATEI xOUUOOEEA Al AT AT OU U
iUAAUT & DPOAAT xAc¢ 8
*mm 2UAAUUxEOOUh GOAATE AUAO DI OOITEDO DI x

PRAKTYKA

- i1 A1 66 OOxEAOAUAT EA OOUET AUAT EA Al
n OUOOAT O AT TEOAGITTACT OGOHH UAR OA U AR
Il EAUTTU EAOO Al PEAOI TA 1171 AT 6O pPOUU

DOAEOUEA EAOO UAOBGAI EAATT UT AAUT A AAEET EIT xAT |
AT ECAATEA OT UOI EATA EAOO DI MTTR (Mean AimdTo GOAAT |

Repairs).
$1 OMIBIi G¢ OUOOAI 8x UAOEI AT E'A x AT AOCES
7A001 GAE xUI ACATAE 1 O0A 1T AUAEExATAE
UAOEI AEAAUAE x AT AOCEo6 Al AEOOUAUT a 0Oa
xOEAITTEEA AT OO6DPI 1 GAE x DOl EAEA xObéi
99,981 CccEATAI AOGAci h A OEA¢ 1T A OAAOT AAT AEv 8 |
DOUAcaAUATEA U EAATAE 1 ETEE UAOEI AEAAARE T A
I OA T AxOiI 01T EA8 , ETEA 1 00Ua AU¢ x ObPi 6eA OO0OA«
Pl UETT U GSRABEOGRIGOATI 6 0Oa UAOAI AAOGAOIETT xAT A

DOl EAEOOh PDPOAxXxEACT xUI x UAT OAi AOAEEOAEOOOU
i EAEOA OOUET AUAdN Al A OAEIA 0Oa OAUOGI OAOA
eksploatacyjne;j.

 »08AcT d - AOOEAI T G@hUA@piadkEVidsBIdl GEAEA # Al 0001 00i i1 AEE - E

2002.
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EAUAxT AT T Gg

EAUAXxT AT T GcaBEORRAETEAULIEAGAEXxT G¢ T EOAGITTA DO
FA AAT A OOUaAaAUATEA 1 6A 1T AEAEO x OUOOGAI EA
DOUAAUEAEZ Ohl AEORWUI AUAOh Al AUBPAEARUAB8AUWEAU
0AOAT AOO T ATT OE OE® xEoA DECAAUDAVODAI ©BEDOA Q.
xOEAI'T EEAT E TEAUAxT ATT GAE OUOOA MDTF QMedn GOAAT
Time To Failure) E GOAAT E AUAO WIBB AMéah Tite Badiedni E
Failure). # UUT T EEE xbPE&UxAEaAA T A TEAUAxT ATT G¢g OI ¢

n OAADOT AAT AEA OOUaAUAdN

TT Cczashaprawy,
mn OOOAOACEA T AOGEOCEh T1TP8 OOAcU 1T AAUe&Oh i
nm AT AeO0 Al Al AT 6ex OEECAAT xUAEh x OUIi g EAE

doboru.

AT T1T17T Geg OAOxEOI xA

EAUAT AFTEA T A OPI OITAO E AUAOO OFUOEIT xAT EA
elementy podlegsfa AEaCcAi & UOFUAEO8 7 PDPOUUDPAAEO AOD

OAEEAE EAE 1P8 Uci T TA OUOOAI U OAAETTIT CEA
OO0O0T AEACEh EOOLODPIU £ A BINDVD EoEDuibkifsharakterystyki
eksploatacyjno - EAUAxT AT h GAET ® AUAI x O BAIAIUDEARRUARAWIOD x |
eksploatacjizOa ET 1 OiketeniyA E A

7 AUEAAUET EA AEOPI T AOAAEE OOUaAUAd E 1 AOUL

xUoe&lTEA OE6 AxA ObI Ol Au OOOUUI ATEA OOAEO E
Oadg

1 remont zapobiegawczy planowany,

1 remont wyznaczony na podstawie analizy stanu technicznego.

OEAOxOUU Obl 6eA OOT OOEA OEo6 ceexIT EA x TATE

ix OAAUhRh CAU DPOUAOxA OAITTOTxA TEA DPixI AOGEA 1
Al A OOUaAUMAUUI OAMOAAI EUOEAAUAE | APi xEAAUEAITI
i ETEI Al EUT xATEA OUUUEA xUOOabPEATEA UAAOUAdJd
O00AOh AT A TEA AAEA 11T Yiir DPAx11GAE OIEEI
AU 00T 1T AExEOAAE AxA®EIEN TUMEAAWU AT BGE 6x OOUT BEEO
bi PA¢T EAT UAE x OOAEAEA OAIiT1008 2Ai1T1T0OU UAO
(

A

OOAOAE&aA OE®6 DPOUUxO&AE¢ OOUaAUATEA AT OO0AI
T AT O

T1 x1I GAEdh EOG&OU 1 UT AAUAR | Aii we twokdsdym ékiesieD |
eksploatacji3

B ,0sAti q 31 EOGE |8 - 8hGakway b ENedCEEMaintedana dEd. 2. AVydButterworth
Heinemann, 2003.
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oD0BRA $iA AIAIAT C)éx XA|TUAE /ECN)T EAUET EAF] A|
v - I BOUI Al T UAE i 71T AT O& x OAAT EUT xAT EA E
tj. wyznaczania terminu i zakresu remontu na podstawie wiedzy
o stanie technicznym i warunE & x AEOPI T AOAAEE8 00T CIT 1
DI xETT A AUc¢ kdnpléksbwyini badaatiAdiagnostycznymi
$1 A OOUaAUAd AcOCi AEODPI T AOT xAT UAE OOAT AAOA
AAUPEAAUAJdOOxT h AT A OAEI A xUénaEaryzykia®B\M D1 1 Gg
(Risk Based Maintenance) oraz metodologia utrzymania ruchu ukierunkowana
TA TEAUAxT ATT Geg 2#- | 2 Maiftehdnée) E Odpowigddid OA OA A
xAOTFTTA O6¢OFra AT xUAEOFATEA AUAOO POAAU OOU
"AUPDEAAUAJdOOXI
+ A AU DOAxEA¢GT x1I E AAUPERABGBREAD YADOI EBAE OIO
[ AT xEAUOE&aAA 110U E POUAPEOU DPOAxT Ah UAxAOOQC

A 21T UPT OUAAUATEOD -
x AOOT E& x OAAET EA
(Dz. U. z2015r. poz1422,

A 2T UDPI OUAAUATEO -ETEOOOA 3DPOAx i@Aczdnic®OUT UA
2010, x ODPOAxEA 1T AEOITU DOUAAExDI I AOT xAE A
ABAT x1 AT UAE EU. QrdLdpAdoz #9)j $ U8

A 2T UDPI OUAAUATEA -ETEOOOA 3 buadiz dnfakR4 lipcaOOUT UA
200908 x ODPOAxEA DPOUARAAExDI I AOT xACI UAT DA
BT I AOT x UA Er 124 $0z8.030),

A sz A .z A N s s oA N o~ e A~ NN

I EO@mAA kwjeiniZE@0dD WGspranv@Od ouU U

E
UT UAEh EAEEI DI xETTU 1T ADI

3DA¢CT EATEA xUIi ACAd T EOAGITTUAE «x DOUADPEOA
i ETEI Al T UAE . PRriyi phopltalvaniu realizacji nowych BOT AAOG& x 11 I A
I EAUAg OEoéh A AOAEOEA EOAET xUAE DOUADPEOGEx j
Oih POT EAEOOEAAUAE Al OFUxATEA POUAPEOeéEx nbO

vosmn  # AT Al OUODACT EATEA DPOUADPEOeéex 11T EAITUA
v - DOUADPEOE xh OOAT AAOABAE | OKo6 ABWIOANAIT Al
+1 OAUT xACIi ut AAUATEA 1A AOAPEA DPOI

UxEBEOUATEA 1T AAUT OO UA OO601TTU OUAAUI
x AOUEAEEAAEA DOAxFAAxS xHIGAEUADIT-EREGAT EA AT Al E
AAUDPEAAUAJ OO x Anielkahdekvericji paténkjdlnych awarii.

I
\l
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v " AUPEAAUAJOOXI ETl £OAOOODBEOOOU EOQOUOUAN
' odgromowej **

Wykonanie na etapie projektowania analizy ryzyka zgodnie
zwymaganiami PNNEN62305¢ BT UxAl A CORRAREEA UAAEAI
WOEOOAE xUKRANATGABMOUAUT UAEh A x OAUOI OAAEA [
ITAEOTTU x AAT O TATEFTATEA EOOI EAEAAACT OUUUEA
. A AOAPEA DPOI EAEOI xATEA OOU&aAUAd 1 OA EITOOA
Ol UxAIFIATA AxA GAEGI A Unda: Ol Aa PiI xEaUAT A UACAA
A DOAxEAET xAE OAAI EUAAEE DPOUAAEACO POI AAOOR
A UAPAxT EATEA AAUPEAAUAJdOOxA x OOAT AAE 11 Of 4
/| UT AAUA O1Th A x OOOOEOOOUA 1 AERG&ERx AGDAET I
funkcjonalnego T EAUA6 AT ACT Al OAAIAHU MA E BEE OB @IUAAO &l XA El
przeznaczonyz OE & AAU A A U b Batyinthdtaim@atfka Zabezpieczeniowa. Ich
UAAAT EAT EAOO TEAAT POOUAUATEA Al PDPOUAEOUOAC
I AEAEOOh x AxAOEA E EAOAOOOT £#Uh A t@AEIFA 1T
UAAOUAdh EAIFIATE EOIF xUOOabPE&as8 01 AOOAxT xa A£O01
AU¢ Oé&xT EAI UET OAcCOIl xAT A roonitédwanieA AstotiychOO A OT x
DAOAI AOO& x didddyka) tectthiczna > E O& OA nal dklu wykrycie
ewentualnych uszkodzed | OA 1T EADPOAXEACT x1 GAE8 S$UEACAT |
Pl ¢aAUT hdmadial RIOUAUT Ui E 1 O Aora\HlokaBaimE iprzebiégh
PpOT AAOe x8
30AT AAOAU OAAETGEAAOAM eil QUAIEERM URABOAAAEA x U
x AOAIF ATEA EITTEOAOTIAEx OBAAKATEEACBER EDOABKAC & x
wWEAEEAE 1T Al ABPB >ORBDIOT AAT EA OPOAxAUAE&aAA8 7 U,
OOAxEAT UAE OOU&aAUATEIIT AOOI i AOUEE UAAAUPEAA
T EAUAxT AT T GAET xUAEhR xUi EATEA OE®s 1T AOI T EAOO O
A TETEI O AxeAE 1T EAUAIT AITUAE OT AUAEéx UAAAU
DI xETTT xOP8¢bPOAAT xA¢g U T AAUEATTUIE 1TAxT A
E xUCaAUAE&aAUI EN
A GOT AE& x  O@dgrdmio@ych do autodiagnostyki , czyli realizowania
A£O0T EAEE A B asgniotkdfowaniadl O O1T 1

OUaAUAT EA OUUUEEAI
d -TTEOT Ol xATEA E AEACIT T UT »
E T

OHOAMBURAT E ODBI gNkA BoLIA A OU”

1 » O& A ¢-EN,628052:2012 Ochrona odgromowg # U 6 6Gd;

® »08Aci ¢q : AOT xOEE 1 8h +1 UEi ¢ 3
UAPAxT EAT EA AAUPEAAUAOEEx EODA
s.59-68.

A
8
A

> 08AcT d /OUUET xOEE -8d 0OUAIUOET xA OUOOAI U ET A Of AOUAUT Al

sterowania, 2003.
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| DPAOAOI OUU T AEAEOE& x

A OAAI EUI xAT A

ET £#OAOOOOEOOOU EOUOUAUT A

DOUAU T EME DODPAABBE OAAAITAI E

wObl OeA AAUDPEAAUT U8 301 01 xATA T A 1 AEdhiBOAAE (
OEOOE & x Ax AOEE i AEa U AU ¥ A x T 6 @B .0 E &AID 6E
np.zeUET T TTGAE BOT AAOOh BPOUU AUUI UAxOUA xbPEC

warstw ochrony (Tabelab):
(1) zapobiegania,
(2) ograniczania,
B)POUAAExAUEA¢S

AT EAS

Tabela5" AUPEAAUAdOOxi A OOUU T EAUAI AIT A

TEORIA PRAKTYKA

Poziom ochrony
zapobiegawczej
tzw. warstwa kontrolna

Cel: zapobieganie awarii

xUETTATEA %@ j EAILATE EA
systemy awaryjnego asilania i podtrzymania

Dl AOOAxT xU OUOOAI bilil EA
Basic Process Control System, DCEDistributed
Control System)

OUOOAIT 1T AAUI OOE&aAU SBADAA
Supervisory Control And Data Acquisition)

alarmy procesowe i systemowe
AUEACATEA T PAOAOQI O0ex E
korekta systemu

xAxT 6 00UT A POI AAAOOU

Poziom ochrony

L o~ s s A

tzw. warstwa
AAUPEAAUAJd OO~

Cel: ochrona obiektu
E DOAAIT x1 EE@& x
skutkami awarii

PDPOUUOUAAT xA OUOOAIT @SakeyU
Instrumented System, jak np.

- systemy awaryjnego zatrzymania ESR
Emergency Shutdown System
- systemy bezpiecznego zatrzymania SSB
Safety Shutdown System
I AbT xEAAUE | PAOAOT OA TA
krytycznych
OUOOAI U UOUOOO AxAOUET A
syODAT U AAOAEAEE xUAEAEOD
bariery, obudowy, tace i in.

Poziom ochrony
DOUAAExAUEAc¢ /
OUx8 xAOOOxA

OUOGOAT U CAGI EAUA E 1A00
wodne, pianowe, kurtyny wodne, hydranty),
personel i ratownicy na obiektach (np. ratownictwo
chemiczne)

Y »08AcT d | DPOAAT xAT EA 5%$48

x AOOO x

| &
O
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TEORIA PRAKTYKA
OOO0AI DIl AOI A UAEGAAT x A
#Al d DOUAAExp ewakuaca

skutkom awavii dla ludzi pomoc medyczna
E GOT Al xEOQOEA

#AAEa AEAOAEOAOUOOUAUT A xEAITTBITUETITxACI 0
uruchamianie kolejnych warstw ochrony pi T EADOAXEACT xUI UAAUEA?
DT POUAAT EAE8 2UAAUUxEOOU Di UETT AAUDPEAAUAdOC

OOAT O E DPOAxEACTI xACci AUEACATEA xOUUOOEEAE
Ol AUAEeéx UAAAUPEAAUAd Al xAOO®OUANAD AERELAAI
bi xET EAT AuUg¢ OOOAI ATU x 1 DAOAEO 1T ODPAAUEEEGS
I COAT EAUAT EA OEOOEeéex AxAOEE 1i1¢Ca AUc¢ EAATT A&
Oui EIl ETTEOAOT UI UACOI IIATEII 8

4AAA TEA UADPI AEACT EA OGADexUA*x EOOOEDA A
DOUAPA¢T EATEA UAET OITEEA U AEAE¢CUIE
skuteczna w zapobieganiu przenikania czynnika roboczego do gruntu.

262.7UOQUAUT A AT A ET OOAI AAEEh OOU&aAUAd E
0T AAUAO AcOCi OOxAcCAE AE GPrie iziidhh W Bpibcesie @A Ox T x A
x AOOT EAAE AEOPI T AOGAAEEN EO& OA x Pl ¢aAUAI
spowodowanymi, T P8 Ac¢o6AAI E AUCT xEAEA |1 OA AUEACATE
UT AAUaAT xbeUxAEa T A EOTEAEITTAITIGeh TEAUAXI
%P.;’::;:‘:m W celu zapobiegania potencjalnym awariom oraz zapewnienia
- AcOCl OAOI ETT xAE AEODPI T AOAAEE AATACI
n sukcesywne prowadzeniekompleksowej oceny stanu technicznego
x T DAOAEO 1T AT AT EUU AAUPEAAUANEN®OxA T
DOl COAl UPAABAGSE £8
y AAT OUEEEAAEA UACOIT FAd xUi ACA AT Al EUU AAT UATL
Al A OxUCI 6ATEA O&x1 EAI POICITUU TA DPOUUOUET G
7 DOUUPAAEO T AEAEO&Ex AcOCi AEODPIT AOI xAT UAEN
KIEOEOT OT A Ui EATA xEAGAEAEAT A 1T AEAEOOh 1T TFA 1
A AT EOI AT OAAEA OAAET EAUT A T AEAEO&x DOIT EAEOI
TEAET I DI AOGT A 1 O0A TEAAEOOAITA j1BP8 O0OUOOIE
OT Ui EAOQUAUAT EA OOOT AEaCé XH GAEGAEKORAAkedAA IAE AU
AEGI EAT ET xUAER EOBP8QH
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ATEA T A UAPEOex Al OUAUaAAUAE AUAOO POAAUh EI

A PDOT xAAUTTA T AAT A OOAI I AEAEOO 1 PEAOA O
AT 006 BT UAEN

A UAEOAOU xUETTUxATUAE AAAAd BDUBUBEARDIAN ADD
losowo wybieranych.
sosra | W takim przypadku 7z x DEAOx OUAE 7 Eelowel feéti GAE

- DOUAPOI xAAUAT EA EIT xA1 OAOUUAAEER bDi A E
Pi xETTU AUg COil i AAUT T A Al A UADAXI
AEODI T AOAAUET Aci 8 : AA0QA&IXA EEI ADPOIUARRKD]
przeprowadzaniu oceny ryzyka. Inwentaryzacja dokonywana jest zazwyczaj bez
OAUEAc¢O OUAOT EEACT UAOPIi ¢O AEOPAOOe& x8
7 AOOCEI AOAPEAh TPEAOAEaAA OEo6 T A ET £l Oi ARAEA
AAl OUA UAAAT EA 1A Chix QUIcOIOAIATEEUAxMAd DI 1 ACAEU
A xUUT AAUATEO OOUaAUAd 1 OA Al Ai AT 0exh EO&OA
U

EAAT OUEEEAAEE i AAEAT EUI & x AACOAAAAEE

(@]}

A EAAT OUEEEAAEE UACOI IFAdh U OxUCI miAlorBAT EAI
wykonaniu ocen ryzyka.

0T AOOAXT xUI x AOOT EEAI Al A xUEITTATEA DPOAXE
AEODPI T AGAAUET Acl T AEAEOO ABAUEA DI xT ¢ATEA x
decyzji na temat metodologii:

A AAAAd odyEzRyEH i analitycznych,

A opracowania oceny ryzyka.

- 50048 AUAT éCAN EBnbdrowi UDT
001 COAI AAAAd AEACT T OOUAUIT U Abie dlab OAAT x
EAFAACT OOUaAUAT EAx U OIAs ARTERTATAGDORU ALE OA
iIEOUOAOEE&x T AATU OUUOEAT UAE xUTEE&x8
poAl ACAEAAUAE BT A 50UaA $1TUT OO0 4AAET EAUT AcI
UAEOAODO AAAAd U x&AGAExUI OAOATIT xi 1T AAUEACAI

+1 d AT xdddeliwanym rezultatem po zastosowaniu kompleksowej oceny stanu
technicznego obiektu IK, opartej na badaniach diagnostycnych i analizach ryzyka, jest
ODUUOEAT EA AbAC BRI AAOA xOUUOOEEA xAOOI EE OAA
AAU TAEAEO i1é&ct¢ UAPAxT E¢ AAUPEAAUT & E A¢OCII




Narodowy Program Ochrony Infrastruktury Krytycznej

263./ cel T A xUl ACATEA Al OUAUaAaAA T AEAEOE& x
| AEAEOU AOAT x1 AT AT EOAU TEA EU-CRDAIGAMIUAT EAT E AO!
AET 0aA DI A OxAco DPOUAxEAUxAT U TEOAO OF UOET x4
I EOAGITTU x DOUADE O Addeianysh, otal fgodAid A Fasadamil 1 1
xEAAUU OAAET EAUT AEh UADPAxT EAE&A [ 8EI 84
1HOPACT EAICAA @@%@OAxTxUAE AT OUAUAAUAE(q

b) AAUPEAAUAJdOOxA PIT FAOT xACT h

c) AAUPEAAUAdCOOxA OF UOET xAT EAh

d T APl xEAAT EAE xAOOl Eéx EECEAT EAUT UAE E
GOl AT xEOEAN

el T AEOTTU DPOUAA EACAOAI E AOCAT EAI Eh

f) odpowiedniej charakterystyki energetycznej budynku oraz racjonalizacji
OFrUOET xAT EA AT AOCEEN

2)x AOOT EE OFUOET xA UCI AT A U DPOUAUT AAUAT E/
w zakresie:

a) UAT PAOOUATEA x xIT A6 E AT AOCEs Al AE O«
potrzeb, wAT AOCE6 AEADPIT4a E DAlItgwndgo HOUU
xUET OUUOOAT EA OUAE AUUITTEES&xHh

by OOOx AT EA GAEAE&xh x1T AU 1T PAAT xAE E 1T APA

@I TFHIExT G¢ OOOUUI ATEA x¢AGAExACT OOAT O

47T AEOTT6 1 OATTGAEh UCIT AT EA U xUIi ACAT EAI ;

G)I AEOT T 6 1T AEAEOGEx xPEOAT UAE Al OA&H§KOOOD
I AEOT Ta EITOAOxAOI OOE&N

@)1 APpT xEAAT EA OOUOOTI xATEA T A AUEACAA AOAT xI

7NxAOOT EE AAUPEAAUAJdOOxA E T AEOIT U UAOI xEA

budowy.
| AEAEOU AOAT x1 ATA TAT AU OFUOQET xAg¢ x ObPI O¢
ix Ui ACAT EAIT E I AEOENRAU T @AIUAT ©00UUI UxAg X T A
OAAET EAUT UI h I EA Al DPOOUAUAEAA Al T AAI EAOI
OFr UOET xUAE E ODOA x1 1T GAE OAAET EAUT AES
CAGAEAEAT |1 OGO UAOANAAIAAT AQEEAEAOO 1T AT xEaUAT U(q

(1) O00OUUI UxA¢ E OIFUOET xAAI EMEREBOIQUAE EIAT %A |
(2) UADPAxT Ech AT AET xOEaA AIUDEARIAWG RE O® WAOEA TxTAIT &
WOAUEA xUOO&AaPEATEA AUUITTEE&x UAxT 600UT UA
UxE&AUAT UAE U AUEACATEAI AUCi xEAEA 1 OA OE
atmosfeOUA UT Ah x0O00UaouU OAEOI EAUT Ah OEITA

atmosferyczne, osuwiska ziemi, zjawiska lodowe na rzekach i morzu oraz

s s s o~ N

EAUET OAAE E UAEI OTEEAAE xI1 AT UAEh DI FAOU
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1T AOO6DOEA OOUET AUAT EA T AEASGER AV O 1 ANTAEGA
OOUET AUATEAI h (T caAA OB xi Al xAg UACOT I Al
AAUPEAAUAJCOOxA T EATEA 1 OA GOI AT xEOQOEAS
| AEAEOU AOAT xI ATA DI xETTU AU¢ x AUAOGEA EA
x¢ AGAEAEAI A 1 OA UAOUaAAs I 8ET8 EIT1T00II1E(Q
(1) okresowej, co n&i 1 EAE OAU  «x Ol EOh DI 1 ACAEaAAAE
technicznego:
a) Al Ai AT 0ex AOAUT EOh AOAT xI E E ET OOAI AAE
xP&UxU AOI T OEZAOUAUT A E TEOUAU&aAA AUEAC
BT AAUAO OFUOET xAT EA T AEAEOON
b) ET OOAI AAEE E EOJUMHEAQIAIJE A0 ¢GO0TaM UIXAE OE A h
c) ET OOAI AAEE CAUI xUAE 1T OAU DPOUAxT Agx EI I
spalinowych i wentylacyjnych);

)i EOAOI xAEh AT T AEITEAE OAU TA i I AOh ¢
OAAET EAUT ACT E DOUUAAOTT GAE AT OF UOEI xAT E
PT xETTT AUg¢ TAE0oOA 0OexlT EAr AAAATEA ET OOA]

WUAEOAOEA OOAT O OPOAx1T 1 GAE bPicaAUAdh T ODPO
A Di OAILAdh 101 Ol T GAE EUI | AAE EA BDAOQIAAGE AT x|
(3) okresowej, co najmnig dwa razy w roku, w terminach do 31 maja oraz do

30l EOOT PAAARh x DPOUUDPAAEDO AOAUT Eex 1T bDPixEA
2000 m* T OAU ETT UAE I AEAEOE x AOAT x1 AT UAE
1 i E

POUAEOAAUAEASRAEI OVAAT ATETT OEaAA EI10O0I
bezzx €T AUT EA PEOAITEA UAXxEAAT I E¢ xCAGAExU T «
WHAAUPEAAUT Aci OFUOET xAT EA T AEAEOO EAL AT OAU
UAxT 6 O0OUT UAE T AAUEACOE4AaAUAE T A TAEAEOh Ux
OE¢ 1T AOOOUS
Kontrole przeprowadzAE & 1T OT AU Dl OEAAAE&AA oOdvelnidf EAT EA
OPAAEAI 11T GAES
Kontrole stanu technicznego instalacji elektrycznycd, piorunochronnych, gazowych
iOOUaAUAd AE¢T AT EAUUAE i1 ca DOUADPOI xAAUAg
wymagane przy wykonywaniu ddJT OO T AA AEOPI T AOAAEa OOUaAUA
energetycznych i gazowych.
7¢AGAEAEA]T 1 OA UAOUaAAA T AEAEOO AOAT xI AT Aci
I EOAO EOOTI EATEA T AEABQGO AAEBEOAAICAALEBINRAGANIET 1
dokumenty oraz dedJ UEA AT OUAU&aAA T AEAEOOh A OAELIl Ah
I AOGe OCE E AEODPI T AOAAEEd 1T AEAEOOh ET OO0AI
aOAEIA 1T POAAT xATEA DOl EAEOT xA E AT EOI A
xUETTUxAT UAE x 1T AEAEKWdA x O EO EAci OFruod
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7CAGAEAEAT |1 OA UAOUaAAA EAOO T AT xEaUAT U DOT x
AOAT x1 AT Aci TEAAsAaAAci AOAUTEEAInh EO&OACI

OPOAxAUAT EAh EOEal Ec 1 AEAEOO AOGAI xI ATAcih O
UAPEOEBAUAIROAE DHOUADPOI xAAUAT UAE AAAAd E EI
OAI 11 0&8x E DPOUAAOAT xUh x 1T EOAOEA OI UGET xAl EA
7 OAUEA EAOAOOOT £U AOAIT x1 ATAE x AOAT xAT Ul h O
AOAT x1 ATUI h EEAOI xTEE AGAT WAOY N AR OQOA xOAGE
I AT xEaUAT U(q

(DUT OCAT EUT xA¢g AT OArita dIiTA PI OUET AT xAT Ui
OEOOEex EAOAOOOIT A£UN
2QUAAAUPEAAUU¢ i EAEOCAA EAOAOOOT AU DOUAA
DOl xAAUAT EA Dl 006b1T xAT EA  xriy&PnGhatasiréha AA C 1
AOAT x1 AT AE DPOT xAAUIT T ACT POUAU xEAGAExU
#UUTT1TGAE PI xUFOUUAE 1TEA xUEITTOEA OESb
ubUAAAUPEAAUAT EA DPOUAA OF UOUAOUAT EAI OE®
DOUUPAAEAAE 1T Al AlAx OCUGAUACBICT BEAOAB®E® A£EA |
xDOT xAAUTTAh U TUT AAUAT EAT T EAEOA EAE xbC
iTF-TExI GAEh T A &£ 01 COAEAEAAEN
3)T EAUxET AUT EA UAxEAAT T E¢ T EAOAOOOI A£EA(
a) xEAGAExU 1T OCATh
by x S AGAExACIT [ EAEOAT xT DPOT EOOAOT OA E 011

c) inwestora, inspektora nadzoru inwestorskiego i projektanta obiektu
AOGAT x1 AT Acih EAILATE EAOAOOOT £ZA 1 AOOADE
d) inne organy lub jednostki organizacyjnex ¢ AGAExA x ODPOAxEA
zi T AU OUAUACeEéI T UAE DOUADEOE xS
)T xAOOT Oh xEAGAEAEMAIOAI GA AUAQU & DAA UAKE AAQABT E
TA

~ s N~ s N A

x OPOAxEA PDPOUUAUUI EAOAOOOT £U ADAT x1 A E E
AUEACATEA TEAUAOAT A Al OOOI EBAEA OEOOEe&éex EAOD
26.4.] AEOT T A POUAAExDI I AOT x A

01T AOOAxT xA AUUTTT GAE x U kowe€)idfasriktuly Bryerhdf U D OU A

to:
A DPOUAOOOUACAT EA DOUAAEx DT I AOT-butbilgnych, x Ui A G/
instalacyjnych i technologicznych,
A xUDPT OAF ATEA AOAUT E&xh 1T AEAEO&x AOAT xI AT U
przepisamiDlT AO6 AUT U OPOUO O CABEKRAUUADI ®ABQgaAUAT |
n OOACA E DP8EOOACA OOUaAUATEA CAGI EAUA E
n OOUAAUAT EA xAETI AUaAA «x OECAA OUOOAI

iAl xEOET xACT OUOOAI O 1T OOOUACAxAUACT h
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m ET OOA1l AAEA T GxEAOI ATEA AxAEOAAUET AcCT 1
1t hydranty, zawory hydrantowe,

n DI i PU x DI i Bl xT EAAE DPOUAAExDI I AOT xUAEH
m POUAAExDI I AOT xA EI APU 1T AAET AEaAAn

A OOUaAUATEA T AAUIi EAEaAAA 1T OAU AOUxE E A
OxUDPT OAIFTTA x OUOOAI U OOAOI xAT EAN

A OOUaAUATEA T AAEal AEAaAA E UAAAUPEAAUATEA D

A zapewnienE A ET T OAOxAAEE I OAU T APOAx U OO0OU4&/
ibl AO6 AUT AcCI OPOUB OO CAGIT EAUACI x ObT1 O¢
I niezawodne funkcjonowanie,

A UAPAxT EATEA 1T O1T AT I DOUAAUxAE&aAUI TA OAO
AAUPEAAUAdTOOxA Ejyi TFH1 ExI G¢ AxAEOAA

A DBOUUCT OT xATEA AOAUTE&xh T AEAEO&ex AOAT xI Al
krytycznej do prowadzenia akcji ratowniczej.

POeAU GOI AEex OAAET EAUT UAE 1T AIAIrU xbOil xAAUE

A UAPT UT ATEA DPOAAT xT EEéx U DOUADPEOAI E DPOUAA]

A ustaleniA ODBPT O Aex bl 006bPT xATEA T A xUDPAAAE
FUxET ¢1T xAE 1 OA ETTAGCT [T EAEOAT xACi UAGOI I Al

ITAAOT Al TAEOITU POUAAExDI I AOI xAE EIT £AZO0AOOO

A 00T Ol xATEA OUOOAI &x OUCT Al EUAAEE DI I AOT
sygnalizacyjno-alarmowe,

A OxUCI 6 AT EAT EA xUl ACAd x UAEOAOEA I AEOI
zagospodarowaniu i uzbrajaniu terenu,

A PT caAUATEA OOUAAUATEA OUCi Al EUAAEE DI I AOi
300AIU o7l AOTAE 1 O0A 1T AEAEOAIT hmiejscidA UAT Ui
ET T AT AAT OA DPI xEAOT xAcCci j 1 EAEOEEACI q 0AdOO:

A zapewnianie  dokumentacji  projektowej z  wymaganiami  ochrony
DOUAAExDI I AOT xAEh

A TAT xEAUAE OPACT EATEA xUI ACAd T AEOITU bDOL
i AGUUT h OOU&aAUAd EAUETITAUAEX AU AT EARBAT AIEE UACG
i AGUul h OOUaAUAd E ETTUAE xUOT Aéx DI AET AU:

A Ol UPT AUGAEA AEODPI T AOAAEE 11T xAEh DOUAAOAT x
I AEAEOO | OA OAOAT Oh 1T AOUUT Uh OOUaAUAT EA |
OPACDEAUEACAd DPOUAAExDI I AOT xUAE 1T OAU CAU

E OAOT x1T EAUA i OAU GOl AEE CAGI EAUA UA
DPOUAAExDBI I AOT x&h

A UAEAUUxAT EA xUETTUxATEA AUUITT GAER EO&OA
i EAEOAT xA UACOI I ADBAhEAAEA GFHFohb OOBAOOAT EA]
AUEACAT EA OAOI x1T EAUACT 1 O0A AxAEOAAEEHN
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A OOOUUI UxATEA AoO&c PilFAOI xUAE x OOATEA Oi
DPOUAU PIT EAUAU EAATT OOAE T AEOITU DPOUAAExDIT |

A UAPAxT EATEA xCAGAExUAE Al EAUAG®G jedndstek AOAUIT
ratowniczych,

A DOUAOOOUACATEA UAOAA OFrUxATEA 1 OA DPOUAAEIT
DI FAOT xT h

A UAPAxTEATEA x 1T AEAEOAAE OOUaAUAd E EIT OO0AI
AT AAl 8x PDawhAEx DI I A

A OO 01T xATEA OOACUAE OOUaAAUAd CAGI EAUUAE Ux|

A OO1 0T xATEA Al xEOETl xAClT OUOOAI O 1T OOOUACAxA
ouci Acéex | OOOUACAxAUUAE E EI T OTEEAOEx cCcc¢l
I O8A POUAAUx kdeda AUAE x | AEA

wx AEOAAEA EAOO EAAT UI U DPIi AOOAXAEODOAE 6 AUBDAE.
i zdrowia ludzi T OAU Ux E A O Usgtovania hien@Q AEBEFQQUUPAAEDO xUO00O&ab

x OUAT EEACT OT AUAEO UAcCOi I Ads 7 DPOAEOUAA 1T AEA

poszkodox AT UAE 1 OA AAUDBI GOAAT ET UACOIFTTUAE | O
xUOOaPEATEO UAAOUATEA TEAAAUDPEAAUT ACI 8 %wxAE
prewencyE 1 Uh OQUT 8 1T FA AOBROARG@Ixx ABUTIIAEABOE xh x

UAT EIF AE®DAAIGNCOO I AT EAgb z D1PDBP QUKAEXOOAUAR EAT EAT OE
UAAOUAd T EAAAUPEAAUT UAE 1 OA cCcOirAa bOIl xAAUA
UACOT I Ad x7TKEBDEAAEBA AxAEOAAEA 1 OAUE U 1 AE
UAAET xAT EO I APDT xEAAT EAE -buddwarythE &dbA QOEBKE] EA
AxAEOAAUET UAE E Al Al A1 0ex xUOOOTEO xTs600US8

I OAU DPOAEOUAUT A ObP1T 01 AU EAE ODPOAxAUATEA 1 EC
Pl I AOl xACi 8

&
(o))
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2653 UEAC AT EA OAAET EAUT A | AEa AA T A
OUAT AT TEATEA EAT FAET AT WAKT 6 O00UT UAE

$1 A TAEAEO&xh x EO&OUAE UITEAI EUT xAT A Oa Al

DPOUUEI T xA¢ T AExUIFOUA xUi ACATEA Al OUAUaAA TE

i AAE& x8

3PbA¢T EATEA DI xUF OUUAE xUI ACAd 1 1TFA UT 0O0Ag TG

A UAOEI AT EA U A x siekilelekirdénkidelyczAycrh UAE AT AE4AC& x E
¢caAUT T GAE 1 OA Al OOAT &IEEQHE OA AIAGAER; WOEWA «

iAT DOl xAAUEc¢ Al O8I 1

UAE | EAEOA x AOAUT EON

A UAOEI ATEA ET OOAI AAEE DOUGAAE| GUOEABRI EAGHI |
AAOAOEE AEOQI Oi AOGi 08x DI xETTA AUc¢ Al AOAT /
OOU&aAUAd xUi ACAEAAUAE OAUAOxIT xAl EAh

A UAOEIT AT EA OAUAOxIT xA
UAODT ¢ O Pl xET 1A AU
xUl ACAEAAUAE OAUAOx

I AEAEOO DOUAYmouAODEE
G x UOOA OARJPAEE a4 AXO U 884 U A ¢
I xATEAh DPOUU OxUGCI 6A

ze000T T U OUAE OOU&aAUAdN

A xEAOT A OEAERRAAETAUG

DOT xAAUT T AE AUEAC¢AI

napodtrzymanie lub AAUPEAAUT A

¢ O AEA DI xETTA 0OxU
T1TG I OAU i ET EI Al

Eo
AE [
x UCAOUAT EA BPOT AAOex C

xT AU PI xETTU AUc¢ T AOAPAOT xAT A T A ETTUAE Al

A UAET OT EEE xI AU j CAUOh 11AEO 1 APO6AT xACI E
OxUCI 6 AT EAg I ETEI AT TA xUl ACAT EA bl Ux Al A
AAUPEAAUT A xUCAOUAT EA DPOI ARAOGex OAAETTI T CE)

A AT OT AUTEA xAOUZEET xAT U DI AT AxAOUET UAE AT

soera  © ACAAT EATEA xUI ACAd Al OUAUAAUAE 1 EAUA

PRAKTYKA

s AN PN

= Al i AAEé& x T AEl ADPEAE OI UPAOOUUg EOI

ET £#OAOOOOEOOOHA

PiUxITE TA bPITAI

DOAAU E ET OUO&x8 01 AT A

266.$ UEAC AT EA OAAETE
funkcjonowania IK

sosma | - ADAXT EAT EA G

G UADAOT xAE EAOGO

Zastosowanie tego sposobu jest

iAETTT 1T EAUT UAE |

GUAE] «AT AEIAd xA xAUA
EAOEATEA AAUPEAAUAJOO

TEA OUOOAAEA xUCI aAA x

AUT A T AEaAA 1T A AAI

I ExT GAE ET1T OUTl OAAEE

I AET APOUUI OPpi1 O1 AAI |
jddAE OUATAITEITTA TA Of

I 1T ExT GAE T OCAT EUAAEES
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’E W przypadku braku lokalizacji zapasowej wskazana jest redundancja

i TAAI EAOTI x1 G¢gq@ EOUOUAUT UAE Al Al AT Oé x
wOUAUACel 11 GAE OOUaAUAd OOOOEOOOU Ol
np.OAOxAO&8xh O OO6AOe xh AARN AO ARWBU E.AE Al Al B/
funkcjonowania ) + BT xET 1
I OCAT EUAAEE bl xEI
jak i fizyczna.

A AUc¢c DI AOOAxa AAAUUEENHN E
TU Uil 6O0A¢ UAOGAIT T xAT Ag 2AAO0I

3UOOAT U xAT OUl AAEER 1T COUAxATEA E EIEI AOUUA
UADIT AT T x AccthU AEOTIEIAET 11T xAg x OOUAEA xAxT 600UT .
ETTEAAUTT GAE EACI xUIl EATU U 101 AUATEAI 8 5

1T EADI F aAAT Ul ER UAxT 6O0OUT Ui E UATEAAUUOUAUAT E/
1l EADOUAXEAUEAT UAE (BDNAQUONMd h UAPAHEANEE AEAUET Al E

AEAI EAUT UIE 1 OA AET 11T CEAUTUIE8 01T UETI AAUDPE/
AAOAEOTI OU 1 TTEOI OOEaAA PIi xEAOOUA DI A EaOAl 1
AET 11T CEAUT UAEh OAAET AEOUxT WAEH ABOEDE OB & A B,

T EAT AUT xT A Al A xEAGAExACT AUEACATEA 1TAOEOC
DI xETTU AUc¢ DOT EAEOIT x Afrek rederwd&ndm, Talcb najinhiggt i AOU U/
zEAAT UI DPAcT Ul T AEACEAI AECT AT EAUUI 8

. AExAI'T EAEOQUA OAET I AT AMApARKAEAREAUABRADEAAUA

technicznego :

1. 0T AOOAxT xUI oOb1 Of AAI UAPAxT EATEA AAUDPEAAI
DOUAOOOUACAT EA [ AEAAUAE UAOOT Ol xAT EA AT A
ITT0i T OAU OAIFLEiex AEODPI T AOAAUET UAES
OOUaAUATEA AT OOAT O EAAAITACIh 1TTFHA xUOO0ab
A xEAT A ETIDITAT Oex OI ACA AxAOEE xA xAUAO

3. 7 AAI O UADPI AEACATEA D1 OAT AEAIT 1T UlrmindweA OET |
eksploatacji danego obiektu IK, wskazane jest sukcesywne prowadzenie
EiT i Dl AEOT xAE T AATU OOAT O OAAET EAUT ACT x 16
ET AUxEAOATTEA AAAUET xAT A POI COAi U AAAAd E

4. $1 A TAEAEOexh x EO&OUAEYy itfrhsirdktdry Erytyiczneh 1 A Oa

TATAFU DOUUEIT xA¢ 1T AEAUKAGBA 1T EBIUVAGATAEA GAE
iAT 00O Al | AAEé&x8
5. : ADAxT EATEA 11T F1ExI GAE Ei1OUIl OAAEE AUEACA

najlepszym sposobemJ ADAxT EAT EA AE&aCc¢i GAE AUEAc¢AT EA
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27.Zapex | EAT EA A AUbDddhdwedod OO x A

: ADAxT EATEA AAUPEADUWAD®EG<A DIOWARIGEAGIUES E B
TA AAT O T ETEIAI EUAAES [1CGhU UBOUAK EAQQIN AU i VAT U
AT TAEAEO&éxh OOUAAUAdh ET OONVANABRELREI OQaOODET
UAE ¢ & AjdjfuBkéonewaniu.

#UCT T DA T AT O UxE&AUATACT U T AEAEONBIEADGUA
infrastruktury krytycznej T OAU T OT AU AUAOIT xxI  TPACOBAMBERAX A B &
j 00e¢O0CT AAxAUh Al O Cltarondh DTQAIAERAAG T A UACOT | Al
funkcjonowania. Pozycja zajmowana w strukturze operatora IK determinuje poziom

AT 00O AEAEUUAUT Aci AT ETTAETUAE OOOAAE AAUD
xOAF1 ExUAEh TEAETTEAAUTEA 1T EAEAxhicidhdinee / AA

x UET OUUOOAIUAEEE DAICED ¢ £O0T EAET T T xATEA )+ 1 OA

i AT OUAUU O1T OAEIA O0¢OCIi AAxAgxh AT OOAxA&x E

ofTAA i r TAAOFrU¢ x AEEOI AAE Bl xI Al
zx Ax1 a008® EEOI U

sosma - AT AT U DAIE6COAOPABGRARAEREAT EA AAUDEAZ
G osobowego EAOO T EAOT UAOx AT T EA UxEaUAT UAE
OUOOAI O AAUDE flAml AakQAOVOMA xJ EATEA AAUDEA]
fizycznego czy teleinformatycznego. Dopiero komplementarl T G¢
x OUUOOEEAE Al Al A0 AEBEA EiADRBGHARAGNEIAETHA AAUDEA?
) + DOUAA UACOI I AT E AdpE rozezdowhnynd O prdcdwhiléami,
POl xT EAAEAI Eh EI T EOOAT AEa AUU DPOUAOGOO6DPAUIT GAE

-$iA OOUOOAI AOGuui xAT EA EIT &£ Of AAEEh OAE
) odpowE AAAE & A ETTAETUI AOADPI I AUEACATEA
TACAOUxT U xbeUx T A £OTEAEITTT xATEA ) +38

® Emst & Young 9" International Fraud Survey 7 ) 8 " AAAT E AGospolladyichzcRyzyko
NadulU paRynkach7 OAET AUAAUAE 8
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27101 006 PT xATEA x OOAEAEA UAOOOAT EAT EA
01T AOOBKAOAAWAPBAE EAT EA AAUDE A AesiA zeidddie Aak T OT Al
T AE x E oliEzbyUikidtmacjih 1 T I | ExQUAEOEAT EA x GxEAOI A 1A
prawa, I BT OAT AEAIT T UI DPOAAT xT EEO EOIF x DOl AAOGE
AUAOhi GOEABE xUET OUUOOUxAT A x piaddbiux AR A
x OUUOOEEI ATECAAT EA OPI OUAAUECEOBGI AEIEA ENAKL
I Al xEaAUE&x DI UxI T E OOOM AN BHIIEENGU AUIAGMS PAGR DA |
EAEE AAUEA 1 O POUUUIT AEUxDAAUEKBEEI BOBUERAORA

ssms | TAOOT  POUADPOI xAAUE¢ 1 AAT 6 OUUUEA UAE
2 - UxEaUAN AEIAT ACAT T UI xUET OUUOOAT EAIT EIT E
Al A O&lTUAE OOATT xEOE o AKNIOAHOBHABOOARAU
OO0AT T xEg¢ Dl AOOAx6 OUANAQEEE xT GAE bl C
OP OA x AU WracBsfegairudniania. 0 T UxT 1 E OAEI A T A OR®OIAR T E
EAEEI bl xET EAI I Apgl x EAAMEAs ;. TERMRTAGUAAIG |1 A x
iUAET T O1T EET xAg x A& Oi EA OET T OAUT T xAT AE Dil EO
272.500A1 ATEA OI I OAI T GAE
- Warunkiem koniecznym do dalszego procedowania jest weryfikacja
\ Ol I OAI 1T GAE . EAT AWAARAOAS DT AAEI T xAg AAIlI OU

Py z A -

EOOI EAEa EAEEAEI I xEAE UAOOOQOUAI AT EA Al

. A OT I OAiI T Geg T O AU OEcCAAAE&a OE®6 DHDOUUI ET OU 1 ¢
AAOA E [ EAEOAA OOI AUATEAh EIET T Aetr@ind UEA & x (
i AET 1 AOOEA 1 ETEE DPADPEI AOT UAEh O6AU&xEEh A¢I
(historia edukacji, zatrudnienia).

vosma  3DOAxAUATEA O FOAITGAE DI xETTT TAAUx/
% - podstawie przedstawionychl OUCET Al T UAE UBAI xEEGA ORAT EGLEAXURA
EIiETTAh 1T AUxEOET h AAOs OOI AUAT EAh A/

UAESAEA8 . Al oky odazy@anpdokuéhEest wydany przez
x¢ AGAExU IIAOCAEOGRATI 1Ta AAOs xAlFT1T GAE8 | Al xEa
AT EOI AT 68 x OOOAT U Adkichhak: pal PAI OO GARE AN TExAE Apraivdd T AE OO
jazdy.+ T T EAAUT A T AT AU xAOUZEEET xA¢g AOOAT OUAUT T G
AT EOI A1 0ex8 O0OAAT xT EAU AT ET T OEaAU OAEEAE xA«
xEAADBELKES OT 1 GAE x AAI O POUAPOI xAAUAT EA OAEE
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2.7.2.1Kwalifikacje

Sprawdzene Ex Al EAEEAAEE EAT AUAAOA DI xETTT 1T PEAOA
zawartych w dokumentach rekrutacyjnych (CV, formularzeh Gx EAAAA@Y.A DOAA
ol UxiTE O T AATE¢ xEAOUGCI AT T G¢ E OAUAE&ExI Gg |

AEAEACAU OEOUc¢8 01 AT AT EA EAE, wszelBeQlokuneAA EO OO
DI xETTU AUc¢ 7IACUICEEEMAIEAMS DPOAxAUExT GAE BDBOUAE
Pi xETTA 1T AAU¢ Gtego stamieAnktwadlk@ndydaddxA OT EO BT 006 BT x.,
rekrutacyjnego po etapie preselekciji.
AT AU PhO&AWIUA UCAAUAE pisar® BviCV E Tpraedstaividnfnti A 1
GxEAAAAOxAI Eh AAOOUEEEAOAI E EOP8 5xAC6 xE
OAUATTER Z£ZEOIi U8 [ AAATEA xEAT A bDiAinal 0& x |
xUET OUUOOOGEA 1T AUxU BT AT AT A Al xET AaAUAE E
DOUUAE&aCT a¢c , OEBAAOCOY £KGAIXOOEAA PHPOUU OUI x
EOUOACAAT EA8 $1T AAQET xAAODT OxEADEVRAT A Al AU
il OOUUI AT UAE OUOO®e xBA G0 AxAH AEAAERCE DI AT O
EQOO00CeE0OAHEEAx x OAUEA xalObl Exi GAE EIT 1 OAEO U
A ST GxEAARAUAT EA
of ATATa DOl AAAOBOs T AT AU DPOUADPOT xAAUE¢ b
UAxT AT xAcl 8 7Ui ACAc¢ T ATAILU b1 AAT mdmnigiE 0OT OE
3lat f AEUAAh 1A U TAIT xEAUOQOEAAUAB b OUAHREEREX x o
T AT AU AUAO UAOOOAT EAT EAh OOATT xEOET E xUE
I AAREGAEA OAEFA ASAUEA AATT a EpopEHedimAAE A4 8
pracodawcami jest o OUI A xAOOI GAET xAn A BT UA T O«
| PEOUxAT UAE DI xUI AEh i T1r1 BEEXA UMD AUDHZEABDADT
pracownika, takich EAE xOP&é&c¢bPOAAA x COOPEA AUU 00Oi
I Al xEaUE&x8 $1 AOAcCT OAI xAOOT O GOARUEA®IOI
DPOUACT T TACT 8
A Predyspozycje
WykorzysOOE & A 1T AOUG6 A UE A0 8A AGAAGG\W A QWEAEEHNIUC EA UT A
Al OOATT xEOER Al Al EO&8OUAE OAAI EUAAEA
psychometryczne,i T I T A T AAT Ec¢ 1 O1T AT x1 G¢ EthcknBgAAOAN
DOAAUODT UUAEA AT s AEDOAEN 1 AET POAADOUAAOOAXE
OAT OAOGUAUT U DPOT AT Al U UAEOAOGO EAcCT bl OAT AE,
Ci Ol UxEaUA¢8 0T UxiITE O DBIUIlA¢g x DPAxT UI
Of EAE® O 1T GEME UG EIa@EARTx -skutkoych.UUT T x|
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27220 OUAOUET G¢ EOUI ET ATTA
- W przypadku retE OOOAAEE T A EI OAUT xA OOATT xEOQOE,
do informacji niejawnych, BT 006 BT x AT EA BABIOBDON IxAAEASUBARE
x ¢ AGAEXRATAMEOI T U .DAROOIXAI AU EAALAE U/
x AxT 6 OOUrockaD | wenflkacji kandydata. W przypadku gdy
DOUAPEOU DOAxA T A O DI UxAI AEDHA 1T SKEABAUDA
ol EAEAOAI 11T GAES

273.01 006 PT xATEA x OO1T OOTEO Al UAOOOATE
Priorytetem w UADAxT EAT EO AAUDEA AdstAddd BAA AT OPDAx AQIA
DOAAT xT EEA EAOUAUA DPOUAA EACIT UAeOmaidzadak AT EAI

AAUPEAAUVA T @DF OOT EO Al EOI UAOO.OWI tialkicie UAE  x
UAOOOAT EAT EAh x PDOUUDPAAEO Ui EATU OOATT xEOE?/
osobie upDAxT EAT EA E AT 001 O1l xA¢ EA AT 1T AAATEA U
uprawniel EAh EO& OA DT OEAAAB UBDDAANI xDEBOUAAT EI C

OOATT xEOEEAI DI xETTU UIl 00A¢ AT £Z1 Es OA8 +1 OAU
ET £ O AAEA U AUEAZO rovigkdd AT DI BADEAC UAEA EI

[ OCAT EUAAUET UAEhR x OUI T API xEAAUEAI T UAE UA
I EOAOT xA xAOUEEET xAT EA T EAUAB8ATT GAE OPOAxIT E,
DOAAIT xT EET I E DI AxxUETTAxATIT UAxTo60O60UT UI 8

2.7.3.1.Niestandardowe zachowania

OAOAOxAAEA UAAEI xAd DOAAI xT EEéx EAOO EAAT UI
UACOT AT EA xAxT 8600UTACI 8 o1 AEOAGI E¢c 1T Al AU
ET xECEI AAE6h A EAAUIOOA BRAAERAIC 1T TUA EXITIGAIEE A 8

PRZYKLADY

. AOPE *xET EATOAMUCGE xE&X 1 UzadhdwaniaEE AT ET OI T x Ag
I OUAEh EO&EOA 1i1ca GxEAAAUU¢ 1T OFUI
zIl OCAT EUAAEa | OA EA=Ri¢jakbOT AT AT U T 01T AEOGO
T AAOIFUxAT EA AT ETEIT T Oh

xUDPI xEAAAT EA PiICcl aAéex APOI AOEAAUAE AUEACA]T
zmial A xUUT AT EAh DOUUT AT AILTT GAE bBI 1 EOUAUT AE
T EAxUOeOI AAUATTA UIEATU x FUAEO 1T 01 AEOOUI |
AOAE UAET OAOAOTI xATEA xUETTUxAT & DPOAAah O
znamiona silnego stresu: agresja, choleryczne zachowanie,

Uil EATA Cl AUET DPOAAUh DOUUUxUAUAEAdA
niestandardox A UAET OAOAOI xAT EA OQUOOAT AT E AAUDEAAX
AOAE DPOUAOOOUACATEA DPOI AAAOO AAUPEAAUAJdOO:
T EAOCOPOAXxEAATI ExEITTA TEAT AAAT T GAES
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O xUIF OUA 1 EOOA TEAOOAT AAOAT xUAE UAAET xAd 1T EA
EOQOUOAOEOI Al PIT AESAEA E Gl natémiast, Aaz@A Dbyl A OT U A
DOUAOGeE AT EAIT EA O @AsAdZielrriagdang) bsobie pomocy lubkontroli jej

x UAOAUEc¢ UAET OAOAOT xAT EA T O¢& AA 1AV xEEAMMAUUAEIAD G xU
273231 00% b

*AAT Ul U PT AOOAxT WARExOPRARVEACAAUBEAKAd OOx A
I COAT EAUATEA AT 006 bPO DOAAIT xT EEéx UAOQAAEBBAAE
bi xET EAT AU¢ DHOUUUT AxAT U OUIEIT x UAEOAOGEA |
OxT EAE 1T AiOx®a WEBOAEA AT OAOAEA Al UAOOOUALKTI

P TN A~ A N A

UAOT Aégx 1 1TFTA GxEAAAUUc¢ 1T DI OATAEAITUI UAcCOI |
Osoby odpowieA UEAT T A UA AAUBGEGAIVAT OO | Ipédwddys DAAE AU,
Ax AOU EEdavaMcOO6 DO E x j©dyrdricA cehil OOUAAU
B STA AET T OOT 1T xAc¢h AT Al EUT xwbzelkie BBO&AADT OC
TEAAOOT OUUT xAT ACREGA Oi0P PIOE AAOUAIUR d q
iUAOT A& x rmindydzdyehl Al

s s s o~ oA

sosma 0 OAAT x1T EAU I OCAT EUAAEE Pi xETTE AU
T T ERADOGT OUUT xAT ACi AT 666DO xOUAI EEAE
i OAU ET & BADPT xBAAUEAI T A 1 O fegb typu UAOx A

bDbOe AAAES

2.7.3.3.ldentyfikacja wizualna
Identyfikacja wizualna pracox T EE& x | OCAT EUAAEE 1T OAU Pl AxUE

T AEDOT OOOUUI Obi 01 AAT T EOAGI ATEA DPOUUT AT AFT1
OPDOAx1 EAdS

+AFAA T 01T AA Ul AEAOGEaAAA OE® x 1T AEAEAEA
w widocznym miejscu identyfikator zawieraja AU &£l O COA EE 6
bl OEAAAAUA8 ) AAT OUEEEAOI O TEA Dl xET EA
AAUDE A A Unh.dpd GguBieniu) informacji o przydzielonych mu
DOAxAAE 8ATOOOGEICEAT UA O1 AUcg¢ 1 btiefh @udynku)) T ADT
kolorem, w celu szybkiA CT  OT UBT UT AT EA EAIAACT 1T EAIT ACAITE

SUGESTIA

1 O zasadachisposobac® OUUUT AxAT EA E EI 1 6011 E 256168 Dd AUUOAE O
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TAlALU xbDOl xAAUE¢ AT AAOEI x1 T AUEAI 0O¢OF AT xa
elementy ubioru (kolorowe kamizelkEh EAOEE EOP8Q8 7bHbOI xAAUAE
T AT AU PATE®sOAch A TEA 1TTFA O AU¢ EAAUT U <
TA Ai 00ob Al 1T AEAEOO jI1 O AA 11 O0UaAA O1 EA& Oi

UA EO&8Oa OEo6 bl AAEAQS
-.EA TATAIRATIOIVEEEAGE O08x x xEAT AUT UAE
{ I AEAEOATE )+8 5000ATE O T1TOITATI 1TEAD
COAAZAEAUT AcCT EAAT OUEEEAOT 0ex8 [ OT AT i
O8x1 EAIF UAUxAl A¢ TA xUTT OUATEA EAAT OUA4

2.7.4.Ochrona kluczowego persone Iu
7 EAIFARE 1 OCAT EUAAEE Oa 1 OI AU PiT OEAAAEaAA TA

AOT EAETTT xATEA 1T OAU AT GxEAAAUATEA E nbPAIEGb¢
AATTA AT A 1T OCAT EUAAEEh A EAATTAUAGI EA OOATT :
WUDAAAE AUEACATEA T A 1TEAEIT OUUG¢ 1T OCAT EUAAEE
EOOI OT A UT AAUATEA Al A DPOAAT AAxAU UAxEAOATA
konkurencji w czasie trwania i po ustaniu stosunku pracy. TakiecoOT AU BT xET T U | |
zapewnione przez DPOAAT AAxAd OAQUOEAEAE] 1T BRAEA O E axAO (
xUT AcCOT AUATEAh AUAO POAAU E DPOAOOEI 8 O0OAAT A,
OOEAAOUxT Acl DI AT T OUATEA EiTibPAOGAT AEE 1 OAU
| AEOT T A EI OAUT xACT b A adriejireBtiyl@yjné Wymdghkonkoln® AE I A A
wOOT OOT EO Al OUAE 1 0eAs8 . Al ArU OAEIFIA DI AEa
o podobnych kwalifikacjach oraz uprawnieniach.
275508 0CT AAxAUTPT AxUETT AxAU
00AAT xT EAU ,PpUBI BOEBBAMA G T A Ul AAATpdvkhnEl BUA G0N ¢O A
zweryfikowani x BT AT AT YEDOBHT 9 POUUDPAAEO OAEOOOAAEEN
OPOAx AUBEc AATU DPIAxUEITTAxAA EAOO AUeT 1T EEAI
001 xAOUUOUAT EAh Dl OEAAA 1T ADPI xEAATEA 1 EAAT AE
stabinoG¢ A£E1T AT Ol x4 EODS8
woema HATT A Oa OAET I AT AAAEA DPAOADI AEKAN OAA
T samego systemu DOUUEE AAU EOF xUEI T AT UAE DOAAI

AAOAUT AT AOAh 1T AIAAHUGAE A AAVETABEAMA AU
one weryfikowane.
Po ustaleniu zakresu WWE OCE HBzykaNAEEAAAT EA EOTPH AEINTTIT x AJEBA

OOOAT E¢c DI UBI iDPOANA®GOI BAAUECC OUET 1T ATEA EIT & O
UACOT I AT EAAE E 1 Al x EaddgeioanvedyA<EU ABAQT ARAGIUOIORAGREO E E
OO0OO0OAT T xE¢ DPOAxA ARAOE&EBO POAABREAAEZAAOUWEAe 1A

)+ 1 O00Ua AuUg¢ xUETTUxATA BT A T AAUI OAi OOACAE
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276.01 OO DI xATEA U | AAET AUAAUIE U DPOAAU
xOAF1l ExAE xEAAUUh EwemAAI DOAA QL ¢ Aibkitégb OGAT E
WEAI AUI D O WdniBcanA Ejést indywidOAT T A T AAT A OUUUEA (
zi TH1T ExT GAEa OEAxT EATEA ET A Ol AAEE8 3 UAAT x/
x UOUAUT UAE8 OEAOxOQUUI EAOO UAEI T xATAROo®OAT |
doinformacji. Drugim z D1 x& A T AAEGAEA U UAECAAO DPOAAU j /
OAAOEAEA UAOOOAT EAT EAR xUCAGI E®AEA Oi 1 xUqQs8
DOAAT xT EEAh AUU 1P8 11 xUi | EAEOCAAI UAOGOBAT EA
PoDo BT xATEA x T EOAOEA xUBPI xEAAUATEA A6AUEA
OUUUEA E ABAUEA x ccecéx1 AE [T EAOUA 1T PAOOA I
od poziomu ryzykah AEUAA A UxT 1T EATEA T A AEAOAEOAO
I AAAOA¢ DPAcTAK UATBD@ioDAO Al PAOOUAUAT EA [ EAEOAA
T AAUT OAi 8 . EA T UT AAUA O EAATAEh A DOAAT x
naAl AOuOO0Os6 T AT AIFU DI UI 00AxE¢ x | EmedygpeE A x UE
w tym zakresie podejmuje w konkretnych sytuacjachD OAAT AAxAA8 ) OOT EAEA
UxT 1T TEATEA POAAT xT EEA U 1T AT xEAaUEO GxEAAAUATE
| POOUAUAE&AWDOAAAIXT EEOMII xET EAT UxO8&AEgG

A OAUEAI  MmiEtgni umundurowaniej EAGI E xUOO6 BDOEAQH
identyfikatory, przepustki,

sc OF AIAS RAEDT U ET 1T 0ET xAh

O¢ O Adrty khedytowe,

s OF AT xA xEUUO& xEEHR

ki OAUA AT DI T EAOUAUAdH

gAT AOAOT OU ET Aex EAATT OAUT xUAEHA
T AT A aAA Al okine@yAT EUAAEE A
A pOUATT GI A AUOEE AAT UAEh EiT i BDOOAOUS

> >y >y P>y > > D

*AATT AUAGT EA I 01T AU I ADI xEAAUEAIT T A negbA pouU
I teleinformatycznego) powinny:
A UAAT T ET xAg OPOAxT EATEA Al 006 A0AEAUx TOUD
EAAT OUEEEAOI ouh EAOOU Al 006BbOh EAOCEAN
Azl EAT ECATEOG®WIP OAOUXxERh AADT UUOT Oé xh
a Ol T xAg EAOOU EOAAUOT xAn
A pOUAEAUAc¢ DOAAT A TADE IxIE AAA kel T DN GAES 1T Al A
OPOAxT EAd DOAAT x1T EET xES8

>
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oma 7 DOUUDPAAED® GIi EAOAE DOAAI xT EEA T Al

SR ROUT T GAES 7A00I OPOAxAUEg AUU EAOGO
ET 1 OAEOO Al O AUET UR AUEGEE EO88OAI O I
odzyskanieww. py AAT ET O& x 8

s . ATALU OI UxAlUg UIiEAT 6 ODPOAxT EAd Al O

TR EAO0OGQ AT UAOT Aexh AAT UAER [ EAEOA | 00C
AUEAI EE¢ U ETTUIE x OAI AAE DPOAAU UAODI i

;;;;!AU bi AT EAGe GxEAAI I 1T Gg T PAOAOYycOE x ) +
w x AOOIT O a Ip@xidrbie systemu IK (sektora) AAU6 AAT UAE
ET £ Of AAEE 1 UACOI I AT EAAE z-ORUIECAGAUT U/

DOAAT x1T EEéxh Dl AxUET 1 rAechariza bdzgedzne | GAE
wymiany tych informacji. Baza prowadzona na poziomie centralnymi | C&¢ AAU UAxEAC

informacje zebrane z poziomu sektorowego. A I T EIi T xA BDOUUECAAU 11
wbOUADPOI xAAUAT EO Al ECAAT EAEOUAE T AATU OUUU
GOl AEex T AEOTT US

"AOAUI AOFA Ul AAUATEA AUAPAGE EAA KXW AZAUDEAIN
osobowegoi A POT £FE1 AEOUEA DPOUAAExXxAUEACATEA 1 AAO!
EAE DPOTiTxATEA AOUEE UAxT AT xAEh bHi1EOUEA O
AEOI Uh AOUAUT U DPOUUEECAA EEAOI xT EAOxA 1 OAU
OEOOAAUT EA UUEEAPOBDAELREAUEA GxEAATIT ACl AUEAC
pracownika.

. AExAIT EAEOUA OAET I AT ALMAAEEAAX T EARTT GUA UaMAMUDEAAL

osobowego :

1. /| AAd OUUUEI UAECeAATEA AEOTEAETTT xATEA )
w strukturze organizaciji.

2. 01 GxEoc ADIT A AORAOAxAUAT EA xEAOUGHwdgb i GAE
pracownika.

3. 5GxEAAAI EAE 1T OCAT EUAAEG6Hh A UAcCOT AT EAT 11

4, : EAAT OUEAEEOE E OOxeOU 1T API xEAAT EA xAOOIl EE

5. Informuj j AUEWKadr) DT UT OOA¢ UAE organizdcgm@E w  tym
I ADT xEAAUEAIT 1 UAE TUAUIARAUDEER ARUIRAWAOWD xBH OAAT x1T EE
przez nich stanowisk.

6. . EA UxI AEAE U T AAAOAT EAI DOAx Adrqatiradd.O DOAA
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28. : AbAxT EAT EA A A tbirfohndatyckrd @dox A
. ADAx1 EAT EA A A UBdinfdidankgb thGastAiktuéy Adytfeznej to UA OD & &

AUEACAd 1T OCAT EUAAUEITAREAURAE OAAETAAIUDO UAET EI Al
UAECE8AAT EA AOT EAEADOSIADBAER +OUUT x AT ACi T AAUE
APDAOAOOOG ETTOOTTTa 1T OMUAOUSPORRAN £¢ aOERME AC

OUAOI ET Ol UOI EAT AE dheAchkdPmuUAMOSIDA UD GBED AAET >
i TEAAAT T x UGIEWO AIUEIAE RAd x
70becAUAGTI EA OEOOAAUT U AUAAOAOABDEUAAc) +1 Al

AAUPEADDAITOO*A E EACT T AUxAOATE8 )1 £#OAOOOOE
cyberataki przeprowadzane UA O& xprdez BT A U a O E®® Hak A U Aviisoce
wyspecjalizowanych AUAAODOUAOO8PAExh EOQO&EOQUU 11 ca Al bBC

funkcjonowania oraz na OEOOEE  (bdodyoh) fakich jak awarie systemd x
T EAOPOAXxT T GIAGBA OWia@dWAide x Ea 1T AOcOCOEAAUAES

2 EAOOAOU AU 001 Ai DPOUADPOI xAAUAT EA AOAEBDA OAEAEUAE O
OAAET EAUT A8 #U6Geg AOAEeéex 1T1TFA Ul OOA¢ DOUADOI xAAUII

DOl COAI EOOUAUT UAEh A Oi1T A AOAEOE&aAACi ODPOI xAAUA C
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28.1.;i O AT x@B0OEDAIi ex E OEAAE ORDAGAGE 0O& AC
infrastruktury krytycznej

i O1 Al xtéletdfbrimatyczne | PAOAQGK DExT A DPOUAAOOAmoEelu x DT (

WAOOOxT xAci h EO&OACI T AExUIFOUa xAOOOxo6 OOATI

aparatura kontrolno-pomiarowa oraz elementy wykonawczel AAUE A¢ Giocedk A 1T A

technologiczne8 7 UAT A1 1T GKIE GaAT DUOOABEID OAIT AET £l Of A

iT1TA OBEAAAN: EAAT AE 1 OA xEOBAAE xAOOOx8 -1 AAI

s oA N o~ A

Rys.1t.T AAT xAOO0Oxi xU GOI Al xEOEA OAl1 AET?E O AGUAUT Ac
. AExUI OUA xAOOOxA DOAUAT O xAT &gl ) BQAAIUDOH B
UDOAEOQUAUT EA xOUURDEEBEUAQRIOABDA OE®OI OT A EAOGC
T AAUAT EA iRt DOARBAUEA x A Ha gae OT o vizgstkicbU U A E
OUOOAK. & x
0T UT OOAECA j1TEI OUAQI A®OMIxQWe xx UleE@DEGQ@E O & O
(np. w sektorze ropy i gazy energii elektrycznej, wodnokanalizacyjnym). 7 AOOO x & h
EO8 OA EAOD AMEAIEIEAFOOU E egb (@bt Waksthv@ apBrawwnyA i UOC T
kontrolno-BDT I EAOT xAE E Al Al AT Oéx =OEDBT AXAMUUAESBA GC
OOAOT xAT EAh EO8OA UAxXxEAOA OUWAEAROAIEERA aj AWAG AOII
procesu DOUAT UOCETOAMIIEUBEAAA 1 Aodp@viedinie BIdoAtdY A x E A
OOAOT xAT EA8 3UCItkkl OOBAABNFAEXMIUNWAT A Oa 1A

2 EYOT Advisory.





















































































































































































