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KOLEJNE PRZEJŇCIE KONTROLI  

NAD SYSTEMAMI SCADA 

Rosyjscy badacze - Sergey Gordeychik 
i Gleb Gritsai, kt·rzy poŜwiňcili rok 2013 na 
badania sğaboŜci system·w SCADA, 
odnaleŦli sğaboŜci, kt·re pozwoliğy im na 
przejňcie kontroli nad wieloma systemami - 
od paneli sğonecznych do system·w 
transportowych i chemicznych. SğaboŜci 
dotyczyğy systemu Siemens WinCC, takiego 
samego jak tego uŨywanego w iraŒskiej 
elektrowni Natanz, kt·ra w 2010 roku zostağa 
zaatakowana wirusem Stuxnet. Opr·cz 
systemu Siemensa sğaboŜĺ dotyczyğ r·wnieŨ 
chmurowego rozwiŃzania SCADA - Daq 
Connect. Po zgğoszeniu tej sğaboŜci 
w odpowiedzi od wğaŜciciela systemu uzyskali 
odpowiedŦ, aby "po prostu nie dokonywali 
atak·w". 
http://bit.ly/JT3kcD 
 

AMERYKAőSKIE FIRMY CELEM 
ATAKčW SZPIEGOWSKICH 

AmerykaŒskie firmy sekta gazowego 
i naftowego byğy celem ataku grupy 
cyberprzestňpczej powiŃzanej z FederacjŃ 
RosyjskŃ. AtakujŃcy dystrybuowali zğoŜliwe 
oprogramowanie o nazwie HAVEX. W wyniku 
jego dziağania informacje o systemie 
przesyğane sŃ z komputera ofiary do serwera 
zarzŃdzajŃcego. WŜr·d nich byğy r·wnieŨ 
dane autoryzacyjne. Atak nie dotyczyğ tylko 
i wyğŃcznie firm amerykaŒskich. Atakowane 
byğy r·wnieŨ kraje z Europy, Bliskiego 
Wschodu i Azji. Atakowane sektory to m.in. 
sektory rzŃdowy, obronny, sğuŨby zdrowia. 
Podejrzenia o Ŧr·dğo atak·w z Federacji 
Rosyjskiej wysunňğa firma analityczna 
CrowdStrike, kt·ra opublikowŃğa raport 
dotyczŃcy zagroŨenia. 
http://bit.ly/1joPXjg 
 

SCADA - INCYDENTY 
Z BLISKIEGO WSCHODU 

Firma SenseCy opublikowağa opis kilku 
ciekawych incydent·w dotyczŃcych atak·w 
na systemy SCADA, kt·re swoje Ŧr·dğo miağo 
na Bliskim Wschodzie. Oznacza to, Ũe 
przeprowadzağy go islamskie grupy, a celem 
atak·w byğy Stany Zjednoczone i ich 
sojusznicy. W zestawieniu sŃ: atak na stacjň 
energetycznŃ w Kalifornii przeprowadzony 
przez iraŒskŃ grupň Parastoo (kt·ra ma na 
koncie wğamanie do Miňdzynarodowej 
Agencji Energii Atomowej), atak SEA (Syrian 
Electronic Army) na infrastrukture Izraela 
oraz atak grupy Jihadist Cyber Terror, kt·ra 
ogğosiğ rekrutacjň do cyber-oddziağ·w, 
przygotowağa listň potencjalnych cel·w, na 
kt·rej sŃ dostawcy medi·w, instytucje 
finansowe i wielkie korporacje. 
http://bit.ly/1jcqetn 
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Z Toomasem Lepikiem - specjalistŃ ds. bezpieczeŒstwa teleinformatycznego 
w zespole CERT-EE oraz pracownikiem zespoğu badawczego w Departamencie 
Rozwoju Estonian Information Systems Authority, na temat dziağalnoŜci 
estoŒskiego zespoğu CERT-EE oraz ochrony teleinformatycznej infrastruktury 
krytycznej w Estonii, rozmawia Mirosğaw Maj. 

CERT ð EE 
MM: Toomas, kiedy zesp·ğ CERT-EE zostağ stworzony? Czy dobrze 
pamiňtam, Ũe byğ to rok 2007? 

TL: Nie, powstaliŜmy rok wczeŜniej - w 2006. 

MM: Kojarzyğem rok 2007, bo wtedy staliŜcie siň sğawni za sprawŃ sğynnych 
cyberatak·w na Estoniň. 

TL: To prawda. Niemniej jednak juŨ przed  
tym faktem miağy u nas miejsce waŨne  
zdarzenia. Przede wszystkim myŜlň  
o drugich w historii Estonii e-wyborach,  
kt·re miağy miejsce w lutym  
2007 roku. MieliŜmy waŨne  
zadania zwiŃzane z zabezpie- 
czeniem teleinformatycznym  
tego wydarzenia. JuŨ w w 2006  
roku ustalone zostağo, Ũe  
w roku 2007 zostanie  
zwiňkszony skğad zespoğu. 
Wtedy i ja doğŃczyğem  
do niego. W naszej historii  
jest teŨ fragment Ŝcisğej  
wsp·ğpracy z wami. 
W 2008 roku wsp·lnie  
pomagaliŜmy Gruzji  
w czasie atak·w na ich  
infrastrukturň teleinforma- 
tycznŃ w czasie wojny  
z FederacjŃ  
RosyjskŃ. 
 
Wiňcej na str. 2 

D
a
v
id

 L
iu

z
z
o

  

Zachňcamy do kontaktu z RedakcjŃ, zgğaszania pomysğ·w artykuğ·w, temat·w, 

wywiad·w: ciip-focus@rcb.gov.pl 

Informator o ochronie teleinformatycznej  

http://bit.ly/JT3kcD
http://bit.ly/1joPXjg
http://bit.ly/1jcqetn
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Z Toomasem Lepikiem - specjalistŃ ds. bezpieczeŒstwa teleinformatycznego w zespole CERT-EE oraz pracownikiem zespoğu 
badawczego w Departamencie Rozwoju Estonian Information Systems Authority, na temat dziağalnoŜci estoŒskiego zespoğu CERT-
EE oraz ochrony teleinformatycznej infrastruktury krytycznej w Estonii, rozmawia Mirosğaw Maj. 

CERT -EE 
DokoŒczenie ze str. 1 

 

MM: Tak, pamiňtam. Kierowağem wtedy zespoğem CERT 
Polska i bezpoŜrednio wspieraliŜmy zesp·ğ gruziŒski, 
kt·ry borykağ siň z atakami. ByliŜmy ich "oknem na 
Ŝwiat". Natomiast Wy nawet wysğaliŜcie dwie osoby do 
Tbilisi, aby pomagağy na miejscu. 

TL: Tak, dwie osoby pojechağy na miejsce do Gruzji. 
Dodatkowo hostowaliŜmy jeszcze gruziŒskie serwisy, broniŃc 
je przed cyberatakami. 

MM: Jakie inne znaczŃce zdarzenia byğy w historii 
zespoğu CERT-EE? 

TL: W 2009 roku byğy nastňpne e-wybory i znowu mieliŜmy 
zadanie je ochraniaĺ. Organizacja zaczňğa siň rozwijaĺ. 
M·wiň tutaj o cağej organizacji o nazwie Estonian Information 
Systems Authority (RIA - www.ria.ee). WğaŜnie w jej 
strukturach w roku 2010 powstağ departament zajmujŃcy siň 
bezpieczeŒstwem teleinformatycznym infrastruktury 
krytycznej. ZresztŃ sam zesp·ğ CERT-EE r·wnieŨ pozyskağ 
nowych czğonk·w wğaŜnie wtedy. Jako oŜmioosobowy zesp·l 
staliŜmy siň relatywnie duŨym zespoğem. 

W 2011 roku ponownie obsğugiwaliŜmy wybory. Dodatkowo 
do naszych zdaŒ operacyjnych doszğy regularne dziağania 
edukacyjne zwiŃzane z podnoszeniem ŜwiadomoŜci wŜr·d 
obywateli kraju. UruchomiliŜmy na przykğad projekt SFA - 
Snort for All, kt·ry dobrze wpisuje siň w te dziağania (Snort 
jest jednym z najpopularniejszych darmowych rozwiŃzaŒ typu 
IDS - Intrusion Detection System - http://www.snort.org/ - 
przypomnienie redakcji). 

MoŨemy siň r·wnieŨ pochwaliĺ tym, Ũe w ramach naszej 
dziağalnoŜci rozwinňliŜmy bardzo popularne wŜr·d zespoğ·w 
CERT-owych narzňdzie jakim jest "Abuse Helper" 
(http://abusehelper.be/) oraz tzw. Virtual Situation Room 
(https://www.ria.ee/vsr). 

MM: A jak zdefiniowany jest Wasz obszar dziağania, tzw. 
constituency? 

Z poczŃtku dziağaliŜmy jako typowy zesp·ğ okreŜlany jako 
"narodowy". Z czasem tendencja byğa taka, abyŜmy byli coraz 
bardziej odpowiedzialni za infrastrukturň przypisanŃ do rzŃdu, 
jego agencji i instytucji. Organizacja, kt·rej jesteŜmy czňŜciŃ - 
RIA - w 2012 roku stağa siň paŒstwowym regulatorem rynku 
telekomunikacyjnego. Wtedy teŨ na dobre i w spos·b jasny 
zaczňliŜmy byĺ odpowiedzialni za ochronň teleinformatycznej 
infrastruktury paŒstwa. Jednak byğo pewne nachodzenie siň 
zakresu odpowiedzialnoŜci pomiňdzy CERT-EE i Critical 
Information Infrastructure Unit. Miňdzy innymi dlatego doszğo 
do zmian. Zostağ stworzony dokument wyjaŜniajŃcy zakres 
odpowiedzialnoŜci. Znowelizowane prawo nazywa siň 
"Emergency Act" 
(https://www.siseministeerium.ee/public/Elutahtsa_teenuste/H
OS.pdf). R·wnieŨ macierzysta organizacja CERT-EE ï  

 

 

Estonian Informations System Development Center zostağa 
zreformowana i stworzono Estonian Information System 
Authority i Critical Information Infrastructure Unit. 

MM: Czy jako CERT macie zdefiniowany katalog usğug i 
na jakich warunkach sŃ Ŝwiadczone? 

TL: Nie mamy ŜciŜle okreŜlonego zestawu usğug. ZresztŃ w 
kwestii Ŝwiadczenia usğug problemem jest nie tyle ich katalog 
co znalezienie odpowiednio przygotowanych partner·w, 
kt·rzy bňdŃ siň posğugiwali tym samym jňzykiem jak nasi 
specjaliŜci i dziňki czemu bňdziemy w stanie im Ŝwiadczyĺ 
odpowiednie usğugi, wğaŜnie w porozumieniu z nimi. 
Najbardziej pracujemy nad rozwijaniem wğaŜnie takich 
kontakt·w. OczywiŜcie usğugi sŃ r·wnieŨ w pewnym stopniu 
wskazane w dokumencie RFC2350, kt·ry opisuje dziağalnoŜĺ 
CERT-u (https://www.ria.ee/rfc-2350/). 

http://www.snort.org/
http://abusehelper.be/
https://www.ria.ee/vsr
https://www.siseministeerium.ee/public/Elutahtsa_teenuste/HOS.pdf
https://www.siseministeerium.ee/public/Elutahtsa_teenuste/HOS.pdf
https://www.ria.ee/rfc-2350/
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MM: Jak to dziağa w konkretnych przypadkach? 

TL: WeŦmy na przykğad ostatni wielki problem jakim jest 
Heartbleed. To co przygotowaliŜmy to szeroka informacja o 
zagroŨeniu oraz rekomendacje dotyczŃce tego jak sobie 
radziĺ z tym problemem. 

MM: Skoro jesteŜmy przy tym konkretnym zagroŨeniu - to 
czy wykonywaliŜcie testy podatnoŜci system·w w Estonii 
i odnajdywaliŜcie podatne systemy? 

TL: Tak, przeprowadzaliŜmy takie testy. Nie tylko w domenie 
rzŃdowej, ale w cağym kraju. PrzekazywaliŜmy informacje do 
operator·w telekomunikacyjnych. To oni juŨ bezpoŜrednio 
kontaktowali siň z koŒcowymi uŨytkownikami. ZresztŃ w takiej 
sytuacji wsp·ğpracujemy r·wnieŨ z wspomnianym Critical 
Information Infrastructure Unit, jeŜli problem dotyczy IK. 

Tak naprawdň z jednej strony CERT-EE (Insident Handling 
Department) w Ũaden specjalny spos·b nie traktuje TIK, ale z 
drugiej strony bardzo duŨŃ rolň przykğadamy do aktywnego 
wciŃgania w tematy bezpieczeŒstwa IT os·b 
odpowiedzialnych za tň infrastrukturň, tak aby byli bardzo 
dobrze uŜwiadomieni i sami zaczňli systematyczne podnosiĺ 
poziom bezpieczeŒstwa tej infrastruktury. Za to jest 
odpowiedzialna kom·rka RIA - Cyber Security Branch. 

MM: A jak wyglŃda wsp·ğpraca publiczna-prywatna 
w Estonii w kontekŜcie ochrony TIK? Czy to wğaŜciciele 
infrastruktury sŃ w peğni odpowiedzialni za jej 
bezpieczeŒstwo? Czy majŃ konkretne obowiŃzki? 

TL: WğaŜciciele infrastruktury majŃ oczywiŜcie obowiŃzki. 
Przy budowaniu tej wsp·ğpracy korzystamy z wielu dobrych 
praktyk wypracowanych samemu (np: ISEKE - 
https://www.ria.ee/iske-en) jak r·wnieŨ powstağych w innych 
paŒstwach. Wypracowano waŨne dokumenty, kt·re r·wnieŨ 
opisujŃ te zasady. Stworzono na przykğad "Cybersecurity 
Strategy" na lata 2008-2013. Jest ona juŨ odnowiona i 
dotyczy lat 2014-2018. Mamy dokument opisujŃcy wytyczne 
do przygotowania plan·w ciŃgğoŜci 
dziağania(https://www.siseministeerium.ee/public/Elutahtsa_te
enuste/Toimepidevuse_plaan_EN.pdf), dokument opisujŃcy 
zasady ochrony IK w regionie paŒstw Morza Bağtyckiego 
(https://www.siseministeerium.ee/public/Elut_htsate_valdkond
ade_korraldus_teistes_riikides.pdf), no i rzecz jasna 
korzystamy z zapis·w dyrektywy europejskiej dotyczŃcej 
identyfikacji europejskiej infrastruktury krytycznej i oceny 
potrzeb zwiŃzanych z jej ochronŃ 
(https://www.siseministeerium.ee/public/Direktiiv_Euroopa_es
mat_htsate_infrastruktuuride_m_ramise_kohta.pdf).

MM: Zawsze zastanawia mnie sprawa na ile informacja o 
systemach objňtych ochronŃ i stanowiŃcych TIK, jest 
informacjŃ poufnŃ? Jak to jest w Estonii? 

TL: Tak jak wspomniağem - w "Emergency Act" mamy 
zdefiniowane serwisy uznane za krytyczne i to jest informacja 
jawna. Jawne sŃ r·wnieŨ zasady kwalifikacji zasob·w jako 
krytyczne, tu oczywiŜcie korzystamy ze wczeŜniej 
wspomnianej dyrektywy europejskiej. Nie jest r·wnieŨ poufnŃ 
informacjŃ to czy dane organizacje zarzŃdzajŃ infrastrukturŃ 
krytycznŃ. Natomiast jeŜli chodzi o konkretne systemy 
techniczne, kt·re sğuŨŃ do zarzŃdzania IK to te informacje sŃ 
niejawne. Czasami oczywiŜcie wiadomo o jakich systemach 
jest mowa, w szczeg·lnoŜci jeŜli z pewnych wzglňd·w 
stanowiŃ czňŜĺ infrastruktury Internetu. Jednak nawet wtedy 
informacja o wewnňtrznych procesach zachodzŃcych w takich 
systemach jest chroniona, np: chronione sŃ szczeg·ğowe 
informacje o konfiguracji urzŃdzeŒ). 

MM: Czy wiadomo ile tego typu system·w jest w Estonii? 

TL: 42. 

MM: 42? 42 systemy czy organizacje nimi zarzŃdzajŃce? 

TL: Nie, 42 serwisy sŃ uznane za krytyczne i one sŃ 
wymienione w "Emergency Act". 

MM: Rozumiem. A czy wsp·ğpracujecie ze swoimi 
bliŦniaczymi organizacjami z zagranicy? 

TL: Gğ·wnie robiŃ to przedstawiciele departamentu Critical 
Information Infrastructure Department 
(https://www.ria.ee/ciip/). Oni sŃ odpowiedzialni za te zadania. 
My wspieramy ich gğ·wnie w budowaniu kontakt·w 
i wprowadzaniu w relacje z odpowiednimi podmiotami, kt·re 
sami znamy. 

MM: Dziňkujň bardzo za te ciekawe informacje 
i podzielenie siň kilkoma wartoŜciowymi materiağami 
Ŧr·dğowymi. 

TL:  R·wnieŨ dziňkujň. 

BEZPIECZEőSTWO  
"INTERNETU RZECZY" 

 

Nieuchronnie nadchodzi era "Internet of Things" (IoT). Dlatego 
teŨ coraz czňŜciej pojawiajŃ siň rozwaŨania na temat 
bezpieczeŒstwa tej technologii. Znana organizacja SANS 
(www.sans.org) przeprowadziğa badania na temat obecnego 
i przyszğego poziomu bezpieczeŒstwa technologii. W badaniu 
wziňğo udziağ 391 specjalist·w. WyraŦnie widaĺ bliskoŜĺ 
technologii IoT i system·w teleinformatycznej IK, np: 
w obszarze urzŃdzeŒ HVAC (Heating, Ventilation, Air 
Conditionning). Dodatkowo pojawia siň wiele problem·w 
zwiŃzanych z bezprzewodowymi systemami medycznymi. 
Z wynik·w badania wynika, Ũe specjaliŜci od bezpieczeŒstwa 
juŨ teraz sŃ Ŝwiadomi czekajŃcych ich wyzwaŒ. WŜr·d nich 
najczňŜciej wskazujŃ na doğŃczenie urzŃdzeŒ do sieci Internet 
(50%), kanağami zarzŃdzania urzŃdzeniami (24%) czy 
bezpieczeŒstwa system·w jako takich (firmware) (9%). 
ZapowiadajŃ r·wnieŨ to, Ũe bňdŃ oczekiwali dojrzağego 
poziomu bezpieczeŒstwa od producent·w i dostawc·w 
urzŃdzeŒ IoT. 
http://www.net-security.org/secworld.php?id=16182 

RAPORT NA TEMAT PRZYPADKčW INCYDENTčW  
W AMERYKAőSKIEJ DOMENIE RZłDOWEJ 

 

Amerykanie w spos·b bezlitosny piňtnujŃ przypadki sğabej 
ochrony istotnych zasob·w swojego kraju. Raport na ten temat 
przedstawia incydenty dotyczŃce takich instytucji jak Komisja 
Nadzoru Sektora Atomowego, System Powiadamiania 
Alarmowego, Departamentu BezpieczeŒstwa Narodowego czy 
sğynny NIST. W tych i innych instytucjach dochodziğo do 
powaŨnych uchybieŒ w utrzymaniu bezpieczeŒstwa system·w, 
czego powodem byğy konkretne incydenty zwiŃzane 
z wyciekiem informacji czy unieruchomieniem serwis·w. 
Spektakularne ataki znane opinii publicznej to tylko i wyğŃcznie 
wierzchoğek g·ry lodowej (ujawniony r·wnieŨ poprzez 
dziağalnoŜĺ cyberprzestňpc·w). "Pod wodŃ" pozostajŃ 
dziesiŃtki tysiňcy nieznanych incydent·w. Od 2006 roku 
Amerykanie wydali na zabezpieczenie system·w administracji 
rzŃdu federalnego co najmniej 65 miliard·w dolar·w. 
http://www.coburn.senate.gov/public/index.cfm?a=Files.Serve
&File_id=f1d97a51-aca9-499f-a516-28eb872748c0 

 

https://www.ria.ee/iske-en
https://www.siseministeerium.ee/public/Elutahtsa_teenuste/Toimepidevuse_plaan_EN.pdf
https://www.siseministeerium.ee/public/Elutahtsa_teenuste/Toimepidevuse_plaan_EN.pdf
https://www.siseministeerium.ee/public/Direktiiv_Euroopa_esmat_htsate_infrastruktuuride_m_ramise_kohta.pdf
https://www.siseministeerium.ee/public/Direktiiv_Euroopa_esmat_htsate_infrastruktuuride_m_ramise_kohta.pdf
https://www.ria.ee/ciip/
http://www.sans.org/
http://www.net-security.org/secworld.php?id=16182
http://www.coburn.senate.gov/public/index.cfm?a=Files.Serve&File_id=f1d97a51-aca9-499f-a516-28eb872748c0
http://www.coburn.senate.gov/public/index.cfm?a=Files.Serve&File_id=f1d97a51-aca9-499f-a516-28eb872748c0
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Cyber-EXE Polska 2013 za nami 
 

Czas na podsumowania, wnioski i rekomendacje - cd. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

W poprzednim artykule na temat ĺwiczenia Cyber-EXE 
Polska 2013 (CIIP Focus nr 6) opisaliŜmy cele ĺwiczenia, 
modele jego przeprowadzenia oraz przekazaliŜmy garŜĺ 
informacji na temat jego organizacji i tego, co dziağo siň 
29 paŦdziernika 2013 roku w Centrum Koordynacji 
Ĺwiczenia.  
Teraz nadszedğ czas by uchyliĺ rŃbka tajemnicy 
dotyczŃcego scenariusza i  przedstawiĺ najwaŨniejsze 
wnioski i rekomendacje z ĺwiczenia. 

Scenariusz skğadağ siň z dw·ch wŃtk·w. Pierwszy z nich to 
atak DDoS, zaŜ drugi to dedykowany atak na wraŨliwe dane 
klient·w i pracownik·w bank·w, kt·ry byğ odpowiednikiem 
ataku wykonanego zgodnie z typowym scenariuszem 
towarzyszŃcym atakowi typu APT (Advanced Persistant 
Threat). Pierwszy wŃtek scenariusza ilustruje poniŨszy 
rysunek. 

 
 

WŃtek scenariusza ĺwiczenia przedstawiajŃcy atak typu DDoS 

 
SzantaŨysta, w kt·rego wcieliğ siň moderator gğ·wny 
ĺwiczenia, poinformowağ biuro obsğugi klienta, Ũe jeŜli nie 
zostanŃ speğnione jego ŨŃdania, przeprowadzi atak DDoS na 
witryny internetowe banku. ZağoŨeniem byğo, by moderator 
gğ·wny prowadziğ negocjacje w ten spos·b, Ũeby zostağy one 
zerwane. Tylko wtedy szantaŨysta m·gğ przeprowadziĺ 
kolejne fazy ataku, a na koniec spr·bowağ przechwyciĺ dane 
autoryzacyjne klient·w bank·w do serwis·w transakcyjnych, 
czyli zrealizowaĺ cağoŜĺ zamierzonego scenariusza, a tym 
samym moŨliwe byğo sprawdzenie reakcji bank·w na 
wszystkie elementy ataku. Zadanie ĺwiczŃcych polegağo 

przede wszystkim na dziağaniach minimalizujŃcych skutki 
ataku oraz przywr·ceniu normalnej funkcjonalnoŜci serwis·w 
internetowych. W tej czňŜci, uczestnicy koncentrowali siň na 
sprawdzeniu istniejŃcych procedur pod kŃtem ich 
poprawnoŜci i przydatnoŜci w ĺwiczonej sytuacji. Na 
marginesie warto dodaĺ, Ũe zesp·ğ odpowiedzialny za 
wğaŜciwŃ moderacjň negocjacji z szantaŨystŃ, sprawnie 
odrzucağ wszelkie propozycje, a reakcje niekt·rych 
ĺwiczŃcych byğy raczej potwierdzeniem faktu, Ũe banki nie 
wchodzŃ w powaŨne negocjacje z przestňpcami. 

 

Maciej Pyznar 

RzŃdowe Centrum 

BezpieczeŒstwa 

 

Mirosğaw Maj 

Fundacja Bezpieczna 

CyberprzestrzeŒ 

 

http://rcb.gov.pl/wp-content/uploads/CIIP-focus-6.pdf
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WŃtek scenariusza ĺwiczenia przedstawiajŃcy atak typu APT 

Drugim wŃtkiem ĺwiczonym podczas Cyber-EXE Polska 
2013, byğ atak dedykowany. Zgodnie z tym scenariuszem, na 
poczŃtku w mediach pojawiğy siň fragmenty poufnych 
informacji bankowych (polityka wobec konkurencji, dane 
teleadresowe czğonk·w zarzŃdu). Nastňpnie, podobnie jak 
w wŃtku DDoS, nastŃpiğ atak. Zadaniem ĺwiczŃcych byğo 
znaleŦĺ Ŧr·dğo wycieku informacji. Dziağanie to odbywağo siň 
pod presjŃ czasu, gdyŨ szantaŨysta co pewien okres czasu, 
za poŜrednictwem medi·w, publikowağ coraz wraŨliwsze 
informacje dotyczŃce ĺwiczŃcych bank·w. KaŨdy 
z uczestnik·w, w odpowiedzi na diagnostykň swoich 
system·w teleinformatycznych (wyniki tej diagnostyki 
symulowağ moderator gğ·wny), otrzymywağ pakiet informacji, 
wŜr·d kt·rych znajdowağa siň r·wnieŨ wskaz·wka 
pozwalajŃca dotrzeĺ do sprawcy ataku. Kilka z takich Ăpuzzliò 
zostağo przekazanych ĺwiczŃcym bankom. Celem takiego 
dziağania byğo zachňcenie bank·w do wzajemnej wymiany 
informacji. JeŜli tak by siň stağo, puzzle miağy utworzyĺ 
Ăobrazekò w ğatwy  spos·b pozwalajŃcy namierzyĺ 
atakujŃcego. Niestety, nie doszğo do wystarczajŃco 
intensywnej wymiany informacji, kt·ra zgodnie z przyjňtymi 
zasadami pozwoliğaby na ĂrozwiŃzanie zagadkiò. 
 
Warto przy tym zaznaczyĺ, Ũe ĺwiczenia opr·cz warstwy 
operacyjnej prowadzone byğy r·wnieŨ w warstwie medialnej ï 
wydarzenia zaplanowane w scenariuszu miağy swoje 
odzwierciedlenie w symulowanym ĂŜwiecie medi·wò. 
Zrealizowane zostağo to przy pomocy specjalnie 
przygotowanej internetowej strony komunikacji medialnej 
udostňpnionej przez RCB. Strona skğadağa siň z dw·ch 
czňŜci. W pierwszej ukazywağy siň informacje, kt·re w sytuacji 
realnej byğyby przekazywane przez media (TV, radio, prasa, 
agencje informacyjne, portale internetowe i portale 
spoğecznoŜciowe). Za informacje na tej czňŜci platformy 
odpowiadağa, usytuowana przy moderatorze gğ·wnym 
ĺwiczenia, grupa symulujŃca pracň medi·w (osoby, kt·re 
w trakcie ĺwiczenia Ăudawağyò dziennikarzy). W drugiej czňŜci 
strony internetowej sğuŨby prasowe/PR bank·w prezentowağy 
swoje komunikaty i informacje oraz wszelkŃ aktywnoŜĺ 
medialnŃ w zwiŃzku z sytuacjŃ kryzysowŃ. Na stronie 
komunikacji medialnej pr·bki skradzionych informacji 
publikowağ takŨe szantaŨysta, waŨnym zatem elementem 
ĺwiczenia byğa wewnňtrzna komunikacja pomiňdzy sğuŨbami 
prasowymi/PR bank·w i zespoğami ĺwiczŃcymi w warstwie 
operacyjnej. To dodatkowo powodowağo zağoŨone 
w scenariuszu ĂprzeciŃŨenieò ĺwiczŃcych. Trzeba przyznaĺ, 
Ũe ĺwiczenia w warstwie medialnej stanowiğy niezwykle 
realistyczny fragment ĺwiczenia i w intensywny spos·b 
zaangaŨowağy uczestnik·w po stronie bank·w. Jak poradziğy 
sobie z tym wszystkim ĺwiczŃce banki? Nad wyraz dobrze.  

Pierwszy i najwaŨniejszy wniosek jaki nasunŃğ siň po 
zakoŒczeniu ĺwiczenia jest nastňpujŃcy: czynnikiem, kt·ry 
miağ decydujŃcy wpğyw na rozwiŃzanie symulowanej sytuacji 
kryzysowej, byğ niezwykle kompetentny personel. 
ZaobserwowaliŜmy, Ũe u wszystkich uczestnik·w Cyber-EXE 
Polska 2013 funkcjonujŃ procedury obejmujŃce swojŃ treŜciŃ 
wiňkszoŜĺ sytuacji przewidzianych w scenariuszu ĺwiczenia. 
MnogoŜĺ wsp·ğczeŜnie wystňpujŃcych zagroŨeŒ wymusza 
maksymalne uproszczenie procedur, inaczej liczba 
koniecznych procedur uniemoŨliwiağaby ich skuteczne uŨycie. 
Dlatego tak duŨŃ rolň odgrywa w tej sytuacji doŜwiadczenie 
os·b uczestniczŃcych w reagowaniu, ich kreatywnoŜĺ 
i osobiste zaangaŨowanie oraz zdolnoŜĺ do koordynacji 
dziağaŒ w sytuacjach kryzysowych. Niezwykle istotne jest 
zatem, by utrzymaĺ wiedzň os·b odpowiedzialnych za 
reagowanie na najwyŨszym moŨliwym poziomie. Inwestycja 
w tň wiedzň powinna byĺ  powaŨna. Personel odpowiedzialny 
za te zadania powinien mieĺ peğen dostňp do wiedzy (np. 
subskrypcja na branŨowych portalach internetowych) oraz 
szkoleŒ w tym zakresie. Szkolenia powinny dotyczyĺ nie tylko 
os·b bezpoŜrednio odpowiedzialnych za bezpieczeŒstwo 
teleinformatyczne, ale r·wnieŨ wszystkich pracownik·w, 
kt·rych nieprawidğowe dziağanie moŨe istotnie wpğynŃĺ na 
poziom bezpieczeŒstwa w banku. 
 
DrugŃ waŨnŃ obserwacjŃ, jest duŨa zaleŨnoŜĺ bank·w od 
podmiot·w zewnňtrznych. W obszarze teleinformatycznym sŃ 
to przede wszystkim operatorzy telekomunikacyjni. 
W praktyce, ich udziağ w rozwiŃzaniu problemu jest kluczowy 
w sytuacji, kiedy trudno sobie wyobraziĺ skutecznŃ reakcjň 
bez ich wsparcia lub chociaŨby koordynacji z nimi. Tak jest na 
przykğad w sytuacji ataku typu DDoS. 
 
Kolejny istotny wniosek dotyczyğ wsp·ğpracy pomiňdzy 
bankami, kt·ra miağa prowadziĺ do sprawniejszego 
rozwiŃzania problemu. Taka wsp·ğpraca w czasie ĺwiczenia 
byğa prowadzona, aczkolwiek w podstawowym zakresie. Jest 
to z pewnoŜciŃ zadanie na przyszğoŜĺ ï tj. ustalenie jak taka 
wsp·ğpraca powinna wyglŃdaĺ. Wydaje siň, Ũe najistotniejsze 
sprawy, kt·re powinny byĺ rozstrzygniňte, to ustalenie czy ta 
wsp·ğpraca jest postrzegana jako konieczna i w jakim 
zakresie jest realna. JeŜli to zostanie ustalone, to pozostanie 
stworzenie odpowiednich ram wsp·ğpracy formalnej, tak aby 
pracownicy bank·w nie mieli wŃtpliwoŜci co do tego jakŃ 
informacjŃ mogŃ siň dzieliĺ, a jakŃ nie. W pracach 
nakierowanych na rozw·j wsp·ğpracy miňdzy bankami warto 
wziŃĺ pod uwagň przestrzeŒ stworzonŃ przez ZBP do 
przeciwdziağania atakom na bankowoŜĺ elektronicznŃ, w tym 
moŨliwoŜĺ prowadzenia wsp·lnej polityki informacyjnej 
i koordynacji dziağaŒ. 
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Przytoczone wnioski to tylko niekt·re z cağego zestawu. 
W raporcie z ĺwiczenia (Raport z ĺwiczenia Cyber-EXE 
Polska 2013 do pobrania ze strony www.cyberexepolska.pl) 
znajduje siň peğen zestaw wniosk·w zgrupowanych w dziağy 

dotyczŃce dziağaŒ wewnňtrznych bank·w, cağoŜci sektora 
bankowego, komunikacji medialnej i organizacji ĺwiczeŒ. 
Wszystkim wnioskom towarzyszŃ odpowiednie 
rekomendacje. Zachňcamy do zapoznania siň z cağym 
zestawem.  

 
 

TWOJA SCADA  

DOSTŊPNA z INTERNETU  
 
 
Mirosğaw Maj 

WODNE WOJNY w STANIE ILLINOIS 

W  listopadzie 2011 roku pracownik stacji pompowania wody 
w stanie Illinois w USA badağ przyczyny awarii urzŃdzeŒ  
odpowiedzialnych za dziağanie cağej stacji. PrzeglŃdağ on logi 
systemowe urzŃdzenia typu SCADA, kt·re odpowiadağo 
za kontrolň i sterowanie pompami wodnymi. W trakcie tego 
badania dokonağ doŜĺ szokujŃcego odkrycia. Wykryğ, Ũe piňĺ 
miesiňcy wczeŜniej do systemu logowağ siň uŨytkownik, kt·ry 
ğŃczyğ siň do niego z Rosji!  
 
Atmosfera wok·ğ odkrycia byğa coraz bardziej napiňta. Lekko 
przypominağa tň pokazanŃ w filmie z 1983 ĂGry wojenneò, 
kiedy narastağo napiňcie pomiňdzy USA i ZwiŃzkiem 
Radzieckim. Sytuacja nie tak powaŨna jak w fabule filmu, ale 
wniosek nie byğ fikcyjny ï poğŃczenie byğo z rosyjskiego IP - 
system zaatakowali rosyjscy cyberprzestňpcy. 
 
ZarzŃdzajŃcy stacjŃ przekazali informacjň do Agencji 
Ochrony środowiska (Environmental Protection Agency) 
a pracownicy Agencji do Centrum Wywiadu i Ochrony przed 
Terroryzmem dla Stanu Illionois. W Centrum nad sprawŃ 
pochylili siň pracownicy policji stanowej, FBI i Departamentu 
BezpieczeŒstwa Narodowego. 10 listopada wydano oficjalne 
oŜwiadczenie, w kt·rym informowano o Ăcyberwğamaniu do 
systemu dostawy wodyò. 16 listopada sprawa trafiğa do 
federalnego zespoğu CERT-owego od spraw ochrony 
infrastruktury krytycznej ï ICS-CERT, kt·ry przystŃpiğ do 
dalszej analizy przypadku, kt·ry coraz bardziej wyglŃdağ na 
atak na infrastrukturň krytycznŃ Stan·w Zjednoczonych. 23 
listopada ICS-CERT opublikowağ oficjalnŃ notatkň na temat 
incydentu. 
 
Cağa sprawa okazağa siň banalna. Za Ăwğamaniemò stağ 
pracownik firmy obsğugujŃcej stacjň, kt·ry poğŃczyğ siň zdalnie 
z systemem zarzŃdzania, wprost ze swojego komputera. 
Pech polegağ na tym, Ũe w tym czasie pracownik przebywağ 
na wakacjach w Rosji i korzystağ z usğug rosyjskiego 
operatora telekomunikacyjnego, miağ wiňc przypisany 
Ărosyjskiò numer IP. 
 
Ta sytuacja, kt·ra wydawağa siň powaŨna, p·Ŧniej krytyczna, 
a na koniec raczej zabawna, pokazuje jednak jeden bardzo 
istotny problem zwiŃzany z zarzŃdzaniem systemami kontroli 
przemysğowej ï systemy te bardzo czňsto dostňpne sŃ 
w spos·b zdalny z Internetu, co wystawia je na potencjalnie 
doŜĺ duŨe niebezpieczeŒstwo. Praktyka jest prosta. Systemy 
SCADA bardzo czňsto sŃ obsğugiwane z wykorzystaniem 
usğug firm trzecich, kt·re sprawujŃ nad nimi usğugi serwisowe. 
Firmy te, aby minimalizowaĺ koszty takiej usğugi pozostawiajŃ 

moŨliwoŜĺ zdalnego dostňpu do systemu. Jest to taŒsze 
i ğatwiejsze. Dziňki temu pracownik moŨe obsğugiwaĺ system 
ze swojego biura, z domu, a nawet jak widaĺ po opisanym 
przypadku ï w czasie wakacji w obcym paŒstwie. 

PROJEKT SHODAN 

Czy takich system·w jest duŨo? Trudno jednoznacznie 
powiedzieĺ. SŃ jednak istotne przesğanki, aby odpowiedzieĺ 
na takie pytanie twierdzŃco. Chyba najwaŨniejszego 
argumentu za takŃ odpowiedziŃ dostarcza projekt Shodan.  
Czym jest Shodan? To projekt polegajŃcy na uruchomieniu 
wyszukiwarki dostňpnej online, kt·ra pozwala na wyszukanie 
urzŃdzeŒ sieciowych takich jak rutery, serwery, kamery 
internetowe jak r·wnieŨ systemy zarzŃdzania 
przemysğowego. Projekt rozpoczŃğ w 2009 roku John 
Matherly. KorzystajŃcy z wyszukiwarki, po przygotowaniu 
precyzyjnego zapytania, moŨe doŜĺ dokğadnie wyszukaĺ 
interesujŃce go urzŃdzenia i odnaleŦĺ je w sieci, a nastňpnie 
siň do nich poğŃczyĺ. JeŜli sŃ Ŧle zabezpieczone, np.: uŨywajŃ 
domyŜlnych haseğ ustawionych przez producenta, to w bardzo 
ğatwy spos·b moŨna do tych system·w uzyskaĺ dostňp. Co 
moŨna p·Ŧniej zrobiĺ? Bardzo r·Ũne rzeczy ï w zaleŨnoŜci 
od poziomu praw dostňpu nawet te najgorsze z punktu 
widzenia wğaŜciciela systemu, np.: moŨe wyğŃczyĺ 
urzŃdzenie, albo co czasami gorsze ï zmieniĺ parametry jego 
dziağania. Przykğady konsekwencji praktycznych takich 
zaniedbaŒ lepiej nie przywoğywaĺ, Ũeby nie straszyĺ. 
SpecjaliŜci od system·w sterowania wiedzŃ jakie operacje sŃ 
moŨliwe z wykorzystaniem tych system·w i jakie moŨe to 
rodziĺ konsekwencje. 
 

 
Najpopularniejsze zapytania w systemie Shodan 

 

 

../AppData/Local/Microsoft/Windows/Users/m.grzybowski/Desktop/www.cyberexepolska.pl
https://ics-cert.us-cert.gov/tips/ICSB-11-327-01
http://www.shodanhq.com/
http://en.wikipedia.org/wiki/Shodan_(website)
http://en.wikipedia.org/wiki/Shodan_(website)
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PROJEKTY OPARTE NA SHODAN 

Projekt Shodan stağ siň inspiracja dla wielu badaczy 
sprawdzajŃcych bezpieczeŒstwo system·w typu SCADA. 
Wyszukiwanie system·w SCADA stağo siň jednym 
z najczňstszych zapytaŒ w wyszukiwarce. 
Dw·ch badaczy z firmy InfraCritical ï Bob Radvanovsky 
i Jacob Brodsky przeprowadzili badania, w wyniku kt·rych 
zidentyfikowali 7 200 urzŃdzeŒ, kt·re pochodziğy z listy 
kluczowych zasob·w dostarczonej przez Departament 
BezpieczeŒstwa Wewnňtrznego USA, a kt·re udostňpniağy 
w sieci interfejsy do wprowadzenia loginu i hasğa do systemu. 
BiorŃc pod uwagň jak czňsto te loginy i hasğa sŃ po prostu 
domyŜlnymi hasğami dla poszczeg·lnych typ·w urzŃdzeŒ, to 
ğatwo sobie wyobraziĺ, jakie mogŃ byĺ konsekwencje takiej 
dostňpnoŜci. Badania wskazujŃ, Ũe w okoğo 15% przypadk·w 
to co jest znalezione przez wyszukiwarkň Shodan koŒczy siň 

moŨliwoŜciŃ praktycznego dostňpu do zarzŃdzania 
systemem. Badacze z InfraCritical odnaleŦli w ten spos·b 
urzŃdzenia do sterowania systemem dostawy wody, energii, 
wentylacji i ogrzewania, maszyn g·rniczych, kontroli ruchu 
drogowego, a nawet krematori·w, co naleŨağoby uznaĺ za 
przejaw Ăczarnego humoruò. CağoŜĺ obejmowağ urzŃdzenia 
naleŨŃce do 70 r·Ũnych producent·w. 
Innym ciekawym projektem jest prowadzony przez uczonych 
z Frei Universitat w Berlinie projekt SCADA CS. Stworzyli oni 
mapň dostňpnych urzŃdzeŒ typu ICS (Industrial Control 
System), kt·re sŃ widoczne z publicznej sieci Internet 
(Industrial Risk Assessment Map (IRAM)). SŃ wŜr·d nich 
popularne klasy urzŃdzeŒ takie jak: ERP (Enterprise 
Resource Planning), HMI (Human Machine Interface), PLC 
(Programmable Logic Controller), SCADA (Supervisory 
Control And Data Acquisition), UPS (Uninterruptible Power 
Supply)  

 
 

 
UrzŃdzenia znalezione w wyszukiwarce Shodan w ramach projektu SCADA CS (Ŧr·dğo) 

 
 
 
 
AktywnoŜci, inicjatyw i projekt·w zwiŃzanych 
z wyszukiwaniem publicznie dostňpnych urzŃdzeŒ ICS 
i badaniem ich podatnoŜci jest bardzo duŨo. MoŨna przywoğaĺ 
tu  badanie przeprowadzone przez dw·ch pracownik·w 
Kaspersky Lab ï Terrego McCorkle i Billego Riosa, kt·rzy 
w 2011 roku przedstawili wyniki swojego projektu Ă100 bugs 
in 100 daysò. W jego ramach znaleŦli 665 sğaboŜci 
systemowych w 76 systemach HMI z 380, kt·re odnaleŦli. 75 
z tych sğaboŜci pozwalağy na wğamanie do systemu. 

A JAK JEST w POLSCE? 

CzytajŃc te niepokojŃce doniesienia ze Ŝwiata od razu 
przychodzi na myŜl pytanie jak wyglŃd sytuacja w Polsce? 
Rzetelna odpowiedŦ wymaga z pewnoŜciŃ wiňkszego 
przedsiňwziňcia ï byĺ moŨe podobnego do jednego z tych, 
kt·re sŃ opisane powyŨej. Niemniej jednak kilka prostych 
sprawdzeŒ juŨ wskazuje na fakt, Ũe wynik poszukiwaŒ 
system·w, kt·re naraŨone sŃ na ataki z zewnŃtrz, nie bňdzie 
zbiorem pustym. PrzeprowadziliŜmy sprawdzenie dotyczŃce 
dostňpnych urzŃdzeŒ obsğugujŃcych kilka doŜĺ popularnych 
system·w dla Ŝrodowiska teleinformatycznej IK. Wyniki takich 
sprawdzeŒ zamieszczamy poniŨej. 

https://threatpost.com/shodan-search-engine-project-enumerates-internet-facing-critical-infrastructure-devices-010913/77385
https://www.scadacs.org/
https://www.scadacs.org/iram.html
https://www.scadacs.org/pubs/phdays_2013_slides.pdf
http://www.digitalbond.com/blog/2011/10/10/665-scada-bugs-presentation-from-derbycon/
http://www.digitalbond.com/blog/2011/10/10/665-scada-bugs-presentation-from-derbycon/
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Mapa dostňpnoŜci system·w Simatic na terytorium Polski 

ĂMapa dostňpnoŜci system·w Simatic na terytorium Polskiò 
pokazuje miňdzy innymi istnienie urzŃdzeŒ Siemens S7. 
UrzŃdzenie to jest tzw. kontrolerem PLC, kt·re jest jednym 
z najbardziej popularnych urzŃdzeŒ w swojej klasie. Proste 
wyszukiwanie wskazağo na moŨliwoŜĺ dostňpu do 26 
urzŃdzeŒ tego typu. Dla por·wnania, analogiczne wyniki dla 
Niemiec, Francji, Czech i Rosji wynoszŃ odpowiednio: 137, 
34, 26 i 20. 

Co ciekawe, powyŨsze wyszukanie wcale nie pokazuje 
kompletnej listy dostňpnych system·w. Nieraz uzyskanie 
informacji o wiňkszym zbiorze zwiŃzane jest 
z eksperymentami w ustawianiu skğadni zapytaŒ. WiedzŃc, Ũe 
system Siemens S7 jest sterownikiem PLC moŨna dokonaĺ 
zapytania wğaŜnie dotyczŃcego PLC. W tym przypadku 
otrzymujemy informacjň o dostňpnoŜci w Polsce aŨ 64 
system·w tego typu. 

 

 
Mapa dostňpnoŜci system·w typu PLC na terytorium Polski 
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Bezpiecze Œstwo inteligentnych  

 sieci energetycznych  

 
Mirosğaw Maj 
 
ENISA (European Information Security Agency) 
opublikowağa kolejny materiağ, kt·ry moŨemy zaliczyĺ do 
zestawu publikacji dotyczŃcych bezpieczeŒstwa 
teleinformatycznej infrastruktury krytycznej. Dokument 
nosi nazwň "Smart Grid Threat Landscape and Good 
Practice Guide". To kontynuacja wysiğk·w Agencji 

skierowanych na zwiňkszenie wiedzy dotyczŃcej zagroŨeŒ, 
w szczeg·lnoŜci tych specyficznych, dotyczŃcych IK. ZresztŃ 
autorzy nawiŃzujŃ do doŜwiadczeŒ nabytych przy tworzeniu 
publikacji "ENISA Annual Incident Report 2012"[1], o kt·rych 
pisaliŜmy w jednym z poprzednich numer·w CIIP focus. 

Co zawiera dokument ENISA i dla kogo powstağ? 

Tym razem, jak wskazuje na to tytuğ, na warsztat wziňto 
inteligentne sieci energetyczne (dalej: ISE), popularnie 
nazywane "smart grid". Materiağ stanowi ciekawe narzňdzie 
dla wğaŜcicieli lub odpowiedzialnych za bezpieczeŒstwo ISE, 
kt·rzy wŜr·d swoich zadaŒ majŃ zadania zwiŃzane z analizŃ 
zagroŨeŒ, ocenŃ ryzyka i wypracowaniem sposob·w jego 
mitygacji. Opr·cz praktyk·w i tych, na kt·rych spoczywajŃ 
zadania natury operacyjnej, materiağ Enisy moŨe byĺ r·wnieŨ 
przydatny dla os·b odpowiedzialnych za wypracowywanie 
regulacji dotyczŃcych tej tematyki. OtrzymujŃ oni do swych 
rŃk materiağ, w kt·rym znajduje siň usystematyzowana 
wiedza na temat obecnych trend·w zwiŃzanych 
z zagroŨeniami dla ISE. Bez tej wiedzy trudno sobie 
wyobraziĺ powstawanie skutecznych regulacji lub chociaŨby 
wewnŃtrzorganizacyjnych materiağ·w okreŜlajŃcych spos·b 
zarzŃdzania bezpieczeŒstwem ISE. 

Co ciekawego moŨna odnaleŦĺ w dokumencie? 

Opracowanie ENISA powinno byĺ szczeg·lnie ciekawe dla 
os·b zajmujŃcych siň problematykŃ cyberzagroŨeŒ. 
OczywiŜcie nie brakuje w nim usystematyzowanej wiedzy na 
temat wszystkich zagroŨeŒ (np: dotyczŃcych bezpieczeŒstwa 
fizycznego - tak istotnego w przypadku ochrony IK), ale to 
wğaŜnie element teleinformatyczny zostağ najdokğadniej 
Ărozpracowanyò. Autorzy wychodzŃ z zağoŨenia, Ũe w zwiŃzku 
z szerokim wykorzystaniem technologii IT w sieciach 
energetycznych, wğaŜnie ten aspekt powinien byĺ dokğadnie 
przedyskutowany. NajwyraŦniej chcŃ w ten spos·b wzbogaciĺ 
literaturň dotyczŃcŃ zagroŨeŒ dla sieci energetycznych 
wğaŜnie o aspekt cyberbezpieczeŒstwa. 

Zasoby oraz zagroŨenia ich dotyczŃce 

Aby ustaliĺ katalog zagroŨeŒ trzeba pracň rozpoczŃĺ od 
ustalenia listy zasob·w, kt·rych te zagroŨenia mogŃ 
dotyczyĺ. Tutaj autorzy dostarczyli wartoŜciowego Ăgotowcaò. 
MoŨe on byĺ bezpoŜrednio skonfrontowany z listŃ wğasnych 
zasob·w lub wrňcz posğuŨyĺ do stworzenia takiej listy. 
Gğ·wne zasoby wykazane przez ENISA to: sprzňt, 
infrastruktura, zasoby ludzkie, zasoby typu e-mobility, usğugi, 
oprogramowanie, informacja. Z pewnoŜciŃ analityk 
doszukağby siň w tym podziale pewnych bğňd·w 
metodycznych, np. sprzňt moŨe r·wnieŨ stanowiĺ czňŜĺ 
infrastruktury, a nawet wyposaŨenia z grupy e-mobility, kt·re 
stanowiĺ moŨe wg autor·w np. stacja ğadowania energiŃ dla 
pojazd·w elektrycznych. Wydaje siň wiňc, Ũe autorzy 
postawili przede wszystkim na podziağ praktyczny. Takie 
praktyczne podejŜcie pozwala teŨ wychwyciĺ najğatwiej te 
grupy zasob·w, kt·re sŃ najistotniejsze dla badacza tematyki 

cyberbezpieczeŒstwa. WŜr·d nich sŃ: sprzňt typu "smard 
grid", na przykğad zdalne terminale czy sterowniki PLC, sprzňt 
"kliencki" typu komputer, laptop czy drukarka, sprzňt sieciowy, 
taki jak switche czy modemy (jak wiadomo nadal doŜĺ 
powszechnie wykorzystywane w zarzŃdzaniu infrastrukturŃ 
krytycznŃ). Opr·cz powyŨszych, praktycznie w pewnym 
stopniu wszystkie pozostağe elementy, choĺ czňŜciowo 
dotyczŃ r·wnieŨ bezpieczeŒstwa teleinformatycznego. 
 
Skoro mamy juŨ zestawienie zasob·w, to moŨna przypisaĺ im 
odpowiednie zagroŨenia. Katalog tych zagroŨeŒ to bardzo 
poŨyteczna i praktyczna czňŜĺ dokumentu. Stanowi 
doskonağy punkt wyjŜcia dla analizy ryzyka wğasnych 
zasob·w. ENISA zaproponowağa 7 grup zagroŨeŒ: 
intencjonalny atak fizyczny, nieintencjonalne zniszczenie 
danych, awarie, przejňcie danych w wyniku podsğuchu lub 
przejňcia komunikacji, naruszenia prawa, umyŜlne dziağanie 
na szkodň, zaniki dostawy energii, zniszczenie lub utrata 
zasob·w IT, katastrofy naturalne. 
 
KaŨda z tych grup jest w dokumencie szczeg·ğowo opisana, 
dlatego jeŜli pojawiajŃ siň jakiekolwiek wŃtpliwoŜci dotyczŃce 
zakresu definicji dla poszczeg·lnych grup, moŨna je 
niezwğocznie wyjaŜniĺ. Jest z czym siň zapoznawaĺ. Katalogi 
obejmujŃ od trzech podkategorii dla prawnych zagroŨeŒ, aŨ 
po 22 pozycje dla zagroŨeŒ okreŜlonych jako "umyŜlne 
dziağanie na szkodň". 
 
Na koniec tej czňŜci opracowania, tj. powiŃzania pomiňdzy 
zasobami i zagroŨeniami, autorzy przedstawiajŃ czytelnikowi 
tabelň, w kt·rej dla kaŨdej pozycji zwiŃzanej z zagroŨeniem 
wskazane sŃ zasoby, kt·rych to zagroŨenie moŨe dotyczyĺ. 
Takie zestawienie to kolejny krok w kierunku przygotowania 
prawie gotowej, uniwersalnej matrycy, kt·ra moŨe posğuŨyĺ 
do przygotowania analizy ryzyka. 
 
PowyŨsza analiza wskazuje, Ũe tak naprawdň sğaboŜci 
zasob·w ISE nie sŃ szczeg·lnie inne niŨ te dotyczŃce innych 
system·w teleinformatycznych. W chwili obecnej trudno jest 
jednoznacznie odpowiedzieĺ na pytanie czy rozpoznany 
katalog zagroŨeŒ jest peğny i nic w nim nie umknňğo. Tak 
naprawdň dopiero pojawiajŃ siň projekty (niekt·re z nich sŃ 
w realizacji) traktujŃce tň problematykň. Autorzy wskazujŃ na 
kilka ciekawych projekt·w z tej dziedziny. 
 
Pierwszy z nich to projekt n-Shield [2]. Obejmuje on kwestie 
bezpieczeŒstwa, prywatnoŜci i zaleŨnoŜci w kontekŜcie 
system·w wbudowanych (ang. embeded systems) takich 
zasob·w jak kolej czy lotnictwo, to jednak podobnie jak 
w ISE, sprawa dotyczy IK i w praktyce, system·w o podobnej 
architekturze i przeznaczeniu. 
 
Drugi z wymienionych projekt·w to nie tyle projekt co 
wğaŜciwie cağy program badawczy stworzony przez Komisjň 
EuropejskŃ (DG Home Affairs) poŜwiňcony tematyce 
terroryzmu i innych ryzyk dla bezpieczeŒstwa. (Terrorism & 
other Security-related Risks (CIPS))[3]. 
 
Wreszcie ostatni projekt to Crisalis Project [4]. Crisalis jest 
projektem dotyczŃcym wypracowania narzňdzi do ochrony IK 
przed dedykowanymi atakami. Jako przykğady atak·w 
dedykowanych i zaawansowanych autorzy projektu podajŃ 
Stuxneta i Duqu. 
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ťr·dğa zagroŨeŒ 

Posiadanie listy i opis·w zagroŨeŒ i zasob·w to doskonağy 
materiağ wyjŜciowy dla analityk·w ryzyka. Analogicznie do 
tego, w opracowaniu moŨna odnaleŦĺ bardzo dobry materiağ 
dla tych, kt·rzy sŃ w organizacjach odpowiedzialni za 
przygotowanie planu minimalizacji lub likwidacji wybranych 
ryzyk. Wiadomo, Ũe aby to dobrze zrobiĺ, potrzebna jest 
moŨliwie najbardziej szczeg·ğowa wiedza na temat Ŧr·değ 
zagroŨeŒ. W opracowaniu autorzy zaproponowali 8 typ·w 
takich Ŧr·değ, zdecydowanie koncentrujŃc siň na osobowym 
ich charakterze, z wyğŃczeniem Ŧr·dğa katastrof naturalnych, 
kt·rymi po prostu sŃ... katastrofy naturalne. 
 
Oto jakie zostağy wyr·Ũnione Ŧr·dğa zagroŨeŒ i jakie sŃ 
najbardziej charakterystyczne cechy tych Ŧr·değ: 

¶ korporacje - wyr·ŨniajŃ je taktyki ofensywne, walka 
o przewagň konkurencyjnŃ. ZagroŨenia realizowane przez to 
Ŧr·dğo to wynik skoordynowanych dziağaŒ technicznych 
i socjotechnicznych; 

¶ cyberprzestňpcy - dziağajŃcy gğ·wnie z motywacjŃ zysk·w 
finansowych, bardzo czňsto operujŃcy w zorganizowanych 
grupach przestňpczych, majŃ korzenie krajowe lub 
miňdzynarodowe; 

¶ pracownicy - zatrudnieni bezpoŜrednio w organizacjach lub 
w wyniku um·w i kontrakt·w. Bardzo czňsto na stanowiskach 
zwiŃzanych z teleinformatycznŃ lub fizycznŃ ochronŃ 
zasob·w; 

¶ haktywiŜci - atakujŃcy, kt·rych motywacje sŃ najczňŜciej 
polityczne lub spoğeczne. StawiajŃ sobie doŜĺ ambitne cele, 
dlatego czňsto ich ataki dotyczŃ bardzo istotnych zasob·w; 

¶ paŒstwa - specjaliŜci lub cağe oddziağy, kt·re zostağy 
przeĺwiczone do przeprowadzania atak·w. PowszechnŃ juŨ 
broniŃ w ich arsenale sŃ narzňdzia ofensywne; 

¶ zagroŨenia naturalne (brak powiŃzania z elementami 
cyberzagroŨeŒ); 

¶ terroryŜci - mogŃ r·wnieŨ przeprowadzaĺ cyberataki. Ich 
motywacje sŃ polityczne lub religijne, natomiast "siğa raŨenia" 
jest bardzo zr·Ũnicowana i  zaleŨy od determinacji 
oraz posiadanych Ŝrodk·w; 

¶ cyber-wojownicy - mniej lub bardziej zorganizowane grupy 
patriotyczne zaangaŨowane w konflikty miňdzynarodowe. Ich 
motywacje sŃ podobne do motywacji terroryst·w - polityczne 
i religijne. Ich dziağalnoŜĺ jest niekiedy wspierana (w tym 
organizacyjnie i finansowo) przez czynniki paŒstwowe. 
 
Podobnie jak w przypadku zasob·w i zagroŨeŒ, gdzie autorzy 
przedstawili powiŃzania pomiňdzy tymi dwoma obszarami, tak 
i w przypadku katalogu Ŧr·değ r·wnieŨ jest materiağ 
syntetyczny. Tym razem pokazano relacje pomiňdzy 
zagroŨeniami a ich Ŧr·dğami. Analitycy mogŃ z pomocŃ 
zamieszczonej w raporcie tabelki zidentyfikowaĺ, kt·re ze 
Ŧr·değ zagroŨenia jest najbardziej prawdopodobne 
w przypadku poszczeg·lnych zagroŨeŒ. UjmujŃc sprawň 
iloŜciowo wychodzi na to, Ũe najbardziej prawdopodobnym 
Ŧr·dğem zagroŨenia jest pracownik organizacji. Ten typ 
zagroŨenia nie pojawia siň tylko w przypadku dw·ch rodzaj·w 
zagroŨeŒ - ataku fizycznego i zniszczenia zasob·w (choĺ jak 
chwilň siň zastanowiĺ to byĺ moŨe i dla tych kategorii 
pracownik m·gğby stanowiĺ Ŧr·dğo zagroŨenia). Innymi 
bardzo prawdopodobnymi Ŧr·dğami sŃ inne paŒstwa 
i terroryŜci. Natomiast stosunkowo najmniej zagroŨeŒ naleŨy 
siň obawiaĺ ze strony korporacji i katastrof naturalnych. 

Najlepsze praktyki, czyli co robiĺ. 

Wskazanie zasob·w, zagroŨeŒ i ich Ŧr·değ to materiağ bardzo 
ciekawy i uŨyteczny. Niemniej jednak najbardziej uŨyteczna 
czňŜĺ cağoŜci opracowania to oczywiŜcie propozycji 
najlepszych praktyk w dziedzinie ochrony ISE. 
PodejŜcie, kt·re przestawiono w raporcie to koncentracja na 
propozycjach zabezpieczenia w odniesieniu do dw·ch 

najwaŨniejszych grup - system·w teleinformatycznych i sieci 
logicznych wykorzystanych w ISE oraz tzw. "ğaŒcucha 
dostaw", kt·ry uwzglňdnia bezpieczeŒstwo producent·w 
rozwiŃzaŒ, dystrybutor·w i uŨytkownik·w koŒcowych. 
 
W kontekŜcie prezentacji najlepszych praktyk raport ENISA 
jest de facto tylko katalogiem haseğ zwiŃzanych z tymi 
praktykami oraz zestawieniem materiağ·w referencyjnych, 
kt·re mogŃ posğuŨyĺ do zapoznania siň, oceny i ewentualnej 
implementacji takich praktyk. Rozdziağ o nazwie "IT Systems 
and Logical Networks" zawiera 45 pozycji, a kaŨda z nich 
odsyğacze do zazwyczaj jednej lub dw·ch (czasami kilku) 
dobrych praktyk, m·wiŃcych o tym jak osiŃgnŃĺ poŨŃdany 
poziom bezpieczeŒstwa. Na przykğad pkt 12 - "Stworzenie 
systemu monitoringu incydent·w 24/7, uwzglňdniajŃcego 
logowanie zdarzeŒ i audyt system·w" ma odsyğacze do 
dw·ch pozycji: 
"Cyber Security and Power System Communicationð
Essential Parts of a Smart Grid Infrastructure" [5] oraz 
Utility Cyber Security - Seven Key Smart Grid Security - 
Trends to Watch in 2012 and Beyond. 
 
Ten przykğad to tylko fragment bardzo duŨej czňŜci 
opracowania, kt·re stanowi chyba jeden z najbardziej 
poŨytecznych jego element·w. Widaĺ, Ũe autorzy dokonali 
bardzo dokğadnego rozeznania w istniejŃcej literaturze na 
temat bezpieczeŒstwa ISE i bezpieczeŒstwa 
teleinformatycznej IK w og·le. Zestawienie materiağ·w, kt·re 
odnoszŃ siň w cağoŜci lub w czňŜci do bezpieczeŒstwa ISE 
zawiera aŨ 54 pozycje. W zestawieniu, opr·cz tytuğu 
i odnoŜnika http do materiağu online (w sytuacji kiedy takowy 
istnieje), jest teŨ podstawowa ocena materiağu poprzez 
okreŜlenie jego istotnoŜci w odniesieniu do tematu (okreŜlony 
trzema poziomami: niski, Ŝredni i wysoki), podana jest data 
publikacji i, w niekt·rych przypadkach, komentarze autor·w. 
JeŨeli kogoŜ interesujŃ jeszcze bardziej precyzyjne odnoŜniki, 
to takowe zawiera zağŃcznik C. W tabeli dla wszystkich 
zagroŨeŒ wskazane sŃ potencjalne narzňdzia obronne 
wskazywane przez trzy systemy kompleksowo opisujŃce takie 
narzňdzia, tj.: standard NIST, Enhancing Security Throughout 
the Supply Chain (IBM Center), Smart grid Information 
Assurance and Security Technology Assessment 
(sacramento State). 

Wnioski z lektury 

Raport ENISA nie jest materiağem, kt·ry zağatwia za nas  
przygotowanie opracowania dotyczŃcego bezpieczeŒstwa 
ISE. Niemniej jednak dokument ten wydaje siň byĺ bardzo 
dobrym materiağem referencyjnym, w kt·rym najwaŨniejsze 
obszary sŃ juŨ w duŨym stopniu usystematyzowane - 
np.: kwestie zasob·w, zagroŨeŒ czy narzňdzi ochronnych, 
a reszta czyli szczeg·ğy dotyczŃce tych obszar·w sŃ 
pokazane poprzez precyzyjny system referencji do 
obszernego katalogu materiağ·w Ŧr·dğowych. Dlatego dla 
wszystkich, kt·rzy majŃ wŜr·d zadaŒ kwestie bezpieczeŒstw 
ISE, dokument stworzony przez ekspert·w ENISA bňdzie 
bardzo pomocny. 
 
[1]http://www.enisa.europa.eu/activities/Resilience-and-
CIIP/Incidents-reporting/annual-reports/annual-incident-
reports-2012 
[2] www.newshield.eu 
[3]http://ec.europa.eu/dgs/home-
affairs/financing/fundings/security-and-safeguarding-
liberties/terrorism-and-other-risks/index_en.htm 
[4] http://www.crisalis-project.eu/ 
[5]http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=
5452993 
[6]http://www.navigantresearch.com/wp-
assets/uploads/2011/11/UCS-11-Pike-Research.pdf 
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WylatujŃce w powietrze stacje gazowe, elektrycznoŜĺ nie 
docierajŃca do punkt·w docelowych, a w efekcie 
gasnŃce oŜwietlenie, milknŃca klimatyzacja, wyğŃczone 
Ŝwiatğa na skrzyŨowaniach duŨych miast. Kolejny krok to 
juŨ tylko apokaliptyczna anarchia na ulicach. Nie 
przypadkiem pierwsze skojarzenie to hollywoodzki film. 
Gorzej, Ũe m·wimy o czymŜ, co moŨe ï choĺ 
niekoniecznie w tak spektakularnej skali ï zdarzyĺ siň 
naprawdň. 

 
Zgodnie z definicjŃ, zawartŃ w art. 3 pkt. 2 ustawy z dnia 26 
kwietnia 2007 r. o zarzŃdzaniu kryzysowym, infrastruktura 
krytyczna to: systemy oraz wchodzŃce w ich skğad powiŃzane 
ze sobŃ funkcjonalnie obiekty, w tym obiekty budowlane, 
urzŃdzenia, instalacje, usğugi kluczowe dla bezpieczeŒstwa 
paŒstwa i jego obywateli oraz sğuŨŃce zapewnieniu 
sprawnego funkcjonowania organ·w administracji publicznej, 
a takŨe instytucji i przedsiňbiorc·w. 
W jej skğad wchodzŃ systemy: zaopatrzenia w energiň, 
surowce energetyczne i paliwa, ğŃcznoŜci, sieci 
teleinformatycznych, finansowe, zaopatrzenia w ŨywnoŜĺ, 
zaopatrzenia w wodň, ochrony zdrowia, transportowe, 
ratownicze, zapewniajŃce ciŃgğoŜĺ dziağania administracji 
publicznej, produkcji, skğadowania, przechowywania 
i stosowania substancji chemicznych i promieniotw·rczych, 
w tym rurociŃgi substancji niebezpiecznych. 
 
Pojňcie Teleinformatycznej Infrastruktury Krytycznej jest 
zatem bez wŃtpienia bardzo pojemne, a ï co wiňcej ï 
w dzisiejszych czasach, gdy Ŝwiaty teleinformatyczny 
i Ăanalogowyò przenikajŃ siň w kaŨdej pğaszczyŦnie, 
infrastruktura krytyczna i dbağoŜĺ o jej bezpieczeŒstwo 
w bardzo wielu miejscach ğŃczŃ siň z kompetencjami 
dostawc·w usğug internetowych (Internet Service Providers, 
ISP). 

Reakcja musi byĺ bğyskawiczna 

Co wiňcej, duŨy operator telekomunikacyjny sam jest 
elementem infrastruktury krytycznej, wiňc przede wszystkim 
trzeba zaczŃĺ od wğasnego podw·rka. Pamiňtajmy, Ũe 
skuteczny atak cyber-terrorystyczny nie oznaczağby tylko 
ĂwyğŃczeniaò internetu. To zdecydowanie kr·tkowzroczne 
myŜlenie, bowiem zamilkğyby teŨ telefony, usğugi oparte na 
telemetrii (r·wnieŨ te Ŝwiadczone dla innych element·w 

infrastruktury krytycznej). Im bardziej przerwa by siň 
przedğuŨağa, tym wiňksze pojawiağoby siň zamieszanie. JeŜli ï 
co gorsza ï towarzyszyğyby jej inne, bardziej spektakularne 
cyber-ataki, ostatecznie mogğoby siň to przeğoŨyĺ na panikň 
wŜr·d milion·w uŨytkownik·w. Dlatego tak, jak mağego 
dziecka nawet na chwilň nie pozostawiamy bez opieki, 
niezbňdne jest monitorowanie w trybie 24/7 przynajmniej 
kluczowych system·w teleinformatycznych pod kŃtem 
odpowiednio zdefiniowanych anomalii. Wbrew pozorom ta 
analogia nie jest naciŃgana ï i jedno i drugie zostawione bez 
ochrony staje siň praktycznie bezbronne, 
a potencjalne konsekwencje mogŃ byĺ bardzo duŨe. 
 
Odpowiednio przygotowane Centrum Operacji 
BezpieczeŒstwa (Security Operations Center, SOC) to przede 
wszystkim doŜwiadczeni ludzie, ale takŨe wsparcie 
odpowiednich technologii oraz dopracowanych procedur 
operacyjnych. Bez technologii nie zawsze da siň dojrzeĺ, Ũe 
w sieci dzieje siň coŜ zğego, bŃdŦ teŨ zamiast ostrzeŨeŒ 
o faktycznych zagroŨeniach, systemy bňdŃ generowaĺ 
fağszywe alarmy, zajmujŃce czas analitykom. Za przykğad 
przydatnoŜci procedur moŨe natomiast posğuŨyĺ szeroko 
opisywany w mediach poŜwiňconych bezpieczeŒstwu IT 
przypadek amerykaŒskiego giganta detalicznego Target, skŃd 
przestňpcy wykradli dane 110 milion·w klient·w. 
Zainstalowane tam systemy bezpieczeŒstwa poinformowağy o 
podejrzanej aplikacji niemal natychmiast po tym, gdy znalazğa 
siň w systemach, jednak alarmy zostağy... zignorowane przez 
Ăspecjalist·wò od bezpieczeŒstwa. Odpowiednio 
przygotowane procedury nie dağyby im takiej dowolnoŜci 
w interpretacji, a wtedy faktycznego ataku udağoby siň 
uniknŃĺ. 

Szeryf Chudy to za mağo 

A moŨe jeŜli nie da siň subtelnie, to uŨyĺ brutalnej siğy? Nie 
w rozumieniu hakerskim, ale jak najbardziej dosğownym ï jeŜli 
nie da siň otworzyĺ zamka, to czemu go nie wyğamaĺ? JeŜli 
nie da siň wğamaĺ do serwer·w, to zniszczmy serwery! 
Teoria, podobnie jak potencjalny wektor ataku, jak najbardziej 
sğuszna. I tutaj tkwi ï a przynajmniej tkwiĺ powinno ï jedno 
z gğ·wnych podobieŒstw miňdzy fizycznymi lokalizacjami 
r·Ũnych element·w infrastruktury krytycznej. MoŨna by p·ğ 
Ũartem powiedzieĺ, Ũe gdyby nie infrastruktura krytyczna, to 
Specjalistyczne Uzbrojone Formacje Ochronne nie miağyby co 
robiĺ, ale jak w kaŨdym Ũarcie i tu jest ziarenko prawdy. Co 
nie zmienia faktu, Ũe w przypadku zdarzeŒ losowych, czy 
klňsk Ũywioğowych nie pomoŨe nawet czoğg. Dlatego budowa 
duŨego Centrum Przetwarzania Danych to wyzwanie na wielu 
polach ï r·wnieŨ odpornoŜci na ekstremalne warunki 
atmosferyczne. Mimo to dla bezpieczeŒstwa przydağoby siň 
zdublowaĺ kluczowe systemy ï najlepiej w innej czňŜci kraju 
ï i zapewniĺ odpowiednie procedury przeğŃczania. 
Pamiňtajmy teŨ o opracowaniu i stosowaniu procedury 
backupu. Takie szczňŜcie, jakie w 1999 roku mieli producenci 
Toy Story 2, zdarza siň raz na sto lat. Wtedy ktoŜ niefortunnie 
wyczyŜciğ dysk z produkcyjnŃ kopiŃ filmu, a system 
backupowy jak siň okazağo... przestağ dziağaĺ miesiŃc 
wczeŜniej. Tam sytuacjň ocaliğa jedna z pracownic, kt·ra
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nielegalnie wyniosğa kopiň dla swojego syna, co w naszym 
przypadku jest po wielekroĺ niemoŨliwe: dziecko nie 
zainteresuje siň raczej danymi z system·w ISP, czy przesyğu 
gazu, a wewnňtrzne polityki bezpieczeŒstwa nie pozwolŃ 
zgraĺ istotnych danych na noŜniki zewnňtrzne. Nie 
wspominajŃc juŨ o tym, Ũe byğoby tego znacznie wiňcej, niŨ 
w przypadku filmu o Szeryfie Chudym i jego kumplu... 

Interes jest tylko wsp·lny 

To wğaŜnie dostawcy internetu per se stanowiŃ pierwszŃ liniň 
obrony Infrastruktury Krytycznej, jako jednostki generujŃce 
najwiňcej ruchu sieciowego. Internet Service Provider, 
chroniŃc przed atakami najpierw swoich Klient·w 
i w nastňpnym kroku wğasnŃ infrastrukturň, moŨe juŨ na tym 
etapie Ăodsiaĺò duŨŃ czňŜĺ zğoŜliwego ruchu, choĺby 
wycinajŃc ruch zidentyfikowany jako zwiŃzany z atakiem na 
wğasnych urzŃdzeniach sieciowych, w momencie ĂwejŜciaò do 
krajowej sieci. O ile jednak takie rozwiŃzanie moŨe pom·c, 
gdy cel ataku znajduje siň w sieci operatora, co w przypadku, 
gdy dostňp do internetu dostarcza mu konkurencja? W tej 
dziedzinie akurat nie powinny istnieĺ granice, wynikajŃce 
z codziennej konkurencji biznesowej ï w przypadku udanego 
ataku na infrastrukturň krytycznŃ nie bňdzie podziağu na 
abonent·w sieci kom·rkowych, czy stacjonarnych. ISP, 
przede wszystkim w sytuacji, gdy m·wimy o duŨym dostawcy, 
ma tň przewagň, Ũe uzyskane przezeŒ dane, dotyczŃce 
potencjalnych anomalii, sŃ dziňki wielkoŜci i rozpiňtoŜci jego 
infrastruktury bardziej reprezentatywne, niŨ w przypadku 
mniejszej pr·bki. Przy odpowiednio przygotowanych 
i dopracowanych zawczasu kanağach komunikacji Ăczerwona 
flagaò, kt·ra podniesie siň w SOC u monitorujŃcego swojŃ 

sieĺ w trybie ciŃgğym Operatora moŨe daĺ potencjalnej ofierze 
bezcenny czas na przygotowanie siň do ataku (vide 
opisywany wczeŜniej casus firmy Target). 
 
PowyŨsze, w ewidentny spos·b udowodniğy ĺwiczenia 
CyberEXE, przeprowadzane przez Fundacjň Bezpieczna 
CyberprzestrzeŒ. Pokazağy one zar·wno to, jak efektywna 
potrafi byĺ wsp·ğpraca miňdzy teoretycznie kompletnie nie 
zwiŃzanymi ze sobŃ jednostkami, ale takŨe potňgň informacji, 
kt·rych moŨe dostarczyĺ Internet Service Provider oraz 
wymagajŃce szybkiej poprawy niedociŃgniňcia na gruncie 
proceduralnym.  

Pom·Ũmy informacji znaleŦĺ adresata 

ĂInformacja to potňga. Ale od Ciebie zaleŨy, czy pozwolisz, by 
uczyniğa Ciň wielkim, czy zmarginalizowağaò ï ten cytat, 
przypisywany anonimowemu autorowi, znakomicie oddaje 
specyfikň dzisiejszego, wŜciekle szybko biegnŃcego Ŝwiata. 
Dostawcy usğug internetowych gromadzŃ duŨo informacji 
i tylko do nich zaleŨy jak i kiedy je przeanalizujŃ, jakie wnioski 
z nich wyciŃgnŃ, a takŨe jak szybko i z kim siň nimi podzielŃ. 
Szeroka wsp·ğpraca z jednostkami ds. bezpieczeŒstwa IT 
z cağego Ŝwiata, pozwala na uzyskanie danych z innych 
czňŜci globu i moŨe pom·c w efektywnym, proaktywnym 
przeciwdziağaniu atakom. To nie sŃ dane, kt·re trzyma siň 
tylko dla siebie, ewentualnie dla najbliŨszych przyjaci·ğ. Gdy 
chodzi o infrastrukturň krytycznŃ, to ï jakkolwiek g·rnolotnie 
by to nie zabrzmiağo ï nie chodzi o firmy, biznes i zyski, tylko 
o Polskň i Polak·w, a tutaj kaŨdy, kto ma informacje, moŨe ï 
i bez wŃtpienia powinien ï chcieĺ, by uczyniğa go wielkim.

 
 

GğĎWNE ZAGROŨENIA ŜRODOWISKA 
PRZEMYSğOWYCH SYSTEMĎW STEROWANIA 
 
 
 
 
 
 
 
 
środowisko przemysğowych system·w sterowania 
w ostatnich latach znacznie siň zmieniğo, postňp 
technologiczny przyni·sğ nowe funkcjonalnoŜci, a wraz 
z nimi nowe i zupeğnie wczeŜniej nieznane zagroŨenia. 
 

Na przestrzeni kliku dekad komputeryzacja cağkowicie 
zmieniğa organizacjň pracy. Oczywiste wiňc byğo, Ũe 
komputeryzacja zmieni r·wnieŨ i przemysğ. Od 1975 roku, gdy 
na rynku pojawiğ siň pierwszy system DCS (ang. Distributed 
Control System) przemysğowe systemy sterowania zaczňğy 
stopniowo wypieraĺ sterowanie oparte na przekaŦnikach. 
W rezultacie obecne systemy typu DCS sŃ standardem 
w sterowaniu procesami ciŃgğymi w elektrowniach, 
rafineriach, zakğadach chemicznych, kopalniach, przesyle 
gazu i ropy itp. środowisko przemysğowych system·w 
sterowania byğo przez dğugi czas Ŝrodowiskiem 
hermetycznym, tzn. stosowane byğy wyğŃcznie dedykowane, 
specjalistyczne rozwiŃzania, charakterystyczne wyğŃcznie dla 
Ŝrodowiska automatyki przemysğowej - OT (ang. Operational 
Technology). Sieci przemysğowe byğy fizycznie odseparowane 
od sieci biurowych, protokoğy komunikacyjne takie jak 
modbus, profibus, devicenet itp. byğy protokoğami 
dedykowanymi dla przemysğu, sterowniki i kontrolery oparte 
byğy o dedykowane systemy operacyjne czasu rzeczywistego,  
 

a algorytmy sterowania kodowane w wyspecjalizowanych, 
dedykowanych jňzykach programowania. XXI wiek przyni·sğ 
wiele zmian w hermetycznym dotŃd Ŝrodowisku OT. Systemy 
IT obecne w przemyŜle dotŃd jedynie w warstwie biznesowej 
(systemy ERP - ang. Enterprise Resource Planning, poczta 
elektroniczna, intranet) zaczňğy przenikaĺ do warstwy 
automatyki przemysğowej OT. Biznes zauwaŨyğ duŨŃ wartoŜĺ 
danych z warstwy OT. Coraz czňŜciej zaczŃğ wykorzystywaĺ 
dane pochodzŃce bezpoŜrednio z procesu technologicznego 
do prognozowania i planowania produkcji, kontrolowania 
wskaŦnik·w wydajnoŜci, jakoŜci i dostňpnoŜci. 
Odseparowane dotŃd sieci IT i OT zaczňğy siň ğŃczyĺ. 
Pomiňdzy warstwŃ system·w klasy ERP a system·w SCADA 
(ang. Supervisory Control and Data Aquisition) nadzorujŃcych 
proces sterowania, powstağy systemy optymalizacji produkcji 
klasy MES (ang. Manufacturing Execution System) czy 
optymalizacji pňtli sterowania klasy APC (ang. Advanced 
Process Control). Sieĺ system·w sterowania coraz czňŜciej 
opiera siň o sieĺ Ethernet i protokoğy TCP/IP. Panele 
operatorskie HMI (ang. Human-Machine Interface) coraz 
powszechniej posiadajŃce funkcjň sterowania, nierzadko 
oparte sŃ o system operacyjny Windows. Sterowniki PLC 
(ang. Programmable Logic Controller), systemy SCADA coraz 
czňŜciej umoŨliwiajŃ kodowanie algorytm·w sterowania 
w znanych z IT jňzykach, np. Basic, Pascal, C. Coraz czňŜciej 
dane pomiarowe z urzŃdzeŒ polowych przesyğane sŃ 
bezprzewodowo. Stosowane sŃ rozwiŃzania oparte o 
wirtualizacjň serwer·w. Technologie bazujŃce na 
infrastrukturze telefonii kom·rkowej coraz czňŜciej znajdujŃ 
zastosowanie w przemysğowych systemach wymiany danych. 
Z aplikacjami typu SCADA wsp·ğpracowaĺ mogŃ moduğy, 
kt·rych zadaniem jest powiadamianie o zaistniağych 
zdarzeniach za pomocŃ wiadomoŜci tekstowych lub poczty 
elektronicznej. Oprogramowanie klienta ŨŃdajŃce alert·w 
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moŨe pracowaĺ na stacjach sieciowych i odwoğywaĺ siň do 
usğug Ŝwiadczonych przez serwer. Komunikat jest wysyğany 
w postaci standardowej poczty elektronicznej poprzez Internet 
i protok·ğ SMTP. Opr·cz tego dane mogŃ docieraĺ do 
uŨytkownika z wykorzystaniem poczty elektronicznej, za 
pomocŃ usğug pocztowych oferowanych przez operator·w 
sieci kom·rkowych. Istnieje moŨliwoŜĺ informowania 
uŨytkownika o zdarzeniach w procesie dziňki wiadomoŜciom 
SMS. Niekt·re systemy umoŨliwiajŃ stworzenie 
WebSerwer·w ï wizualizacji procesu technologicznego, kt·rŃ 
moŨemy podglŃdaĺ przez przeglŃdarkň internetowŃ. OT 
przyjmuje wiele ze Ŝrodowiska IT ï r·wnieŨ zagroŨenia, kt·re 
wczeŜniej byğy obce dla przemysğowych system·w 
sterowania.  

ZagroŨenia technologiczne 

W czasach, kiedy systemy OT posiadağy wyspecjalizowane 
i specyficzne dla tego Ŝrodowiska rozwiŃzania, zagroŨenia dla 
ich funkcjonowania stanowiğy przypadkowe bğňdy w produkcji 
czy zwiŃzane z tym uŨytkowanie system·w 
teleinformatycznych. Celowy sabotaŨ musiağ sprowadzaĺ siň 
do fizycznej ingerencji na terenie zakğadu. Ochrona obiekt·w 
przemysğowych ograniczağa siň wiňc wyğŃcznie do ochrony 
fizycznej, zabezpieczenia system·w sterowania w inny 
spos·b nawet nie rozwaŨano.    Dzisiaj moŨliwe jest przejňcie 
kontroli nad procesem technologicznym bez fizycznej 
obecnoŜci przy instalacji.  Co wiňcej sabotaŨysta moŨe byĺ 
oddalony o tysiŃce kilometr·w, wyposaŨony w komputer 
i dostňp do Internetu. Fizyczna ingerencja w instalacje 
z substancjami ğatwopalnymi budzi strach i poczucie 
zagroŨenia. Zdalny sabotaŨ okazuje siň duŨo bardziej 
niebezpieczny. DuŨŃ rolň odgrywa bowiem psychologia, 
poczucie bezkarnoŜci i bezpieczeŒstwa, czy ózdobyte 
trofeumô, kt·rym jest kolejny zğamany system. Brak 
namacalnego zagroŨenia i konsekwencji dziağania 
towarzyszŃce cyberprzestňpcom jest bardzo powaŨnym 
zagroŨeniem dla infrastruktury przemysğowej.   
 
Coraz powszechniejsza inteligencja i autonomicznoŜĺ 
urzŃdzeŒ niesie ze sobŃ wiele nowych funkcjonalnoŜci oraz 
korzyŜci, w tym r·wnieŨ ekonomicznych. PowstajŃ 
bezobsğugowe stacje, odwierty - instalacje stanowiŃce ğatwy 
cel. Niestety czňsto ochronň tego typu obiekt·w ogranicza siň 
do zabezpieczeŒ technicznych (telewizja przemysğowa, 
bariery ultradŦwiňkowe, podczerwieni itp.). Uszkodzenie 
fizyczne instalacji czy fizyczne zğamanie zabezpieczeŒ duŨo 
ğatwiej zidentyfikowaĺ niŨ zagroŨenie, kt·rego bezpoŜrednio 
nie widaĺ, kt·re zostanie wykryte dopiero po skutkach jakie 
przyniosğo lub gdy jest jego ŜwiadomoŜĺ i zostanŃ 
zastosowane odpowiednie Ŝrodki ochrony. ĂNiewidoczneò 
zagroŨenie rozumiane jest jako zğoŜliwe oprogramowanie, 
wirus czy skrzňtnie ukryty wycinek kodu programu 
sterujŃcego procesem technologicznym, czekajŃce na 
zainicjowane okreŜlonym zdarzeniem. Instalacja moŨe 
pracowaĺ bezawaryjnie klika lat czekajŃc na odpowiedniŃ 
sytuacjň inicjujŃcŃ ukryty algorytm, kt·rego konsekwencje 
mogŃ byĺ katastrofalne.  
 
Wspomniane wczeŜniej wykorzystanie technologii 
bezprzewodowej do przesyğania danych procesowych do 
system·w sterowania daje spore korzyŜci ekonomiczne. 
Opomiarowanie jednego bloku energetycznego moŨe wiŃzaĺ 
siň z dziesiŃtkami kilometr·w przewod·w. Oczywiste  jest 
wiňc, Ũe znaczne ograniczenie iloŜci drogiego medium 
przynosi spore oszczňdnoŜci, nie naleŨy jednak zapominaĺ 
o bezpieczeŒstwie przesyğu tak istotnych danych jak dane 
procesowe. Sterowanie opiera siň o informacjach z procesu 
odczytanych przez urzŃdzenia polowe (czujniki temperatury, 
ciŜnienia, przepğywu, poziomu itp.). Coraz bardziej popularny 
stajň siň protok·ğ Wireless HART, kt·ry sğuŨy do diagnostyki 
oraz zmiany ustawieŒ urzŃdzeŒ polowych bezprzewodowo. 
Przechwycenie transmisji i zmiana ustawieŒ (np. zakresu 

czujnika ciŜnienia) moŨe stanowiĺ wielkie zagroŨenie dla 
procesu.   
 
Odpowiednie zabezpieczenie medium, jakim jest fala 
radiowa, stanowi niemağe wyzwanie, kt·re stanowi r·wnieŨ 
odpowiednio zabezpieczona sieĺ korporacyjna poğŃczona 
z sieciŃ OT. BezpieczeŒstwu nie sprzyja fakt, Ũe sieĺ Ethernet 
staje siň coraz bardziej popularna w Ŝrodowisku 
przemysğowych system·w sterowania. Przy braku 
prawidğowej segmentacji sieci, wykorzystujŃc narzňdzia do 
skanowania w ğatwy spos·b moŨna uzyskaĺ informacje 
o adresach moduğ·w Ethernetowych sterownik·w. ZnajŃc 
adres i posiadajŃc odpowiednie narzňdzie programowe 
moŨna dostaĺ siň do kodu programu sterownika i zmieniĺ czy 
zatrzymaĺ proces. Popularyzacja standardu Ethernet uğatwiğa 
dostňp do system·w sterowania. Jednak nie oznacza to  
braku zagroŨenia, gdy komunikacja odbywa siň po ğŃczach 
szeregowych. W tym miejscu naleŨy wyjaŜniĺ, co kryje siň 
pod pojňciem komunikacja szeregowa. WiňkszoŜĺ 
wykorzystywanych dziŜ standard·w komunikacji, w tym 
wspomniany Ethernet, jest oparta na komunikacji szeregowej. 
W Ŝrodowisku OT komunikacja szeregowa oznacza jednak 
asynchronicznŃ komunikacjň szeregowŃ o niskiej 
przepustowoŜci opartej o standardy EIA/TIA-232, EIA/TIA-422 
czy EIA/TIA-485. Powszechny jest poglŃd, Ũe komunikacja 
szeregowa jest bezpieczna, co niestety nie jest prawdŃ. 
Wspomniane standardy komunikacji szeregowej sŃ mniej 
popularne niŨ Ethernet, co zmniejsza ryzyko ataku, lecz go 
nie eliminuje. Przykğadem moŨe byĺ informacja z 21 sierpnia 
2012 roku podana przez NIST (National Institute of Standards 
and Technology) o podatnoŜciach Korenix JetPort 5600 oraz 
ORing Industrial ï serwer·w port·w szeregowych 
stosowanych w przemyŜle. Firmware tych urzŃdzeŒ miağy 
zaszyte hasğo Ăpasswordò dla konta root, co pozwalağo 
atakujŃcemu uzyskanie dostňpu administracyjnego za 
poŜrednictwem sesji SSH.  
 
Luki w zabezpieczeniach przytrafiajŃ siň takŨe dostawcom 
rozwiŃzaŒ OT. Pomimo sporej konkurencji na rynku, 
rosnŃcego znaczenia postrzegania marki i konsekwencji 
pojawiajŃcych siň informacji o bğňdach producent·w, 
nierzadko pojawiajŃ siň publikacje opisujŃce podatnoŜci 
sprzňtu i system·w OT.  Przykğadem moŨe byĺ informacja 
podana przez ICS-CERT z 18 marca bieŨŃcego roku 
o bğňdach w firmware switchy RuggedCom firmy Siemens 
dedykowanych dla Ŝrodowiska OT. WysyğajŃc odpowiednie 
pakiety moŨna zdalnie przeprowadziĺ atak blokujŃcy 
urzŃdzenie, bez koniecznoŜci uwierzytelniania. Przykğad·w 
podatnoŜci system·w i urzŃdzeŒ OT jest sporo a kaŨdy 
miesiŃc przynosi informacje o nowo wykrytych podatnoŜciach 
i lukach w rozwiŃzaniach dedykowanych dla Ŝrodowiska OT. 
Dostawcy rozwiŃzaŒ OT czňsto ŜwiadczŃ zdalne usğugi 
serwisowe, wdzwaniajŃc siň do modem·w dial-up lub coraz 
czňŜciej korzystajŃc z sğugi VPN, majŃ moŨliwoŜĺ przejňcia 
kontroli nad urzŃdzeniem RTU, sterownikiem PLC czy 
systemem SCADA. Atak moŨe byĺ przeprowadzony na 
komputery firmy, kt·re wsp·ğpracujŃ z  celem ataku i majŃ do 
niego dostňp poprzez chociaŨby wspomnianŃ usğugň VPN.    
 

Organizacja 
   
OsobnŃ grupň zagroŨeŒ stanowiŃ te zwiŃzane 
z zarzŃdzaniem Ŝrodowiskiem OT. Poczucie bezpieczeŒstwa 
oparte na braku ŜwiadomoŜci zagroŨeŒ, brak odpowiedniego 
podejŜcia, metodyk do takich kwestii jak aktualizacje 
oprogramowania czy system·w operacyjnych na serwerach 
system·w sterowania bez wczeŜniejszego przetestowania ich 
wpğywu na systemy OT czy brak odpowiednio 
wykwalifikowanej kadry moŨe skutkowaĺ wiňkszym 
prawdopodobieŒstwem ryzyka awarii system·w sterowania 
niŨ w przypadku cyberatak·w. Usprawnienie zarzŃdzania 
Ŝrodowiskiem OT jest pierwszym krokiem, jakie powinny 
wykonaĺ przedsiňbiorstwa w celu zwiňkszenia 
bezpieczeŒstwa procesu. 
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BezpieczeŒstwo 

Zagadnienie bezpieczeŒstwa Ŝrodowiska OT nie jest wiňc 
ğatwe, majŃc na uwadze  fakt, Ũe zagroŨenia system·w OT 
dotykajŃ r·Ũnych obszar·w. Proponuje siň rozwaŨyĺ 
bezpieczeŒstwo OT w trzech podstawowych warstwach: 
technologicznej, organizacyjnej i procesowej. W warstwie 
technologicznej znajduje siň zabezpieczenie sprzňtu 
poczŃwszy od urzŃdzaŒ pomiarowych, przez sterowniki PLC, 
po serwery i stacje robocze system·w SCADA czy DCS. 
W warstwie tej znajduje siň takŨe bezpieczeŒstwo sieci 
tj. urzŃdzeŒ sieciowych oraz protokoğ·w komunikacyjnych. 
Warstwa organizacyjna dotyczy odpowiedniej struktury 

organizacyjnej, podziağu r·l i obowiŃzk·w, budowaniu 
kompetencji i ŜwiadomoŜci. Warstwa procesowa to 
identyfikacja proces·w oraz odpowiednie standardy, 
procedury i polityki opisujŃce zasady dziağania Ŝrodowiska 
OT. KaŨda z trzech warstw musi byĺ rozwiniňta na 
odpowiednim poziomie by skutecznie zabezpieczyĺ 
infrastrukturň przemysğowŃ. 
 
Systemy sterowania nierzadko odpowiadajŃ za prawidğowe 
funkcjonowanie najbardziej wraŨliwej infrastruktury (w tym 
tzw. Infrastruktury Krytycznej), naleŨy wiňc przyğoŨyĺ 
szczeg·lnŃ uwagň do zmniejszania ryzyka utraty kontroli nad 
Ŝrodowiskiem OT. 

 
 

PRYWATNY KLASTER 
WYSOKIEJ DOSTŇPNOśCI 
przy uŨyciu system·w Linux i Pacemaker 

 
 
 
 
 
 
 
 
 
 
Czňsto, gdy dochodzi do dyskusji na tematy zwiŃzane 
z bezpieczeŒstwem system·w komputerowych, na 
pierwszym planie pojawiajŃ siň kwestie zwiŃzane 
z poufnoŜciŃ oraz integralnoŜciŃ danych i system·w. Na 
dalszym planie dopiero pojawia siň dostňpnoŜĺ, kt·ra 
jednak stanowi nie mniej waŨny element triady 
podstawowych atrybut·w. Praktycznie kaŨdy 
administrator przyzna, Ũe przerwy w dziağaniu usğug 
sieciowych organizacji sŃ bardzo dotkliwe. Nawet, jeŜli 
bezpoŜrednie skutki biznesowe niekoniecznie muszŃ byĺ 
duŨej skali, moŨe siň czňsto okazaĺ, iŨ zatrzymanie usğug, 
do kt·rych pewnoŜci i trwağoŜci uŨytkownicy sŃ 
przyzwyczajeni, powoduje poŜrednio duŨe straty. 
Prowadzi to do rozwiŃzaŒ, w kt·rych podstawowe usğugi 
sieciowe (takie jak e-mail czy zasoby www) sŃ 
przedmiotem outsourcingu, migracji do Ŝrodowisk 
w chmurze czy wirtualizacji w zewnňtrznym data center. 
  

Co jednak w przypadku, gdy aplikacja jest niestandardowa, 
gdy musi byĺ uŨytkowana w lokalnym intranecie, gdy projekt 
zakğada minimalne koszta wejŜciowe i operacyjne? JeŜli 
natywny system operacyjny owej usğugi naleŨy do rodziny 
Linux, moŨna takŃ aplikacjň uruchomiĺ w klastrze wysokiej 
dostňpnoŜci za pomocŃ oprogramowania Pacemaker.  

Wysoka dostňpnoŜĺ - odrobina teorii 

Co do zasady, systemy HA (High Availability, wysokiej 
dostňpnoŜci) oraz FT (Fault Tolerance, odporne na awarie) 
projektuje siň wedğug dw·ch r·Ũnych od siebie wymagaŒ. 
W przypadku wysokiej dostňpnoŜci, chodzi 
o zminimalizowanie czasu, w kt·rym usğuga jest 
niedostňpna. W przypadku odpornoŜci na awarie ï 

absolutnym brakiem przestoju w og·le, niezaleŨnie od tego, 
jaki element systemu przestanie dziağaĺ. Zasada 
w systemach HA jest prosta i zgodna z definicjŃ dostňpnoŜci 
(A), zaleŨnej od Ŝredniego czasu pomiňdzy awariami oraz 
Ŝredniego czasu naprawy (patrz ramka). RozwiŃzania 

projektowane z myŜlŃ o HA majŃ na celu jak najwiňkszŃ 
dostňpnoŜĺ, czyli jak najdğuŨszy czas nieprzerwanego 
dziağania. RozwiŃzania takie mogŃ zawieraĺ wiele 

uzupeğniajŃcych siň element·w ï dyski typu hot-swap, 
podw·jne zasilanie, czy teŨ pamiňĺ wyŨszej klasy 
z automatycznŃ korekcjŃ bğňd·w - to przykğady zadbania 
o HA juŨ na poziomie komponent·w samych jednostek 
serwerowych. MoŨna powiedzieĺ, Ũe termin Ăwysoka 
dostňpnoŜĺò oznacza obecnie og·ğ metod, technik i rozwiŃzaŒ 
pozwalajŃcych na osiŃgniňcie ustalonego poziomu 
dostňpnoŜci w zakontraktowanym czasie. PodstawowŃ 
zasadŃ jest tutaj nadmiarowoŜĺ (redundancja) element·w, 
zar·wno fizycznych jak i logicznych.  

 
O ile nadmiarowoŜĺ element·w fizycznych zaleŨy tylko od 
budŨetu projektu, zadbanie o nadmiarowoŜĺ skğadnik·w 
logicznych, takich jak aplikacja CRM czy teŨ serwer plik·w, 
nie jest juŨ zadaniem tak prostym. SŃ to bŃdŦ co bŃdŦ 
wyjŃtkowe elementy IT, specjalnie skonfigurowane, 
a uruchomienie ich ponownie (lub r·wnolegle) w innym 
miejscu wymaga Ăprzeniesieniaò czňsto r·wnieŨ innych 
konfiguracji, jak chociaŨby adresu IP.  
 
RozwiŃzania HA w sieci przedsiňbiorstwa Ŝredniego rozmiaru 
obecnie opierajŃ siň na dw·ch r·Ũnych pomysğach:  
a) Wykorzystaniu wirtualizacji (a konkretniej, mechanizm·w 

wbudowanych w hyperwizory, pozwalajŃcych na szybkie 
odtworzenie maszyny wirtualnej, nawet w innej lokalizacji). 
b) Wykorzystaniu klastrowania (ŜciŜlej: skonfigurowaniu 

pewnej liczby system·w w klaster, aby mogğy razem 
decydowaĺ o uruchamianiu usğug). Na tej idei koncentruje siň 
niniejszy artykuğ.  
 

dr inŨ. Maciej RostaŒski 

DostňpnoŜĺ (Availability) moŨna okreŜliĺ za pomocŃ 
wzoru: 
 
 
 
gdzie MTBF to Ŝredni czas pomiňdzy awariami, a MTTR to 
Ŝredni czas naprawy.  
Wynika z tego, Ũe najlepiej mieĺ jak najkr·tszy czas 
naprawy. A awarie? Zdarzaĺ siň przecieŨ bňdŃ i tak.  
MoŨna r·wnieŨ zdefiniowaĺ dostňpnoŜĺ jako procentowy 
stosunek czasu dziağania do czasu mierzonego. Sğawne 
Ăpiňĺ dziewiŃtekò oznacza 99,999% dostňpnoŜci.  
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Koncepcjň dziağania klastra HA przedstawiono na rys. 1. 
Usğugň moŨna skonfigurowaĺ do dziağania na wiňcej niŨ 
jednej maszynie, co pozwoli na uruchomienie natychmiast 
w nowej lokalizacji w przypadku awarii starej (koncepcja 
Active/Passive), lub teŨ, jeŜli tylko usğuga na to pozwala, 
uruchamia siň jŃ naraz w wielu lokalizacjach, aby awaria 
jednej z nich nie powodowağa przerwania usğugi (koncepcja 
Active/Active).  

IstniejŃ przypadki szczeg·lne, z kt·rych najwaŨniejsze to:  

¶ N+1 (klaster wielu usğug z jednym wňzğem zapasowym 
dla jakiejkolwiek usğugi),  

¶ N+M (wiele usğug uruchomionych naraz na wielu 
wňzğach, dodatkowo pewna iloŜĺ wňzğ·w przygotowanych na 
awaryjne przeniesienie (ang. failover). 

 

 
Rysunek 1. Koncepcje rozwiŃzaŒ HA 

 

Z czego skğada siň klaster HA? 

Podstawowym skğadnikiem klastra sŃ maszyny wchodzŃce 
w jego skğad (zwane od tego momentu wňzğami, ang. nodes) 

oraz oprogramowanie, dziňki kt·remu komunikujŃ siň 
nawzajem, czyli tzw. menedŨer klastra. MenedŨer klastra 

musi byĺ uruchomiony na kaŨdym wňŦle, a dodatkowo jeden 
z wňzğ·w zostaje wybrany gğ·wnym, aby m·c podejmowaĺ 
decyzje w imieniu cağego klastra. Komunikacja miňdzy 
wňzğami trwa nieprzerwanie ï w razie przerwania transmisji 
z kt·rymŜ z wňzğ·w, reszta klastra przyjmuje, Ũe ulegğ on 
awarii. Analogicznie sytuacja odwraca siň w przypadku 
przywr·cenia nadawania przez uprzednio utracony wňzeğ. 
Gdy wszystkie wňzğy majŃ podobne moŨliwoŜci sprzňtowe 
i wydajnoŜciowe, klaster jest symetryczny; gdy wňzğy majŃ 

r·Ũne zasoby sprzňtowe i programowe, klaster nazywa siň 
asymetrycznym.  

 
Z wňzğami oraz ewentualnymi brakami w komunikacji wiŃŨŃ 
siň jeszcze dwa pojňcia: kworum klastra (ang. quorum) oraz 
mechanizmy odciňcia (ang. fencing). W przypadku kğopot·w 

z komunikacjŃ moŨe zaistnieĺ sytuacja, w kt·rej nie tylko 
jeden, ale i wiňcej wňzğ·w zostanie od siebie 
odseparowanych; tylko jedna grupa, posiadajŃca kworum, ma 
prawo w·wczas podejmowaĺ decyzje dotyczŃce dziağania 
usğug. Z reguğy kworum jest obliczane na podstawie zwykğej 
wiňkszoŜci gğos·w (Ădemokracjaò), ale jest wiňcej algorytm·w 
wyznaczania kworum, co ma znaczenie zwğaszcza dla 
klastr·w asymetrycznych (ĂduŨy moŨe wiňcejò). W przypadku, 

gdy grupa posiadajŃca kworum uzna, iŨ jakiŜ wňzeğ naleŨy 
wyğŃczyĺ lub uruchomiĺ ponownie z pewnych wzglňd·w 
(moŨe to byĺ na przykğad wňzeğ, kt·ry blokuje dostňp do 
wsp·ğdzielonych zasob·w dyskowych), uŨywa dostňpnych 
mechanizm·w odciňcia, kt·rych przykğady opisano w dalszej 
czňŜci tekstu 
.  
Na rys. 2 pokazano wynik polecenia monitorujŃcego klaster 
skonfigurowany przy uŨyciu trzech wňzğ·w (Alpha, Bravo, 
Charlie). JednoczeŜnie widaĺ, iŨ grupa posiada kworum, 
a takŨe, Ũe wňzğem gğ·wnym (DC, ang. Designated Co-
ordinator) jest obecnie wňzeğ Charlie.  
 
 

 
Rysunek 2. Informacje o stanie klastra. 

NajwaŨniejszym skğadnikiem jest jednak nie tyle podstawa 
fizyczna, czyli wňzğy wraz z menedŨerem klastra, ale 
oprogramowanie, kt·re przy pomocy menedŨera klastra 
zarzŃdza wňzğami, samo natomiast ustala, jakie usğugi oraz 
na jakim wňŦle majŃ byĺ uruchomione. Jest to menedŨer 
zasob·w i od jego moŨliwoŜci zaleŨy, jak wiele rozwiŃzaŒ 

bňdzie moŨna zastosowaĺ w realizowanym klastrze HA.  
 
Zasob·w moŨe byĺ bardzo wiele, bo sŃ to wszystkie logiczne 
skğadniki systemu ï od zamontowanych zasob·w dyskowych 
czy skonfigurowanych adres·w IP, po aplikacje serwerowe 
czy monitorujŃce. Podstawowym zadaniem menedŨera 
zasob·w jest kontrola Ăstanu zdrowiaò wszystkich usğug mu 
podlegğych, ponowne uruchamianie, czy teŨ podejmowanie 
decyzji o ewentualnej migracji do innych lokalizacji.  

Oprogramowanie w Ŝrodowisku Linux 

Na wiodŃce rozwiŃzanie klastra HA w Ŝrodowiskach open-
source wyrasta duet corosync ï pacemaker. Corosync jest 

menedŨerem klastra ï umoŨliwia synchronizacjň wňzğ·w, 
wspiera szyfrowanie komunikacji pomiňdzy wňzğami, 
nadmiarowoŜĺ poğŃczeŒ pomiňdzy wňzğami (tzw. pierŜcienie, 
ang. rings), dostarcza takŨe mechanizmy okreŜlania kworum. 
Ale to pacemaker (Ărozrusznikò, patrz ramka) jest tutaj 
kluczowym komponentem ï menedŨerem zasob·w 
wspierajŃcym wszystkie funkcje opisane wczeŜniej, a takŨe 
wiele dodatkowych:  

¶ Uruchamianie i zatrzymywanie usğug / zasob·w,  

¶ Podejmowanie ww. decyzji na podstawie ustalonych 
zasad,  

¶ Utrzymywanie historii i parametr·w (np. licznik awarii), 

¶ Ewentualna migracja zasob·w na inne wňzğy,  

¶ Uruchamianie lub zatrzymywanie dodatkowych instancji 
zasob·w, 

¶ Uwzglňdnianie wzajemnych zwiŃzk·w pomiňdzy 
zasobami (np. Ănigdy razemò),  

¶ Uruchamianie mechanizm·w odciňcia (fencing).  

 

Informatyczna gra sğ·w 

Poprzednikiem pakietu corosync w systemach Linux byğ 
heartbeat (Ăbicie sercaò, czy teŨ puls), nazwany tak od 
mechanizmu kontrolowania obecnoŜci wňzğ·w poprzez 
kr·tkie rytmiczne komunikaty. Skoro wňzğy majŃ puls, to 
jakŨe nie nazwaĺ pakietu uruchamiajŃcego usğugi inaczej 
niŨ pacemaker (Ărozrusznikò)?  
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Pacemaker jest oprogramowaniem dostňpnym 
w dystrybucjach cağkowicie otwartych (Debian, CentOS), jak 
i uŨywany w dystrybucjach biznesowych (SuSE Linux 
Enterprise Server, RedHat Enterprise Linux od 7.0). 
Konfiguracja jest moŨliwa zar·wno w trybie powğoki, jak 
i w trybie graficznym, choĺ dostňpnoŜĺ odpowiednich 
narzňdzi graficznych zaleŨy od systemu operacyjnego.  

Zasoby pod kontrolŃ Pacemakera 

MoŨna wyr·Ũniĺ kilka sposob·w, za pomocŃ kt·rych 
Pacemaker kontroluje zasoby. CzňŜĺ zasob·w jest 
zarzŃdzana dziňki natywnym skryptom, rozwijanym od czasu 
projektu heartbeat (np. adres IP czy IPv6), czňŜĺ przy uŨyciu 
specjalnie przygotowanych agent·w zgodnych ze 
specyfikacjŃ OCF (ang. Open Clustering Framework). JeŜli 
aplikacja/usğuga jest zgodna ze standardem LSB (ang. Linux 
Standards Base), czyli zwraca odpowiednie kody bğňd·w, to 
menedŨer nie bňdzie miağ Ũadnego kğopotu z zarzŃdzaniem tŃ 
usğugŃ.  
 
Dany zas·b moŨe byĺ skonfigurowany jako klon, czyli usğuga 
uruchomiona wielokrotnie na r·Ũnych wňzğach, a takŨe jako 
zasoby wielostanowe (master/slave), przydatne w przypadku 
gdy aplikacja wspiera Ăwğasnymi siğamiò sytuacjň 
wielokrotnego jej uruchomienia i sama kontroluje komunikacjň 
pomiňdzy swoimi instancjami (przykğadem moŨe byĺ baza 
danych MySQL).  
 
SpecjalnŃ kategoriň stanowiŃ mechanizmy do odciňcia 
(fencing). Pacemaker uŨywa tutaj technologii STONITH (ang. 
Shoot The Other Node In The Head), kt·ry do dziağania 
potrzebuje interfejs·w do wyğŃczenia danej maszyny ï mogŃ 
one byĺ oparte na urzŃdzeniach rezerwujŃcych (np. SCSI 
storage, FibreChannel), na urzŃdzeniach dostarczajŃcych 
prŃd typu wewnňtrznego (np. HP iLO, IPMI, IBM Bladecenter, 
Cisco UCS) lub zewnňtrznego (np. APC, WTI). MogŃ teŨ byĺ 
oparte o inne metody (np. vSphere lub SNMP).  

Proste studium przypadku 

Na co w takim razie pozwala uŨycie Pacemakera? Jako 
prosty przykğad posğuŨy intranetowa aplikacja WWW, bňdŃca 
nakğadkŃ na bazň danych klient·w. WdroŨenie obejmuje 
uruchomienie dwuwňzğowego klastra, a pliki aplikacji sŃ 
umiejscowione na wsp·ğdzielonym dysku sieciowym. Czego 
potrzebuje kaŨdy z wňzğ·w? Skonfigurowania serwera WWW 

oraz oprogramowania HA. Resztň przydziela menedŨer 
zasob·w, skonfigurowanych jak na rys. 3. 
  
MenedŨer zasob·w moŨna przy tym poinformowaĺ, aby 
uŨywağ:  

¶ strategii lokalizacji, czyli preferowağ pewien wňzeğ 

(strategia ĂOpt-inò) lub unikağ danego wňzğa (strategia ĂOpt-
outò),  

¶ strategii minimalizacji migracji, czyli waŨniejsze od 

wybrania wňzğa byğo pozostawienie zasobu w lokalizacji, 
w kt·rej juŨ dziağa (tzw. stickiness),  

¶ strategii kolokacji lub antykolokacji, czyli zas·b 

aplikacji uruchomiony byğ na tym samym wňŦle co np. baza 
danych (lub na pewno na innym),  

¶ porzŃdkowania, co oznacza, Ũe zas·b moŨe uzaleŨniĺ 

sw·j start od dziağania innych zasob·w.  

Podsumowanie 

ProjektujŃc rozwiŃzania bezpieczeŒstwa system·w 
informatycznych naleŨy pamiňtaĺ o wymaganiach zwiŃzanych 
z zapewnieniem dostňpnoŜci do usğug sieciowych. Czňsto 
jednak podstawowym problemem jest koniecznoŜĺ 
kompromis·w technicznych zwiŃzanych z ograniczonym 
budŨetem na wysokiej klasy rozwiŃzania. Oprogramowanie 
pacemaker jest sposobem na rozwiŃzanie bazujŃce na open-
source, jednoczeŜnie sprawdzone, zaadoptowane przez 
wiodŃce systemy linuksowe, w tym r·wnieŨ klasy Enterprise, 
co pozwala na pewien poziom zaufania do tej technologii. 
Przy pomocy elastycznych mechanizm·w zarzŃdzania 
zasobami, moŨna wprowadziĺ do swoich system·w elementy 
wysokiej dostňpnoŜci (HA), ale takŨe zrealizowaĺ strategiň 
Disaster Recovery poprzez umoŨliwienie szybkiej migracji do 
nowej lokalizacji. Gama mechanizm·w do wykorzystania jest 
na tyle szeroka, Ũe pozwala na zaprojektowanie i wdroŨenie 
bardzo zr·Ũnicowanych scenariuszy realizacji wysokiej 
dostňpnoŜci.  
 
 
dr inŨ. Maciej RostaŒski - Informatyk - specjalista w zakresie 
niezawodnoŜci system·w komputerowych, wykğadowca 
akademicki w WyŨszej Szkole Biznesu w DŃbrowie G·rniczej, 
instruktor Akademii Sieci Cisco, ekspert Narodowego 
Centrum BadaŒ i Rozwoju. 

 

 
Rysunek 3. Przykğad konfiguracji i kolejnoŜci uruchamiania zasob·w 
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PoszerzajŃc zakres CIIP focusa  wprowadzamy  nowŃ czňŜĺ  Informatora poŜwiňconŃ prezentacji projekt·w z zakresu 
bezpieczeŒstwa teleinformatycznego finansowanych ze Ŝrodk·w Narodowego Centrum BadaŒ i Rozwoju.  Pierwszy artykuğ 
poŜwiňcony bňdzie projektowi pt.  ĂPrototyp systemu perymetrycznej ochrony telekomunikacyjnej infrastruktury krytycznejò  
zrealizowanego  przez Instytut ĞŃcznoŜci ï PaŒstwowy Instytut Badawczy. 

System ochrony sieci kablowych S POT  

Krzysztof Borzycki (Instytut ĞŃcznoŜci), 
Stanisğaw Dziubak (Instytut ĞŃcznoŜci), 
Paweğ Gajewski(Instytut ĞŃcznoŜci), 
Michağ JabğoŒski (Asseco Poland SA). 
 
System monitoringu sieci kablowych SPOT do 
scentralizowanego wykrywania uszkodzeŒ i ingerencji 
w telekomunikacyjnych sieciach kablowych zostağ 
opracowany przez Instytut ĞŃcznoŜci i Asseco Poland SA 
w latach 2010-2012, w ramach projektu rozwojowego NCBiR 
OR00012612. Elementy SPOT znajdujŃ siň w pr·bnej 
eksploatacji w sieci Orange Polska. 
 
Telekomunikacyjna infrastruktura kablowa jest naraŨona 
na uszkodzenia w wyniku m.in.: rob·t ziemnych 
budowlanych i drogowych, wandalizmu, sabotaŨu 
i kradzieŨy kabli, degradacji kabli i osprzňtu pod 
wpğywem starzenia, korozji, wilgoci, uszkodzeŒ od 
warunk·w atmosferycznych, oblodzenia, powodzi, 
osuwisk, itp. IntensywnoŜĺ uszkodzeŒ najwyŨsza jest 
w sieciach uğoŨonych w ziemi. Spotyka siň teŨ nielegalne 
ukğadanie przez operator·w alternatywnych swoich kabli 
w kanalizacji Orange Polska bez uzgodnieŒ i opğat. 
Przeciwdziağanie kradzieŨom, sabotaŨowi i nielegalnym 
pracom wymaga zamykania i monitorowania wszystkich 
studni kablowych.  

 
Sieci zawierajŃ teŨ liczne obiekty bezobsğugowe: szafy 
kablowe, szafy dostňpowe z urzŃdzeniami VDSL i TV 
kablowej czy stacje bazowe sieci kom·rkowych (BTS), 
naraŨone na dziağanie warunk·w atmosferycznych, 
wandalizm i kradzieŨe. Samych BTS jest w Polsce okoğo 30 
tysiňcy. Operatorzy potrzebujŃ narzňdzi do monitoringu sieci 
kablowej i wspomagania jej utrzymania, by zagwarantowaĺ 
wskaŦniki dostňpnoŜci i szybkoŜci usuwania uszkodzeŒ. 

Monitoring kabli z parami przewod·w miedzianych 

Gros uszkodzeŒ linii kablowych powoduje nagğŃ przerwň lub 
zwarcie wszystkich par przewod·w w kablu, co powoduje, Ũe 
wystarcza monitorowanie jednej wolnej pary w celu wykrycia 
uszkodzenia. Gğowice pomiarowe (GP) wykonujŃ cyklicznie 
pomiary rezystancji pňtli przewod·w, a w razie potrzeby takŨe 
pojemnoŜci miňdzy przewodami. Wyniki tych pomiar·w sŃ 

przesyğane do centrum nadzoru, gdzie nastňpuje ich 
por·wnanie z wartoŜciami wzorcowymi i dopuszczalnymi 
odchyğkami; na tej podstawie jest podejmowana decyzja 
o alarmie a nastňpnie wyznaczana odlegğoŜĺ do miejsca 

uszkodzenia. Zakresy pomiaru rezystancji (0-4095 W) 

i pojemnoŜci (0-1 mF) umoŨliwiajŃ nadzorowanie linii 
z przewodami o Ŝrednicy 0,5-0,8 mm i dğugoŜci do 15 km. 

Charakterystyka techniczna systemu SPOT 

System SPOT, przedstawiony na rys. 1 umoŨliwia: 

¶ monitorowanie ciŃgğoŜci i parametr·w (R, C) par 
przewod·w miedzianych, 

¶ lokalizacjň uszkodzeŒ kabli miedzianych, 

¶ monitorowanie obiekt·w bezobsğugowych za 
pomocŃ czujnik·w, 

¶ wprowadzanie i prezentacjň opis·w obiekt·w 
i danych kontaktowych, 

¶ sygnalizacjň uszkodzeŒ oraz prezentacjň element·w 
sieci i uszkodzeŒ na mapie, 

¶ rejestracjň i archiwizacjň zdarzeŒ w sieci, 

¶ tworzenie raport·w z danymi selekcjonowanymi 
wedğug kryteri·w uŨytkownika. 
 

System nadzoruje obiekty bezobsğugowe za pomocŃ czujek 
posiadajŃcych do kilku czujnik·w r·Ũnych typ·w (otwarcia 
obiektu, temperatury, gazu, itp.) zdalnie zasilanych z GP 
napiňciem stağym 62V. Gğowica pomiarowa dla kabli 
miedzianych (rys. 2) ma 8 uniwersalnych wejŜĺ do obsğugi 
czujek lub nadzoru kabli i 8 wejŜĺ tylko do nadzoru kabli. 
KaŨde z 8 wejŜĺ GP do obsğugi czujek umoŨliwia 
monitorowanie kilkudziesiňciu czujek wzdğuŨ linii o dğugoŜci 
do 5-8 km. Dokğadne dane systemu sŃ ustalane indywidualnie 
dla kaŨdej instalacji.  
 
Centrum nadzoru systemu skğada siň z serwera i doğŃczonych 
do niego przez sieĺ Ethernet stacji nadzoru ï komputer·w PC 
z wyspecjalizowanym oprogramowaniem, uŨywanym przez 
operator·w weryfikujŃcych alarmy i przekazujŃcych zlecenia 
napraw lub interwencji do firm serwisowych, agencji ochrony 
lub jednostek policji.  
 

. 

 
Konfiguracja systemu monitoringu SPOT 


