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KOLEJNE PRZEJNCI E |
NAD SYSTEMAMI SCADA
Rosyjscy badacze - Sergey Gordeychik

iGl eb Gritsai, kt -rzy
badani a sgaboSci s
odnal e¥l i sgaboSci ,
przejncie kontroli n-
od panel i sgoneczn
transportowych i ch
dotyczydy iemgns Wmlty takego
samego jak tego uly
el ektrowni Nat anz, k1
zaat akowana wirusem
systemu Siemensa s{§a

chmurowego rozwi Nz Bag

Connect . Po zggosz
wodpowi edzi od wgaSci
odpowi ed¥, aby "po [
atak- - w"

http://bit.ly/JT3keD

AMERYKAG6SKI E FI RMY

ATAKEW SZPI EGOWSK
Ameryka@Eskie firmy
inaftowego by gtaku grepy
cyberprzestnpczej po

Rosyj skN. At akuj Ncy
oprogramowanie 0 nazwie HAVEX. W wyniku

j ego dziagani a i nf«
przesygane sN z komp!
zarzNdzaj Ncego. WSr .
dane autoryzacyjne. At ak ni e d.
iwygNcznie firm amer:
bygy r-wnieUO kraje

Wschodu i Azji. Atakowane sektory to m.in.

sektory rzNdowy, obr
Podejrzenia o] Fr - dgc
Rosyjsk i e j wysunhnga f
CrowdStri ke, kt -ra

dotyczNcy zagroUeni a.

http://bit.ly/1joPXjg

SCADA - INCYDENTY

Z BLISKIEGO WSCHODU
Firma SenseCy opubl
ciekawych incgHNewthw
na systemy SCADA, kt-

na Bl i skim Wschodzi
przeprowadzagy gpacélan
atak- - w bygdgy Stany

sojusznicy. W: zteask anmvi
energetycznN w Kal inf
przez ira@GkN gruphn

koncie wgamani e do Mi

Agencji Energii Atomowej), atak SEA (Syrian
Electronic Army) na infrastrukture Izraela
oraz atak grupy Jiha
oggosi g rekr ut aodjdrz i
przygot owa g a l'istn pot
kKt -rej s N dostawcy
finansowe i wielkie korporacje.
http://bit.ly/1jcgetn
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Z Toomasem Lepikiem -specj al i st N ds.
wzespole CERT-EE oraz pracowni kiem zespogu
Rozwoju Estonian | nf or mat i on Syst ems Aut hoi
est oEskiego zEEsgaz @ahrong ElRiAformatycznej infrastruktury
krytycznej w Estonii, rozmawia Miros:

CERT O EE

bezpiec:

MM: Toomas, kiedy zesp-§ CERRH zostag stwor zo
pami itempyd to rok 20077
TL: Nie, powstaliw®e08. rok wczeSniej

rok 2007, bo
Estonin.

MM: Kojarzygem
cyberatak-w na

wtedy st

TL: To prawda. Niemniej jednak juU pi
tym faktem miagdgy u nas miejsce walne
zdarzenia. Przede wszystkim mySI i

o drugich w historii Estonii e-wyborach,

kt-re miagy miejsce w | ut y&s

2007 roku. Mi el i Smy waUne -
zadania zwi Nzane z zabezpie .-A_H"""
czeniem teleinformatycznym

tegowydarzenia.JuU w w 2006

roku ustalone zostago, ULI_.:--—-—-r‘-.,_&‘_

w roku 2007 zostanie

zwi nkszony skgad zespogu. i
Wtedy i ja dogNczygem r

do niego. W naszej historii |"I.-

jest teU fragment Py S* ¢ o
wsp-gpracy z wa

W 2008 roku wsp

pomagal i Smy Gru

w czasie atak- - w

infrastrukturn

tycznN w czasie

z Federacj N B

Rosyj s k N. iy ]
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Z Toomasem Lepikiem -specj al i st N ds. bezpiecze®E&twa tBEH eamdormaadagownielgio
badawczego w Departamencie Rozwoju Estonian Information System
EE oraz ochrony teleinformatycznej infrastruktury krytycznej w
Doko®zenie ze str. 1

MM: Tak, pami it am. Kierowagem Ws$edyi zrespoffemma&LtEiRdAns System De

Pol ska i bezpoSrednio wspier alziefSrmgwana ¢ stworzpno ¢Estaniani Esrination System
kt - -ry borykagmisi AByd i 8&mwkad ch "Aothorityei @ritical Bnformation Infrastructure Unit.
éwiat". Natomiast Wy nawet Wysﬁgliér\in Awi o Nncn hv A n
Tbilisi, aby pomagagy na miejsc

TL: Tak, dwi e osoby pojechagy

Dodat kowo hostowali Smy jeszcze

je przed cyberatakami.

MM: Jakie i nne znaczNce zdar zeni a
zespogu-EE?ERT

TLLW2009 roku byéwybmagt fipnzenoevu

zadani e j e ochranial. Organi zi

M- wifn tutaj 0O cagej organi zacij.i Il on
Systems Authority (RIA - www. ri a. ee) . Wg a !

strukturach w roku 2010 powsta: R

bezpiecze@®stwem teleinformaty

krytycznej . Zreszt-BE sra-mwnzeeslp - fjc

nowych czgonk-w wgaSnie wtedy.

stal $8myrel atywnie duUym zespog

W 2011 roku ponownie obsgugi wa

do naszych =zda®& operacyjnych

edukacyjne zwiNzane z podnoszej

obywat el kraju. Uruchomili-émyf"’//

Snort for AlIl, kt-ry dobrze wpis rt

jest jednym z najpopul arniejszy
IDS - Intrusion Detection System - http://www.snort.org/ -
przypomnienie redakciji).

Mo Uemy siel) rm-owrhiwal i i tym, UOe
dziagalnoSci rozwinfiali Smy bard
CERT-owy c h narzndzi e jakim j e

(http://abusehelper.be/) oraz tzw. Virtual Situation Room
(https://www.ria.ee/vsr).

MM: A jak zdefiniowany jest Wa
constituency?

Z poczNtku dziagaliSmy jako t
"narodowy". Z czasem tendencj a J 7/ 4
bardziej odpowiedziaini za infrastrukturn MMzygizyanmkdoo GERINdumaci e zdefini
jego agencji i instytucji. ©Orgamna zjaakiach kwa rruenk ajGehs tseNS nbyw i cazdicSzcoin
el ekomunikacyjnego. Wiedy 1e0 La Mot dianf pech el No%h ¢ g1

Y 9 y kw%sgu Ewi adc 2Pni%a ung'] gy

zaczfiliSmy byl odpowhﬁdtéhbhhfacaom@tz G738l eni e o o Wi elijni% b::
infrastruktury pa@Est wa. Jednakk?ygo P&wWn & na(‘"hogﬁ)enie. S_I, N P
. . A " kT* Y7y g) Td sThH "posgugi wal'i tyr
zakresu odp0W|ed2|aIwBEScCrltlcqjomlsndezlﬁy.ﬁ(j:l L bhdzighy wWzemani e i
I nformation Infrastructure Unito.p oijr}ezdyniierjnﬁsml‘,ﬂaytevg‘oa Sz 89,
do zmian. Zostagd stworzony dok anfebn\grdv%yijee}Snb?]gﬁg}lér%)g grneasd r oz
?E(r:‘jneproer\:\(l:ledZIaanSCI. ZnoweIActz"owaknoentglzta_wvce’_ 6%%¥W?Sc%'enusgugl s N
_g y . . . wskazane w dokumencie RFC2350, I
(https://www.siseministeerium.ee/public/Elutahtsa_teenuste/H /

OSpdf) . R-wnieU macierzy&Eia orga nGER gt tts:/ ee/ric-2350/).
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MM: Jak to dziaga
TL: We ¥ my na przykgad ostatni
Heartbl eed. To <co przygotowall

zagroUeni uomemaacjrek dotyczNce

radzil z
MM: Skoro

tym probl emem.

jesteSmy przy

i odnajdywali Scie

TL: Tak,
rzNdowej , ale w
operator - w

podatne

cagym Kkraju.

kontaktowal i sin z koCcowy mi
sytuaciji wsp-gpracuj emy r-
Information Infrast r uct ur e Uni t , j eSli

Tak naprawdn z

Department) w Uaden

) B e
tymmkonkretny zagro e
czy wykonywali Scie testy podatnv\(l.)ssytycnhe b '}g‘jtyawnyScuee

syst eny

przeprowadzal i Yonyenig ak ik Yit &€£tZzyn N. Ni Natt gmikas tw
Pteekargwari Sky -
telekomuni kacyjnych.nl &paWwns.
u Uye skto wmio ia mi
wni et anowsNomaN&hyiin
p ri A1 10& Madcd tay 0z yw ejw it

j e-EEn(mgidens Handting y

! C|erormaCJe o]
specjalny

spos-b nie
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w konkretnyc hMMJ Zazwyzp aadt&navdgahn®nie sprawa na ile informacja o

L BT BT REC by 859 B Siza b JA NN L S
(0]

ormaCJa

fl'dag o] TJaakk j adxb i ve'.wp Emergenayg,ect‘h mamy

zdefiniowane serwisy uznane za krytyczne i to jest informacja

- wni e zasady
kvocr z
uropejskl
organiza
]eS|I cho
fﬁf@lgMéJ(NJéiodRiaFZf
jCek@spRp®SZyWHhISET € Wi
W ZPESZEN" WnD§Rlejjes
fcragstrcwhtury I
rznych proces
systemach jest chroniona, np: chronione sN s

konfiguraciji ur zNdz
traktuje TIK, al e z

p)o mriYan ejm d'y e

fformacj N to czy dane

drugiej strony bardzo duOUN rol MMiprGzk gwidaathoymodd | £k t yWWedy PU sy

wci Ngani a w tematy bezmi ec 1845st wa T 0Ss -

odpowiedzialnych za tn infrastru 'turﬁ, tak aby byli bardzo

dobrze uSwiadomieni i s ami z a ¢ MMl 4§§?st4ématy§ztemg pnylnos'génizac

poziom bezpiecze@Estwa t ej |nfrast uktur)é. Za .to élf

odpowi edzi al n acCyber Securitk Brandd.l A TL: .N e 4 s"erW|sy uznane
] wymlenlone w "Emergency Act".

MM: A j ak wygl Nda liozegpryivatmaa c a u

WEstoni i w kontekScie ochrony MN]K’7 |em ga%cicye &sp- gprac

infrastruktury s N w pedgni o] : e%g§%mlnior9%nl%%?1aml z zag

bezpiecze®two? Czy majN konkr etn:e g@own.N@klr’e)mN to przedstawi

TL: WgaSciciele inl‘rastrukturyImco 'WF‘SU&IW% b o wHERPSREN
Przy budowani u orgstamwswielugpbryehc y &ttps%v!/wwrlaee?cupx % sl{? (XVpOW|ed2|a|
praktyk  wypracowanych samemu (np: ISEKE - wspl eramy 'Ch gg wnie W t
https://www.ria.ee/iske-en) jak r-wnieO powst ng 8Wa%26}r}1'an‘ﬁ relacje z odpowi
pa@Estwach. Wypracowano waUne én}‘lty, kt-re r-wnieUO

opi suj N t e zasadgnzyS<t§1\Aaodrz'bﬁyobgmm_ecugzl.tﬁykujﬁ bardzo zZ a t e c
Strategy" na lata 2008-2 0 1 3. Jest ona qu|p@dﬂpé\li@ﬁ|aeis|ﬁ kil koma warto

dotyczy lat 2014-2 0 1 8 . Mamy dokument
do przygotowani a
d z i a thi#ps/iwvanw.siseministeerium.ee/public/Elutahtsa_te

enuste/Toimepidevuse plaan EN.pdf) , dokument

zasady ochrony I K w regionie
(https://www.siseministeerium.ee/public/Elut_htsate_valdkond
ade_korraldus_teistes_riikides.pdf), no i rzecz jasna

korzystamy z zapis-w
identyfikacji europejskiej infrastruktury krytycznej i oceny
potrzeb zwi Nzanych z
(https://www.siseministeerium.ee/public/Direktiiv_Euroopa_es
mat_htsate_infrastruktuuride _m_ramise_kohta.pdf).

pl an-

dyrektywy

OpiFyWigNawy mwytyczne
w ci NggoSci]

TL: R wni e dziAkuj nA.

opisuj Ncy

paGstw Morza Bagtyckiego

europej skiej dotyczNcej

i eij ochronN

BEZPI ECZEG6STWO
"INTERNETU RZECZY"

Nieuchronnie nadchodzi era "Internet of Things" (IoT). Dlatego
teUO coraz cznSciej pojawi a
bezpiecze@Estwa tej technol o
(www.sans.orq) przeprowadzi ga bada
iprzyszgego poziomu bezpiecz:
wzi fAgo udzi ag 3WVMr astjme @] aWwii d
technologii loT i system- w teleinformat
w obszar z e urzNdzeE HVAC (Hea
Conditionning). Dodat kowo p
zwi Nzanych pdowyrre mystermaeniwv medycznymi.
Zwyni k-w badania wynika, Oe
jul0 teraz sN Swiadomi c8rekad
najcznSciej wskazujN na dogN
(50%) , kanaga mi zarzNdzani ¢
bezpieczeCEstwa system-w j ak
ZapowiadajN r-wnieU to, Ue
pozi omu bezpi e pz @o@utcveart -ovd i
urzNdze® 1 oT.
http://www.net-security.org/secworld.php?id=16182
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RAPORT NA TEMAT PRZYPADKEW
W AMERYKAG6SKI EJ DOMENI E F

Amerykanie w smpysphrbezj Nt @
ochrony istotnych zasob:-w sw
przedstawia incydenty dotycz
Nadzoru Sektora Atomowego, System Powiadamiania
Al ar mowego, Departamentu Bez

sgynny NI ST. W tych i innyc
powaUnych uchybie® w utrzyma
czego powodem bygdgy konkr e
zwy ci eki em informaciji czy

Spektakularne ataki znane opinii publicznej to tylk

wier zchogek g-ry awmidonwej r -(wr
d2|a§alnogl'zesct)mme:r-"maod wodN"
esi Nt ki tysifncy n @de 2066a roku
ykanie wydal: na zabezpi
fgdecal naj mni ej 65 mil
http://www.coburn.senate.gov/public/index.cfm?a=Files.Serve
&File_id=f1d97a51-aca9-499f-a516-28eb872748c0

ciip - focus@rcb.gov.pl
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Cyber-EXE Polska 2013 za nami

Czas na podsumowania, wnioski i rekomendacje - cd.

W poprzednim artykule na -EXE mat
Polska 2013 (CIIP Focus nr6) opi sali Smy cel e
model e jego przeprowadzenia ora
informacji na temat jego organizacji itego,co dzi ago
29 pa¥dzierni kawcCenrum3 Koordykagii
Lwiczeni a.

Teraz nadszedgucbybrsNdabtqaemnlcy

dotycstx:engrmszal przedstawil naj wa
wnioski i rekomendacjez| wi czeni a.
Maciej Pyznar Mirosgaw Scenari usz zdkwg accha gwNstikit wznichPto e r w's
. , , atak DDoS, za$S drugi to dedykow
Rszo_we Ce Fundacja Bezpieczna klienpracowni kwy kank.y by g odpc
Bezpiecze Cyberprze. ataku wykonanego zgodnie ztypowym scenariuszem
towarzyszNcym atakowi typu APT
Threat) . Pierwszy wNt ek scenar

rysunek.

WNt ek scenariuszast awicajeNéy @tralkdtypu DDoS

Szant aUwkt ar ego wcielidg sin modedat ows z Wyt kwinmg  n a dziagani ac|l
i wiczeni a, poinfor mowag biuro othbaskjw gor akzl ipernztyawr - denij e Shor malen
zostanN spegnione jego UNdani a,intemetavgch.Mbtweajd zd z celesk nDRBoyS kmancent r
witryny internetowe blaymbderatorZags)pjrea]w@znenblyugo |stn|e1Ncych proc
gd - wny prowadzwtde nn esgpoccsj abCJeUeby pDcp>$1aavgiy)pSroznyedatwb@cczonej sytua
zerwane. Tyl ko wt edy szantaUyrnaraglnmeggq pwaepoowhadall, Oe zZe.
kolejne fazy ataku,ana koni ec spr - bowag pwgzaeS:chl\AwN:lImodjaemaajsrzannteagwmay\nabbji
autoryzacyjne klient-w bank-w ddrgecwis:- wstzred ks @k e gk ooypeohz,y o i ek
czyli zreal i zoemrarlego scerpriuszh, agrami | wi czNcychc dbejj potwierdzeniem f
samym moUl i we bygo sprawdzenivechoamkaojailnebannekgowzjeaaiji@ ca mi
wszystkie el ementy ataku. Zadani e { wiczNcych pol egago
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WNt ek scenariusza |Iwiczenia przedstawiajNcy atak tyr

Drugim wNtkiem | wi cz oEXEnPolskao d c Piareszy OnbhegwaUni ej szy wni os ek j ak

2013,by g atak dedyknbtyaseenariuszg,madni ezako & zeni u [wiczenia j est nast
poczNiwkiedi ach poj awi gy sin f ma @me rdteyc y dpuojuNcnyy cvapgyw na rozwi N
informacji bankowych (polityka wobec konkurencji, dane kryzysowej , byg n ntrey z wpgrkohek K

teleadresowe czgonk-w zaerdu)Zad\lbassetrnvpmwaeliSpTQ/dobUrei eu jwas kEXES t ki
wwNt ku DDo S, atakn a sZtaNdpaingi em | wi czRoysha b®>b3 funkcjonujN procedur

znal e¥i Fr-dgo wycieku |nformacwjl|nkslnlsagasrylteuathvsoeptr;zwamgwlzu|afnw|
pod presj N czasu,copgpedignlkres zzasut a UManog o S| wsp-gczeSnie wywmnuszauj Nc
zZa poSrednlctwem medi - w, publ makeymalng uproszaenie wproaeddr,i vineczep liczba

informacije dotyczNce [ wi czNchkogidt znyamkp wocedkdiaUduyni emo Ul i wi ag
zuczestni k; wodpowi edzi na di agnoBltaytkeig o stwaok cthu N ej olstyt acgij y wal o &
system-w teleinformatycznych o swvym i kuic z etsetjwi edai dhogynaohsituy,k i i c h k

symul owag mode,roatrarymg@ya@/n)p)akieiosiorbfiosrtneacjziaanganwanie or aiz Z(
wSr - d kt-rych znajdowaga si nd z i ra§wy@acath krysysolvyete -Niexwgkle istotne jest
pozwal aj Nca dotrzel dzd)akpczazvdaﬁymzatamalbly Kt i kyamal wi edzhn os- b 0«
zostago przekazanych IW|cchymrebaagnokV\oanm|eCenIaermaiwaUeggm moUl i w
en e bankwtwi dwoi ewzaj epmrwejnnwymyhnypowaUna
e

dziagania bygo =zachnec
informacji. JeSl,iputzak b mi &g yn zs&tva@gmzyzladanla p o vdiorsit éirp rioe [wi pal
Aobr azvegkat wy spos- b pozwal ag Negykr ynwmaenji @ r nwl branUowych port e
atakuj Ncego,. ni Hi esdbstzfwgst@ao czajshkckoowteyn zakr esi e. Szkolenia pow
intensywnej wy mi any i nZporrznygchjtiyoms kit - thee zpg&deidai o odpowi edzi alr
zasadami pozwoli gaby na Arozwi Nizealnd ien fzargmaltkyi @z n e, al e r-wnieU
kt -ryicéhprawi dgowe dziaganie mo0U
Wart o przy tym zaznaczyl, Ue pwicamnbaz pipeankicezEswavas t wy
operacyjnej pr owa wwarstwee medjaipeji r - wni e U
wydarzenia zaplanowane wscenari uszu mi a BrugN wawmjNe obseewacjdiUa zal eUnoSi
odzwierciedlenie wsy mul owanym ASwi eci o dmiedt -wozeWopbszanyehtel einforr
Zreali zowane zostago to pr zty prpedemowszystkims popecajorayl ntélekomunikacyijni.
przygotowanej internetowej strony komunikacji medialnej W praktyce, ich udwi @afjwi Nzani u probl emu
udostnpni onej przez RCBzd wSt h o waytuagjiklgiaedchyy at rsuidino sobi e wyobraz
c z i $\epierwszejukazy wa gy si A i nfveytumsijicj eb,e zk ti-crhe wsparci a | ulenimihTakcjestn® by k
real nej by gy b yrzezg meda KT&/ zradio,aprasa, p r zy W §yaakji ataku typu DDoS.
agencje informacyjne, portale internetowe i portale
spogecznoSci owe) . Za i nf or mac j Kolejng aistotmye jvniosekz 8 8t y c zpylgat wepmgyp r ac
odpowi,adytgowana pr zy moder atorzebaggGawmnym kt - -r a mi aga prowadzi

I'wiczenia, gr up a symul uj Nca prach mae dizww Nt asioby pr &hl- & muc z aTsaikea [ wwsi pc- z
wtrakcie Iwiczenia AwWdawajyed d:zbiryaﬁrmwadkoaar acgkolwiek w podstawowym zakresie. Jest

strony internetowej sgulby prastcnzvpee/v\HRJStnari\lk zvadparnelzetpmtaiem@aagmkazgo‘
swoje komunikaty ii nf or macj e oraz ws z edskopN g mka gavnp SWwiWwyna j wy g;llmdaIUe na
medi awaWi Nzasw t ualkrjWNzysowN. Na sptawynj ekt -re powi ntowstaeyd czyrtao z s t |
komuni kaciji medi al nej pr-bki wskrgmdrza many glesti npos maczi¢yjakm j a
publi kowag takUe szantaUysta, zwkUreysmezpeeim redalmea.t, oipezBstanie t o
|l wiczenia byga wewnhtrzna komusitkwacizanpemiofigpgowi e8gd o Ub henialaaiy ws p

prasowymi/ PRz elsgpmolg-ami I'V\mwarst\znellcyrrp”acownlcy bank-w nie mield.Q w N t
operacyjne,. To dodat kowo powodowagmnfzoargnmaUOOJnNa mog N aj aaik N ij,riacmdhii

wscenariuszu Aprzeci NUeni eod Iwmtaxmeyohvany'clzeba pozwzinaWwsp- gpr
Oe [ wi cveveanrisat wi e medi al nej statvrzcn\MllgypomileLZ\ANayg<ﬁeprzestrzeCE st
real istyczny f r aigwmiemtt e nls wiwn ¥ e nsparozse chi wd2|agan|kaomaot5alkoem enkattymmoann ¢
zaangaUowagdy uczestni kl-ak ppoo rsatdreoriye wo&Sh k - wr owadzeni a wsp-1l nej

sobiezt ym wszystkim [ wiczNce bankikodrady wyaijaiz ddiba faE.
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Przytoczone
W raporcie z| wi c z dRapaor t z
Polska 2013 do pobrania ze strony www.cyberexepolska.pl)

znajduje sin pegen zest awdzwmigo

wni oskizc a@e gtoy | ke s thankeuwedo, koeunikacii
| wi EXEEni aWs Cydbteki m
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dotyczNce dziaga® wewnitrznych
medialnej ior gani zacj i |
wni oskom towarzys
rekomendacij e. Zachncamy zcdaody mar

gektawem.z gr upowanych

TWOJA SCADA
DOS T NP NANTERNETU

Mi rosgaw Maj
WODNE WOJNY w STANIE ILLINOIS

W listopadzie 2011 roku pracownik stacji pompowania wody

moUl i woSiI zdalnego dostfipu do
igat wi ej sze. Dzi nki temu pracown
ze swojego biura, z domu, a nawet jak wid a | po opisa

przypadku i w czasie wakaciwobcy m pa@Est wi e.

w stanie lllinois wUSA badag przyczyny awar i i ur?’F&b@]éKﬁ'g—(ODA
odpowiedzialnych za dziaganie cagej tac egl Ndag on | ogi
systemowe urzNdzeni a typu SCADAYy kakreh odpeswemdwdo est duUo -

zak o nt istetovyanie pompami wodnymi. W trakcie tego

powi edziel SNNJednabylsdpbwee@

badania dokona § do Si szoku1NcegoplordlkrryeclatakWyekrypg"y ale e t wierdzNco.
mi esifcy wczeSniej do systemu lamgmevezdtakdli DdpOwt k dwrperkQSihdadaaryza
gNczygd siziRosflo niego Czym jest Shodan? To pr oj ekt pol egaj Ncy

wyszuki war ki dostfApnej online, |
At mosfera wok-g odkrycia byga marza\lzjzlaeaErdszueeqlonvaypumtaakLehkojak
przypominaga wfimegzaR&823anGry wo jinematedwe j ak r-wnieO systen
kied y narastadgo napi AciizZwi Nokni édmrzzye mYySd Pwerd .k t r w 20090 cokuN John

Radziecki m.
wni osek
system

Syt uac | avfabuledilmu, al&k
niei by dNd 7 &«rzisodyjskiegodl® -
zaatakowal i rosyjscy cyb
ZarzNdzaj Ncy stacj N A prdcee k aAzgaeln
Ochrony Srodowi ska
a pracownicy Agencji do Centrum Wywiadu i Ochrony przed
Terroryzmem dla Stanu lllionois. W Centrum nad sprawN
pochyl il s poficji stancavej,oF®In Departamentu
Bezpi ec ze @owwega 10Nistapada wydano oficjalne
oSwi adcwkni eym i nf ofcnycbwearnwod a ma n

(Environmenjtadlwy Pspoechi annAagechocyt)ych

p dvathedyn a K arkz y g Wyazpldih/ark(i, po przygotowaniu

precyzyjnego zapytania, mo Ue doSi dokgadni e
mrrtperrzeessuml‘ﬂ;ocw|gdnallremmczpnaatnpn|e
sih do nich pogNczyl JeSli sN 7
d:qmlyrSﬂmrymzhCJhaseg ust awi owbsrdzh pr z
syst
T rw zGanl ee Uno S
N p wpunkta we t
systemu,
alboicmiena$amar gme:t
Przykgady konsekwen

moUna p- -&miile? Bardzo
od pozi omu praw dost
widzeni a wgaSciciela
urzNdzenie,
dzi adgjpani a.

systemu dost awy wodyo. 16 | i sz oampiaeddbad®r bwpi etjr afnii @a pdrozywo gy v
federalnego z @wsepoo @®d1 spr&\E Rdhrony SpecjaliSci od system-w steasKowart
infrastruktury krytycznej i ICS-CERT, kt -ry przmeUNgwgk odrozyst ani em ijyackhi es ynsot Ueem
dal szej analizy przypadku, kt - ryodoiriazk drasredizviesrjcjvey.gl Ndag na
atak na infrastrukturn krytycznN Stan-w Zjednoczonych. 23
listopada ICS-CERT o pu bdfi ikojwaldn b tematt at

incydentu. anl.lllr qu

Cagar aswma okazaga si n banal na.

pracowni k firmy obsguguj Nce|j st webcam o8 al ni
zZzsyst emem zaerdzania,~ wpr ost scada 48

Pech pol egagwtnyam tcyzna,si lde pr acown

na wakacjach wRosji ikor zy gtsajgu g rosyj s http a0
operatora telekomuni kacyj nego,

Arosyjskio numer | P. camera a8

Ta sytuacja, kt-ra wydawadga, si router 38 a2

a na koniec raczej zabawna, pokazuje jednak jeden bardzo

i stotny pr obdzeam zANwizMma reyinkordrglis t e cam 34
przemysigeswsji emy t e bardzo czn: ft 34

ws pos - b zlderletn, o wystawia je na potencjalnie P

doSI duUe niebezpiecze(Estwo. Pr akt Makp@uldrnejSzk zap@tin@ & dy@emie Sh¥dant € my
SCADA bardzo cznstozwyskddzystarimmguglwane

usgug firm-trlezescplrcalwullN nad ni mi usgugi serwi sowe.

Firmyte,aby mini mali zowal koszty takiej usguagi pozostawiaj N
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PROJEKTY OPARTE NA SHODAN mo Ul i woSci N praktycznego dost
systemem. Badacze zl nfraCri ti ovdlen o drpolse:
Projekt Shodan stag sif inspurabdpaendlaa devi 8t @r obvadd @z ysyst em

sprawdzaj Ncych bezpieczeEstwo weydatieimgwz egwapnui aSCA®S.ZYyN g - ni caz
Wyszuki wani e system-w SCADA dsogowehe, an e we t jke"(ﬂnthonrallev\Uagoby u

znaj cznhist sz ywoviszukieapcy.t a E przejaw Aczarnego hunmoduor z e
Dw- ¢ h b adfiamy zInfraCritical T Bob Radvanovsky nal eUONce do 70 r-Unych producent
i Jacob Brodsky przeprowadzili badania, wwy ni k u k t - lnnyng ¢iekawym projektem jest prowadzony przez uczonych
zidentyfikowal.i 7 200 urzislyd z e @rei Uriversitatew Beginecprojekd 2GARA/ CS. Stworzyli oni

kluczo wy ¢ h zasob-w dostarczonej M@pixe s osdeipparytcahmennt z Ndze E ttoly pu
Bezpiecze@®stwa Wewakitt -rrzene gd o sUtSHBy sit £gny , kt - re zpablczneyisidco dnemet

w sieci interfejsy do wprowadzenia loginuihas ga do sy {Indesiial Risk Assessment Map (IRAM)). S N wSr-d ni
BiorNc pod uwagi jihlkasgzdmiiu tePdpuwliaryne k| asy ur ERPd {Emt@prise a k i ¢
domySI ny mi hasgamih dt yap -pw suac z N dResp@re Planning), HMI (Human Machine Interface), PLC
gatwo sobigj akyioebrmaedgN byl kons éPkogrammallee Logia kCordrgller), SCADA (Supervisory
dostfipnoSci . Badwonkagws k& %u jpN z yOndrel IiAndwData Acquisition), UPS (Uninterruptible Power
to co jest znalezione przez wysHEPOKi warkin Shodan koGEzy sidh

Devices found on SHODAN
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35000 mPLC
mPLCND
30000 SCADA
ERP
25000
mUPS
20000 mHMI
15000
10000
5000
0
UrzNdzenia znalezione w wyszuki warce Shrodhdow ramach proje
A JAK JEST w POLSCE?
AktywnoSci, imri ajj ekt ty -ww zwi §zenaicRc te niepokojNce donies
zwyszuki wani em publicznie dostpr“ppzlg,y;(hh)d; rZrNg(jZﬁ]QES||(E)§/ta\”P(D|$e’)]ak
ibadaniem ich podatnoSci jest bgrréze| huyUo m@hnquwﬁmg@gml wi ik
tu badanie przeprowadzone przez d w- c h pracowpirlgewsimv\bzy”ncm@Ue podobnemyeh do |
Kaspersky Lab i Terrego McCorkle iBi | | ego Ri os ak,t -kt rsZ& opisane powyUej . Ni e mi
w2011 roku przedstawil i 10&hugsi K i spwgmgg@q;prjqjjuekg\,glkgﬁzuje na fakt
in 100 dayso .Wjego ramach znal e ¥1 i 665 ssyGakeanSa, kt - re nazzeWomNeér gN nae:
systemowychw?GsystemachHMI2380, kt - -re Odnzg||d§r-‘Fém pJ§’[ym Przepr owadz||i§m

ztych sgaboSci pozwalagdgy na wiamasi epApchystreNdze® obsguguj Ncy
system-w dla Srodowi ska teleinfec
sprawdze® zamieszczamy poni Uej .
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Bezpiecze dstwo inteligentnych
siecl energetycznych

Mi rosgaw Maj cyberbezpiecze®st was.pr Wit -sdtargp iuc h
gidna przykgad zdalne ter,mpnahe

ENISA  (European Information  Security —Agency) "kliencki" typu komputer, laptop czy drukarka,s pr zit si ec
opubl i klowlaglj ny materi ag, zkyti- rdyo tmoldie my akalsiwi t che czy mo d e my (]
zestawu publ i kacji dot ycz Nc ypowszechnie eveyhpiizystpware G@szt awaz Nd z ani u infr
teleinformatycznej infrastruktury krytycznej. Dokument kryty.c@mN)z p o wy Upsaktycanie  w pewnym

nNnosi nazwn " Smart Grid Threat stapdscapweszynsd kiGeodpozostage el
Practice Guide". To kontynuacj a wyS|cgd<tchzM\grenwr)|leU bezpiecze@®stwa t

skierowanych na zwifAkszenilee @i edzy dotyczNce,j zagr
wszczeg-lnoSci tych specyfi cznySckhor odartaynyz Nouyle hz elstkoa wi geldrs ae t pir azsyopk
autorzy nawi Nzuj Nabyyoh pdytearzeraud c z @ @@powi edni e zagroUeni a. Katal og
publikacji "ENISA Annual Inci demtUyRegipmtak2@t2zhfal] czdiSkt - dokum
pi salwijelingmzpopr zednich numer - w CUoBkPon‘aog“pyus punkt wyj Sci a dl a an
gob BEANIT S A zaproponowaga 7 g
powst ﬁ']t%nqonalny atak fizyczny, nieintencjonalne zniszczenie

Tym razem, jak wskazuje na t odamyght anwgrie, praz e v £ & snwgta h f g h ppgotbs g u c

Co zawieradokument ENISAidl a kogo

inteligentne ~ sieci energetyczne (dalej: ISE), popularnie przejncia  loaruszemd reava, juimy SI ne dzi a
nazywane "smart grid". Mat er i ad st amamwi n cz iR a wpeZ, kzankindostawy energii, zniszczenie lub utrata
dla wgaScicieli lub odpowiedzi &laspydh kapdrolypalyane.ecze Et wo | SE

kt -rzy wSr.-d swoich zada&nahj INzadania zwi Nzane
zagroUe@® ociwyNragaw&mi em spostadUddychougigstwdokumencie szczeg-go

mitygacji. Oprtyeh,prma&t kk-wychdlsaptoec®oy wiag Kl i poj awkitapjlN wwiSic ij alkoi
zadania natury operacyjnej, matZearklfaegSUEnld§>flmbgdelby@'&mﬂphbﬂséZLPZ@(
przydatny dI aedzalsychbza wypracowywanie niezwgocz niJest zwyzjyarSsiiii zapoznawa
regulacji dotyczNcych tej temafP9PR]i MUiONrogdmtfReohi PAdK atygydcnr i i
r Nk  matwekrti-aadym znajduje sif uPsOys?@maPtoyZzyccwanadl a zagroUeE& ok
wiedza na t emat obecnych tdrzeinadd@awns 2XWdRNzanych
zzagroUeni ami dl a | SE. Bez tej wi edzy trudno _sobie
wyobrazil ipewskawaaznych regul aNd ikonipecchtotci aldpfySci opracowani
WewnNtrzorganlzacqunryecShI agnile & rch Zapobgmiizagr oUeni ami , autorzy prze
zarzNdzania bezpiecze@®twem | SEt.abewkit,-rej dla kaUdejpzpprzgldni e
. . . . wskazane sN zasoby, kt-rych to
Co ciekawego mowWdakunmacrea!| e ¥l Takie zestawienie to kolejny krok w kierunku przygotowania

Opracowanie ENISA powinno byl Rapvegqoye,unjiwegsakage Hphrycy. kit
os- b zajmuj Ncych Nsi ficy bperrazbalge fiRiBrgyagtowania analizy ryzyka.

Oczywi Sci e wrineusystenamtyzoyyarej wiedzy na ~
temat wszystkich zagroUeE (np: PoodNtchSzzl\"f‘cyﬁﬂanlbl'e%?ﬂ VS K@V WPa Ue

fizycznego - tak istotnego w przypadku ochrony IK), ale to z w I°SE szczeg-lnie |
wgaSnie el ement telelnformaty@’%ﬁ?m2"’05ea,'ge'r‘nf\éqchffv'iy35?%’%{‘%Zqudftlf':’1‘3St
Kozpracowanya Aut or zy wyaljodzNizavj N@gul €dnoznaczni odpowiredzi e “avv
z szerokim  wykorzystaniem technologii 1T  w sieciach katalog zagr oUmcGiNnjlem;tnmeegmrylk ng
fe@hehyi pabﬁﬂ'aﬂ“h'i\'cehs'm'\‘

energetycznych, wgaSnie ten asﬁ'é‘l?tra}fye(vh
przedyskutowany W\It&quyS’pidFS’]llE]WZCW‘IEI:?\I Fac
l'iteraturhi dotycchNenelzgergznyurUeGEk'dl

wgaSnie o aspekt cyberbezpieczeEstwa
Pierwszy z nich to projekt n-Shield [2]. Obejmuje on kwestie

Zasoby oraz zagroUenia ichpdepyezhNe&Est wa, |zeplreyulraw5m)r8tcekéci

jl)robak | Nk'B. Aufpor
fggiawyt&]dizleq:mym ekt - w

Aby ustalil katal og zagroleGE tslyfé o r g ﬁjd (ara) emb

ustalenia i sty zasob- w, T hosﬁratvéolzz glortce\j%c jg&nzkpp(#tkple]ak o d

dotyczyl. Tut aj autorzy/golbwcactarcarzcﬁié{}i’gzgff}gzgncze#ﬂpé %Sy

MoUe on byl bezpoSreziInHSJthkvmgwfsmyn&( wapy

zasob-w lub wr ncz posguUOyl dODrSt\\//Vvor%eerﬁii%ntcahklejro'leikstt-yw t o

Gg:- wne zasoby wykazane spr.zegt 9%Iglgﬂ1 thg 0 NY P J b ad

infrastruktura, zasoby ludzkie, zasoby typu e-mobility, u s g,u g i wgasciwi e cagy program adawczy
Eur.opejbDsG& N Ho(me Af fairs) poSwin

oprogramowanie, informacja. Z pewnoSci N antarlorlenLYil nnych ryzyk dl aTehodsmpgi e c z

doszukaghbywtyms ipddziale pewnych bgn y yzy

metodycznych, np. s pr z it moUe r-wnieO QeReEMy;rglated Risks EIPS)IS]:

infrastruktury, an a we t wypagrepPemaotai | i ty, e

stanowi |l moUe .wg azytaorj-awd orwpanl a\/\}(:gsr;% r© tatr}{lproae}(tot(z Cr'ga;'SNPgoje% [41/\/(3”3?“3]3%\,\/6‘”'
pojazd-w gkt rWydaj e sin ART 91 §é€ aa Y q(roz\A),/\/an y atyp 3
postawil. przede wszystkim nadayéc)%vgniﬁgzaﬁ'rwakn 7 an Ta%altnér'z
praktyczne podej Sci e pozwal a t ®#YE wygl najag y[%NIeju y

h
grupy zasob- w, kt -re sN najlstouﬁnFt%'j%q%'e dl a badacza tematyki
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tr-dga zagroUe@E naj walUni ej s-aweh egr wpmatgckngch nsfeci

Posiadanie listy iopi s - w z azgarsoolbe-G&v t O Io%cznﬁch v?/korzyslza?yf:hr ;Vl SEW ;lr;dz ItZWbeZp
materiag wyjSciowy dla anallgyrongIrNyzayGl__(ad é’rﬁ?&% ih%}(n k6’| cowy
tegoowopracowani u moUna odnal e¥l bardzo yyj at'eri ag
dla tych, kt - r z yworgahzacjach odpowiedzialni za W kont ekScie preze nkys mpoit ENISAj | e p
przygotowanie planu minimalizacji lub likwidacji wybranych est f act o tyl ko Kataymigi er
ryzyk. Wi adomo, Ue a poyrzebhaojestd o b £ &Kk tZ koé) oraz sestawieniem m
mo Ul i wi e naj bawdziwd jeds ac meag - tge® a[tmogp do zapozewesntmalnaj sif
zagroWe)(E.racoyvaniu autorzy. zaprorrqolneoweaflai tyg rakty R
.tak' ch Fr- dve'g, zglecydowanl e g‘c Nétwofks” alvw@ra Qsapoz%ﬁ a‘EkQan'Jydrchh
ich charakterze, zwy g Nczeni em TFr ttatajnachkatg&é}rla c @ do ZazZwyczaj jednej |
kt-rymi po.kawstofg tawraseN dobrych praktyk, m-wi Ncych o ty

- o ziom~b iecze(]Estwa.—"StNa{zen'rz k
Oto_Jakle zostagy wyr-Unlone|J§k|égas a9 9 e%lr':lZp rjngu igmaﬁyjd]émmtj-Nth
najbardzi ej charakterystyczne ceca'l we{rylc £ (<Eystem W' ma o
fkorporacje - wyr - Uni aj N | e taktyki 4QTeRs

oprzewagf konkurencyjnN. ZagroUgpda e({ur‘ﬁ addgﬁoW&”ﬁyste%réo‘?nﬁu itafons
Fr-dgo to wynik skoordynowany gBeniafparksdihdfar GrifismHstlctiré: '[S}/o?arb

i socjotechnicznych; L . . Utility Cyber Security - Seven Key Smart Grid Security -
fcyberprzedzifipgayj Ncymogd warcij eN  Z yrefids tY,‘/Watch in 2012 and Beyond.

finansowych, b ar dz ovzooganizevanych oper uj Ncy

grupach przestnpczych, maj N -rkeonrzepr}lzeykgl%rdajpwe ty 1Ubo fragmen
miAdzynarodowe; opracowani a, kt-re s tzaajbardziej ¢ h
fpracownicy -z at rudni eni vboegarpzanﬁohdukinlopouytecznych jego el ement - w. Wi
wwyni ku ikioonwrakt-w. Bardzo czAsgpr A0 SHBRGWHAKGEDtrnd zeg Nrcaenji al it
zwi Nzanzt®h ei nformatycznN Il ub té‘mbtzy%eémewzeﬂisotcvh OnNIiSEbezpieczeCEsw
zasob - w; teleinformatyczngj IKwo g - | e.. Zest awi eni e me

fhaktywa86akujNcy, kt-rych motywalhioszWNag@d®iz?REkbei do bezpiecz
polityczne |l ub spogeczne. StawizajwNesabi 20 d s zespbidhiln,t pBr CE4 €.t yt
dl atego cizdlkiodocywcaN bardzo i sSitoytnm¥mh kza sho b - pWid o materlagvuy onl
fpaGst-wapecjali Sci lub cade odigeje)a eyt .teUlplodse a ePWwd ad¥t ena mater
przelwiczone do prGprOW&dZ&nl&bk&é&keWJePPvubgiraegldhlbﬂoﬁelmatW(@kweSIon)
browi Bh arsenale sN narzndzi a otfreznesiya?n®o zi o ma miwysoki, ipedana jest atae d n i
fzagroUeni a natur al ne zeldmentamik mob%kachllzvamueakt-rych ,Bomgpadkaehaut
cyberzagroU e E) ; JQUeIi duogsnSJIﬂnjteszcze bardziej
fterrormoSeN r-wnieU przeprowadztad tygbhewat akiwi e rWathbel ally Nvszgstkichk C.
motywacje sN polityczne | ub relziagyirjonle,E nwskmzasat "ssN Jpornalberniaa

jest bardzo Zir zdheddygwanod d e t wskamywane priez trzy systemy kompleksowoo pi suj Nce t
orazposi adanych Srodk:  w; nar z i d:starard NIST, Enhancing Security Throughout
1 cyber-wojownicy - mniej lub bardziej zorganizowane grupy the Supply Chain (IBM Center), Smart grid Information

patriotyczne wlhamfylaiUlowy nmi ndzynAssuarte wand [Sechrity Technology  Assessment
mot ywacje sN podobne depolityozney wa dsadrament State).r y st - w
|reI_|g_|'J_n.e. Il ch dziagal noSl ]_es't nlekle%\ynlosﬁ\lzlkturyrana (w tym
organizacyjnieif i nansowo) przez czynniki pa@EGstwowe.
Raport ENI SA nie jest materi ag

Podobnie jak wprzypa d k u  z aisalyrwUe & gdz l[ﬁzygi)tUWamer pyracowania dot y cezdsctempo
przedstawili powi Nzania pomi fidz|gE. Nigniiej jedivele gdRumenbts & @ r wnd b y baadsoi 1

i wprzypadku katalogu Tr-ded downymUmajtesti agmanver & 8§ me may jwaylm
syntetyczny. Tym razem pokazabgzarreyla@ueujymrmtnoipcrwu usysten
zagroUeaiiami ¥r - dgami. Apamotwcnp kmegNle, zasob- - w, zagroUeCE czy
zamieszczonej wr apor ci e tabel ki zi dendryefsizktoawa lc z y Ikit - rsizccez @ ¢ y & bhtsyg @z
Fr-deg zagroUeni a j est naj bpokagadel €pbprzez P précyr@ny P Systemb Nréferencji  do

wprzypadku poszczeg-lnych z a g rooblkez®.r n &g onu jkNa alsPgwr Wimat eri ag - w
iloSciowo wychodzi na to, Ue majzyart kzicenj, ktawdgpahg Nnywdr - d 2z
Fr-dgem zagroUenia jestTenptypacowSEk @6éka@méa@g@acisit worzony przez
zagroUenia nie wpajzaywiaad ksui id wt- yclhkirdzdparaoicny. w

zagro—ldtek(Eflzycznegmznlszczenla zasob-w (chol j ak
chwiln sin zast anoida lych tkadegorb y | [1jn@pWweww.enisa.europa.eu/activities/Resilience-and-
pracowni k m-ggby stanowi | Fr -diB/@cidedtr@pbrinkf&nnubl-deports/anhudifinyidst-
bardzo prawdogodobn y mi Fr-dgami s N i rapores-2012 a Es t wa B B
iterrorysSci . Nat omi ast st osunk o@awwnaysheldieg | zagroUeE& nal eUy
sin obawi al z e ikatastrof nggurakyelr. p o r a c j [B]http://ec.europa.eu/dgs/home-

Najlepsze praktyki, czyli affairs/financina/fundings/security-and-safeguarding-

liberties/terrorism-and-other-risks/index_en.htm
Wskazanie zasobhi-avh TEragdedet® mald]atpi/vavy.crisadisrpbipad.eu/

ciekawy iu Yteczny. Ni emni ej j ednak [5hip:/ieeexpidre.ieee.pro/starfip/starmpcispMpE&arnumber=
cznSi cagoSci opracowani a t 054528098z y wi Sci e propozycij.i
najlepszych praktyk w dziedzinie ochrony ISE. [6]http://www.navigantresearch.com/wp-

Podej Sci e, k t - wmporpie to Roscerdracja oan o assets/uploads/2011/11/UCS-11-Pike-Research.pdf
propozycjach zabezpieczenia wodni esi eni u do dw- ch

10| maj 2014 ciip - focus@rcb.gov.pl


http://www.enisa.europa.eu/activities/Resilience-and-CIIP/Incidents-reporting/annual-reports/annual-incident-reports-2012
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/Incidents-reporting/annual-reports/annual-incident-reports-2012
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/Incidents-reporting/annual-reports/annual-incident-reports-2012
http://www.newshield.eu/
http://ec.europa.eu/dgs/home-affairs/financing/fundings/security-and-safeguarding-liberties/terrorism-and-other-risks/index_en.htm
http://ec.europa.eu/dgs/home-affairs/financing/fundings/security-and-safeguarding-liberties/terrorism-and-other-risks/index_en.htm
http://ec.europa.eu/dgs/home-affairs/financing/fundings/security-and-safeguarding-liberties/terrorism-and-other-risks/index_en.htm
http://www.crisalis-project.eu/
http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=5452993
http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=5452993
http://www.navigantresearch.com/wp-assets/uploads/2011/11/UCS-11-Pike-Research.pdf
http://www.navigantresearch.com/wp-assets/uploads/2011/11/UCS-11-Pike-Research.pdf
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KAUDY MOU E
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Mi chag Rosi ak infrastr~uktury krytycznej). I m

przedauttg m wi nksze pojawi agioby s
specjalista cogorszai t owar zyszygyby | ektakularnen e ,

ds. bezpieczeEs cyber-at aki , ostatecznie moggdgoby si

teleinformatycznego wSr-d milion-w DdUyttekgoownt &k w. j a

‘A- Orange Polska dziecka nawet na chwiln nie p
niezbndne j est whybia i24/70 praymvagnniéj e
kl uczowych Slyeiteime wmat gcznych

Artur Barankiewicz odpowiednio zdefiniowanych anomalii. Wbrew pozorom ta

Kierownk Wydzia g u Anal i 2 anal ogia ni e ijipdotidngezostsdwcma ez

i Strategii aBezpi ochr.ony staje . sin praktyc
Orange Polska apotencjalnek onsekwencj e mogN byl bar
Odpowiednio przygotowane Centrum Operacji
Wylatuvj'chr:veietrze stacje gazowe,BedpikdocyeEntowWd (MSecurity Operati
d00|era1Nca do punkt awefekdi® c e |woswyycsht,k i m doSwi adczeni ludzi e,
gaance oSwietlenie, mi | knNca ddpowiedaithy tecarolpgd , orazw goprilcovzanyche procedur
Swiatga na skrzyUowani ach da Uy cohpemiaacsytj.nykacl.ejBieyz ktreockhnol ogi i ni
jul tyl ko apokaliptyczna anar\/\csieolal2|ejena3|ul|ccoaSchzgeybe bNdT te
przypadkiem pierwsze skOJarzenle to hollywoodzki film. ofaktycznych z agrniathe sy st e my bndN ger
Gorzej, Ue m- wi my 0 az;ztnSl fcogsmpWe al ar my, zaj muj Nce <czasc
niekoniecznie w tak spektakularnej skali i zdar zyl spirizydat noSci procedur mo Ue nat
naprawdn. opisywany wme di ach poSwificonych bez
przypadek ameryka@®skiego gigant a
Zgodnie zd e f i ni cj Mart. 3 pktva ustawy z dnia 26 przestninpcy wykradl: i dane 110
kwietnia 2007 r. o zarzNdzani Zakngrpsowpme tiamrapsremyubazpi e
krytyczna to: sy s twei neyh  osrkajza dw cphoopdoziiNechen & a n e j aplikacij:.i ni emal nat
ze sobN funkcj owtanl abiekty burdniaeek t y ,s i wisystemach, jednak alarmy z ost agy . . . zignor
urzNdzeni a, instalacj e, usgugi Akpeczawiestdlwad b e zopdi e c zbee@sptiweac z e (
paEst wig ego obywatel: or az sgpUNygot navmewniemdaedur y ni e dag
sprawnego funkcjonowania or gan - -wintepmtati,navetterdy j if aktlylcizozge®j , at ak
at akUe iipgtzyetdsdjiibi orc- w. uni knNi
W jej skgad wchzaabatrzbnlaswesrtaerrrgun, <
surowce energetyczne i paliwa, gNCZI’IOSIECII Szeryf Chudy to za mago
teleinformatycznych, finansowe, zaopatrzenia wOy wno ST A mo Ue jeSli ni e udday [ sibiy ug b tnelj n
zaopatrzenia wwod,ﬁochrony zdrowia, transportowe, wrozumieniu hakerski m, al &j ¢ &lki r
ratownicze, zapewni aj Nce ci NggoSi dzn’iaéja(méasiaﬁdna)itnv\'yosrtzryaicjziamka, to ¢
publicznej, produkcj i, skgadowani a,nji ePrZae€ CHPWY Wlainfal do serwer - w,
i stosowania substancji chemicznych i promieniotw- r ¢ z y ¢ h Teoria, podobnie jak potencjalny wektor ataku, jak najbardziej
wtym ruroci Ngi substancji niebegypdsLiadatwhapr zynaj mni ej it jedwd | p
zgg:- wnych podobieEGtw mindzy f
Pojncie Teleinformatycznej Infrra;sqtyrcmktewreyme.lﬁry\y\,yq.z}mmastjreuskttur
zatem bez wNt pi eni aai hna)rdvzloncpeq)uj@,mtn@m powiedziel, UOe gdyby nie
wdzisiejszych czasach, gdy SspecﬁaltstyczneUQbMﬁéﬁémrabymaojye Ochror
iAanal ogowyo p r zvweknal LkdangNa s pxiziy Tnrigeb i ljgk wh b &d y m iliajestziarenko prawdy. Co
infrastruktura krytyczna idba g o Si o] j ej behpbeCzZnﬁCESnﬁV%Wpfaypadku_JezdarzeCE |
wbardzo wi el u mlejgd{cmnpeltenCJagnchN|n%|kn UleO(:] yC ni e pomoUe na.\
dostawc-w usgug internetowych gLOkgbnebnsSelimi P zé’hﬂly@\aarhldhﬁm’w@a Dan
ISP). polach 7 r - wnieU odpornoSci na ek:
: : i < at_mosferyczne. Mi mo to dla bezp
Reakcja musi byl bgyskaW|chzg}wb owal k | u ciznajlepiej wsi ynsnteg myc z i Sc i
Co wi ncej, duUy operyasmrjesttelekoznwmevkmlciyjnodeW|edn|e proce
el ementem infrastruktury krytyd®amejit awmgc aq.laarvmueaistosomnmymdcddurym
trzeba zaczNi od wgasnego p o cova-crkkugp.u . PRank ineé avlen§ ku S peoducenca k i e
skuteczny atak cybert errorystyczny ni e dyStargZaddlyz at yslikio raz na sto | at.
AwygNczeniado internetu. To zdewgyydyp®aniep rdeydsukk E 9 jva No ¢ k agysteh i
my Sl eni e, zanildjwibegm t e 0 t el ef ony, buascikuugpio wyp aj ale rsd i okaza@s.i Nc
tel emetri. (r-wnieUO te Swiadcwenre Srilaj .i nlhasrm h s yetl epepnit o varciad ,i §
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nie wyniosga kovpnasxymdlaswwton;ehynoe scyinNag g yoro Oper at ora mo Ue
u j est po wielekrol beicennyo Ulcizws: ndzimprckywgohobwani e s
zainteresuje sksilygtacm-eyy |dJm,y mé zoyp ipsryzveasnyyguwc ze Sni ej casus firmy
gazu, awewnntrzwnwki pbéitpiecze@Est wa ni e pozwol N

zgral istotnych danych na n ®% wiy Klis w eand vdremtt rnzyn e .s p oNsi- eb udowod
wspominajNc juUO o tym, Ue bygoByberBXYE,znpczripe owadeape npirlkez
w przypadku filmu o Szeryfie Chudym i jego kumplu... CyberprzestrzeG Pokazagy one z

nielegal
przypadk

. otrafip-bylraws mifdzy teoretyc:

Interes jest tylko wsp: E{R/ YNzany mi ze sobN jednost kami
To wgaSnie dospemsesyanaweNnpt ar vkstzN yicihni moUe dostarczyl Intern
obrony Infrastruktury Krytyczn®pymagaikNcej edhokike] grRART JWKcd i ¢
naj wi ficej ruchu sieciowego. | proceduratingm, Service Provider,
chroni Nc przed at akami naj pierw 0 f : I j . eg
iwnastipnym kroku wgeme 08 juﬂrematrtlylmtpém y it diCifdet esnabes
etapidcesi &dbo duON cznSi z§goSliWegbormach @, t oc hpooitbiyga. Al e od Ci
wycinaj Nc ruch zident yhtakkmneany ugalbaoi gai NCZ ainywi el ki m, i tenzgytat,z mar
wgasnych urzNdzewmameensi ec iAwwey Szypiayvany anonimowemu autorowi, znakomicie oddaje
krajowej sieci. O ile jednak tsake eyfriokziwi Nziasii ej srrzoef,geo,powrécci,eklw
gdy cel at a k w siezim@eijatdra, coew pezypaidku, Dost awcy usgernet owych gromadz N
gdy dostninp do internetu &det arityghk onud ok onni kéuhr eethgclj ga€ly pf alkeanal i zu

dziedzinie akurat nie powinny znsthi ei atigNighN ,eajckwyyisk aij Md eni |

z codziennej konkurencji biznesowej i w przypadku udanego Szeroka wszj-eddpnroasctak a mi ds. bezp
ataku na infrastrukturn krytyczz:ral@eglmesohwaﬂznaejzysbameizdan)a:rglzlnnycta
abonent -w sieci kom- rkowych, cz:)zn$ct|acngdnb@urpyomdéfeldywriyrSPproaktywnym

przede wszystkimws yt uacj i, gdy m- wi my o rdazweltymdddsatjeamcdy, at akom. To nie
ma tn przewaghn, Oe uzyskane ptryzlekzoe Gl | chansei,ebd et yeawNane¢ ual ni e d
potencjalnych anomaliriozpsNtd8cithjppdwoelokad Sidir ast riykatkikrol wk regiet ygo z |
infrastruktury bardziej reprezentat y wn e , w praypadku by to ni e iniadhodz mfirayghiznes izyski, tylko
mniejszej pr-bki. Przy odp o voi ePdorillFsd(InapartmygaqtmvaaUrdyth kto ima i.1
idopracowanych zawczasu kanagacheIzomuJ\lmpklaeanul&hﬁpcozeeirnwodmrga uczyni g
flagao, kt-r awS®e€dnui emmo rei tsoirfiuj Ncego swoj N

GGJDWNE ZAGROUENI A
PRZEMYSgOWYCH SYSTEM

a algorytmy sterowania kodowane w wyspecjalizowanych,
dedykowanych jnzykach programow:
wiele zmianwher met ycznym dot Nd Srodow

- Jacek Walaszczyk IT obecnewpr zemy S1 e d avtwhtstwiej bizresowsj e
v EY Business Advisory (systemy ERP - ang. Enterprise Resource Planning, poczta
elektroniczna, intranet) zaczhn
automatyki przemysgowe]j OoT. Bi zi
danych zwar st wy OT. Coraz czhnSciej
Ssrodowi sko przemysgowych sy s tdam-ew p oxtheord@viNac reiz ploeeguptazidiologidznegom
wostatnich | atach znaczni e s doi prog@owoiwania i | @lanpwanisp ansduku:jp kontrolowanla
technologiczny przyni - sg awazwe vi/sulnek“f':r]loklaWnOSwydaJ noScdostnpjnalBa

zniminoweizupegnie wczeSniej niezn®Oosepagowldaeri ad otONd zsaicezchigy |.Ts i A
Pomi ndzy war st wN s yastyesni-eam-kw aSGA |
Na przestrzeni kliku dekad komputeryzacia ca gk owi ci(e@ang. Supervisory Control and De
zmienig a organi zacijan pwialty . b YF a yprocdsetezowania, powstagy systemy opty
komputeryzacjaipmdemysg. wbdd ell9 7 Basy ®MESu (angg dgnufacturing Execution System) czy
na rynku pojawi g sin pierwszy epsymal iDC&Scj(iangnt Di stsrtielr wtwachi a
Control System) przemysgowe syRrteags sst@amtwamli)a. zSaicezii yystem- w
stopni owo wgpowanie soparte na opireefa¥sniitkaoh.ipirelt o Ed hye PaietP / | P
Wrezultacie obecne systemy t y pperatoBk@ SHMIs (Bng. sHunaan-Kaching elnterface) coraz

wsterowani u pr oces awelektrown@dh,Ng g ymiws zechni ej posiadaj Nce funkc]j
rafineriach, zakgadach chemi czmpyacrht,e ksdpad nsgshempogesgdtej ny
gazu iropy |tp. Ssrodowi sko p r z e(ang.sPipgramynable Logic Cantroten),-systemy SCADA coraz
sterowania  byg o przez dgugi czascer$aJ|dec>jW| sukmoelhh i @i ag INgok gyt mwan st

her metycznym, tzn. stosowane byvgnﬁnydvylgNCszzyakadcehdyknopNanBaa,s|c, Pa
speCJaI|stycznbaraktNeNyanyazne dane § pomiaromie e z udrl zaN d z e E pol owych pr

Srodowi ska aut omat@Tk(ng. Ppemtonay s § doveezjpr zewod owo . St osowane s N ro
Technol ogy) . Sieci pr z sepeyoswvane we wvbiyrgtyu afliizzyacczjni e esdr wer - w. Techn
od sieci biurowych, pr ot ok ogyinfraktrokiutee telefenc iy | k@ m-trakkovee j j @lor az ¢
modbus, proflbus, devicenet zastospwanie wpyr zye myprgotwylcd g asmist e mac h
dedykowanym dl a prixkentroley Pparte st Zapwink &¢ ) a mi typu SCADA wsp-gpr
bydgy o de dykowane systemy oper aktyjrnyec It z azsaud arrnzieecnz y Wiesstte gop,owi ada

zdarzeniach za pomocN wiadomoSc
elektr oni cznej . Oprogramowani e k1
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moUe pracowal na siatyaghwasli exitcbwygemihka ci Snienia) moUe stano\
usgug Swiadczonych przez ser weproceskomuni kat j est wysygany

w postaci standardowej poczty elektronicznej poprzez Internet

iprotok- g SMTP. aOper - mp g N e d o ¢ i deQdpolviednieo zabezpieczenie medium, jakim jest fala

u Oyt k o wmwykéraystaniem poczty elektronicznej, za radiowa, st ano wi ni emage wyzwani e, K
pomocN usgug pocztowych of er owadnpyocvhi epimz @z zapherzgti erc-zvwo n a siel
sieci kom- rkowych. I stnieje zmo @lcii Wo HIT. Breizpi mecwanHBsa wu ni e s
uUyt kowni ka owpzdoacrezsdrei adczhi f ki  ws taadjoeno Ssi bBm cor az baw®lrza g wi spkc
S MS. Ni ekt  mye seblei wi aj N pt wemysgbwych  stergwartiae mPray  braku
WebSer wiewi-awual i zacj i procesu tephawidowenegegmentmaNj i sieci,
moUemy podgl Ndafl przez przeg!l Bkdrmwaki@ wg aitt ey n estpoveN.b OGioUna uzys
przyjmuje wieleizewhiredowagkaUe¢ahida,eskatc-hremodug-w Ethernetowych
wczeSniej bygdgy obce dl a przaelreasyspgooswyacdhajNscystoedrpowvlednle nar
sterowania. mo Un a d o sdkadu pregramu sterownikaiz mi eni | ¢
~ . atrzymal proces. Popul aryzacj a
ZagroUeni a technologlczra t fp do system-w sterowani a.

W czasach, kiedy systemy OT pobsflaakdtbg%/aWyosLbeerbljaal|Q(b)wah@munlkac
ispecyficzne dla tego Srodowi sk azeregewehi Wt ¥ mi ani ed $§ o Jeanlealkydy e j &
ich funkcjonowania st anwpwdukcy prpzoydpadH(QJJWrbClbeg”fﬁdykomunlkaCJa sze

czy zwi Nzaye uOyt kowani e Wy KDtr gi-SWwywanych dzi § stwaymdar d
teleinformaty c znych. Cel owy sabot alU mwspemaigny Ethemes igst aparta na kemumikacji szeregowe;.

do fizycznej ingerencji na ter é\Sreo dzoam gsakdiu . OToche mwvwai lbdsjekt swer
przemysgowych ograniczaga sif &$¥YiRchyyagmMicczzni e dko nmpueni rkoanoyj N1 ni sk
fizycznej, zabezpieczeniwainnysys PE&me U sd 0avo SRAJArdY£IATIA-23P, EIBITIA-422
spos-b nawet nie r oozOnaiOwmenoj.est peyzEISIA#j3 2m Powszechny jest pogl
kontroli nad procesem technologicznym bez fizycznej szeregowa jest bezpieczna, co
obecnoSci przy instalacji. CoWsyp simrijacseabst algar dy mk@enupyikac]

oddalony o tysiNce kiwlompterr - wp 0 puylpaorsna@ineth gplzmriejs4a ryzyko ataku, lecz go
idostfip do Internetu. wifstalageczn8i € nedermdmcijjae. Pr zyk §az®esierpme Ue
zsubstanciami at wopal ny mi b updczuicie s t2P12 ok podana przez NIST (National Institute of Standards
zagroUeni a. Zdalny sabotaU okandjEecdhing! cdauy)o ob®odAat@joSci ach
c

niebezpieczny. DuUN rolfd odgr PRirg Ipdysifiple h  Spesryveehro-| Vo g i REeregowych
poczuci e b eibleampr @e@zie Est wa , c Stpsowagyghdwiblyz @ my S| e . Firmware tycl
trof eumbd, kt -rym jest koIeJn)ZaSzZ@'érﬁanfyaS§9st/°epnﬁ1$3VBOrrad<0 dl a Kk
namacalneg o zagrolkonsekwenc]| i ®Z iakgid Mice mu uzyskani e dostipu
towarzeysgBNerprzestfipcom jest W &rSd £6 nipcotweelh ysne s j i  SSH.
zagroUeniem dla infrastruktury przemysgowej .

Luki wzabezpieczeniach przytrafiaj
Coraz powszechniejsza inteligencia iaut onomi czH®@&BWi Nza& OT. Pomi mo sporej K
urzNdze@® niesie ze sobN wiele rn@WWU%EGQJnchnJad?riaﬁlnd@Sc'lkﬂﬂT%K'\Na@JEgan'
kor z,y Stiy m r-wnieO ekonomicznbycjhawi ap Ngytcdj Nsi i informac,ji
bezobsgugowe st—ian;seala)cdjweestanmwleNOZeﬂdé(é)thyOJanaJN sifn  publik
cel. Niestety czhAsto ochronfi t eSgPor zifgtywt @mi Wk OTw o ghrazny kidpaadjasm [ m:
do zabezpiecze® technicznych pedanad|psezi £5-GERTpz 1 8 mymagroawa , bi eUNce
bariery ultrad%¥wi Ak o)w&szkodzemed c z @ @il & @vidirmware gwitchy RuggedCom firmy Siemens
fizyczne instalacji czy f|zyczrﬁi@diﬁamaﬁ}/éhzdbélzpslreotﬁzoéNCESdK@UoOT
gatwiej zidentyfikowal ni O zagpPe®ért¥, maUnagozdid \gESr ®dAgiedr o
nie widal, kt-re zostanie wykryteNdosphnieeo peZskenik@ErRapERT & Wk
przyniosgo | ub gdy jeigtostjangW®@0d8Wwin@®emobiysNeme®& OT gkeasltdysp
zastosowane odpowi edni e Srodki ochr 8h¢si NCNipe'wZiydoocSzin eion f or macj e o n
zagroUenie rozumiane jest | akoilukacgw®o z wie Nzoapnioagerha mbavthhnk ®wanych
wirus czy skrzntnie ukryty Wpeit AWRY klodauwi Nz d@r Onfu czfAisto S
steruj Ncego procesem technol oS$ewsowa yazwani @ Blg ajs N de dop-umlabdceraz:- w d
zainicjowane okreSlonym zdarzeaféemi ej | festiRigsd@EPNemeod! i wo ST
pracowal bezawaryjnie klika |at kerka¢Nic ﬁédodlrfozledeZd?rﬂllN!m RTU,
sytuacjnd inicjujNcN ukryty al gSoyrsyttenme mk tS G ARA. k'%tn%l@kW@dJcej,ebyl
mogN byl katastrofalne. komputery firmy, zkcelenrasmkuweagj- i pd a

ni ego dostﬁp poprzez choci aUby w
Wspomni ane wczeSniej wykorzystanie C nolog||
bezprzewodowe]j do przesygani a danych pror%agléaw% do
system-w stereowapbae dhorzySci 08 bBRANMI Ccyzrny€p zag rQUeGE stanol\
Opomi arowanie jednego bloku eneghLgpyXaza89emMEPedyWNIRI em OT. f
sifidziesi Nt kami  kilometr.w przeoaéﬁednamakuw.zaydwcmotsec. b8§toleE br
wi fc, Ue znaczne wograniczeniepoidgleqSkii_adr ondel 1@oddayektim §afl d aktiMliaakje
przynosi spore oszczindnoSci, nbp‘?ogre{?névllaﬁéJdﬁyslyesdt”eaan wZ 3oPpOeMiancaylj ny ¢ h
obezpiecze@®twie przesygu tak |Ssytsqter}nyq,vh géPMWinJa{"kbedza“\APczeSnle
procesowe. Sterowanie opproeesa SiyRBgQwd Nf ﬁémagjy§(i|é oT cz L

odczytanych przez urzNdzeni a valyQ‘(X/%I(FFHbWthJteWBQFQt‘”m)bUe
ci Snieni a, przepgdgywu, pozi omu trpawdop Ulod3 e%a&v%'mellry&%ﬂ%érﬁr\ﬁys
stajn sin besSoHA@ETWike-ry sguﬁy/wgpz ESR‘HStcyykb'eratak W Uspr e
oraz zmiany ustawie® urzNdzeGE @rodcpd"’vylc§“k|beerr?p@?e‘@’%%qwoplerwszym
Przechwycenie transmisji iz mi ana ustawi e E (\N?konzaaikr eSylr zeds iwitckeil ar st wawi fKks z
bezpiecze®&twa procesu.
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Bezpiecze@&stwo organizacyjnej, iolpowizNalguw, r -bud

Zagadnienie bezpiecDd Esntivea J&rsdhometen% |SW|adomoSC|. Warstwa P

ik~ raz (
gatwe, majNc na uwadze fakt, Vo%edlﬁxl%o?pa? so ﬁts% Nv¥e -lgasady
dotykaj N r-Unych obszar - w. % ﬁdrazecnh W(P mus i byl
bezpi ecze Esmtreeoh paFtawowych warstwach: odeW|edn|m p02|om|e by skut
technologicznej, organizacyjnej iprocesowej. W warstwie infr ast r ukt urh przemysgowN

spr ’

technologicznej znajduje s i n zabezpieczenie

poczNwszy od urzNdza@E pomlarowysch ‘Xr{yzesztesrtoewaonwn'kﬁlglj‘é:adko o d

po serwery ist acj e robocze sgzg D@Sn- w I§ ~
. . . o owanle najbard2|e1 wr aUu

Wwarstwie tej znaj duj e sin takUSﬂaem beztzgvl ?nfra%t?ulg% nal e

tbtur zNdze® sieciowych or az Sozl%ongg ?ﬁ H%E )8 lﬂlejszanie

Warstwa organizacyjna dotyczy odpowiednigj struktury Srodowi skiem OT

PRYWATNY KLASTER
WY SOKI EJ DOSTNP

przy uUyci u syisPacemaker |

projektowane zmy SI N oajHM ma celu jak
dostfipnoSi, czyli jak najdguUsz
dziaganiRmzwi Nzani a taki e mo g N
dr Ma0i e] Rost ¢ uzupegniaj Ncych 1isdyski typu Botrsvapt - w
podw: jne zasilani e, czy teU

zaut omatycznNgnkdo+vek c jpN zpkgady z

oHA juU na pozi omi e komponent -

serwerowych. Mo Un a powiedziel,

dostfipnoSi o oznacza obecnizwi Bga§
Czfisto, gdy dochodzi do idNm&mnue p oz waal atj elraytcyh z w a osi Ngninfncie
zbezpiecze@®stwem system-w ’kondpwsttenrponmyﬁkdrmtralntaowanym czasi e.

pierwszym planie pojawiaj N sizasaldWe g tetsd mitantieMo dhe (redundanc]
zpoufnoSci N oraz intésgyrsatlmm-Svmll\lz\ladranwncohflzytoglqzrwchh j ak

dal szym planie dopiero pojawia sin dostfinpnoSlI, kt-ra
jednak stanowi ni e mni ej wadny | eel eanemitar 6 wo 8idy el ement - w i
podst awowych atrybut - w. Pr a kbtuydclzertiuve pr &ja&idy u, zadbani e 0 I
administrator przywmda, agdleni pr zuegigaoygh, takichjak apl i kacja CRM czy te
sieciowych organizacji sN bardabedpektiweuU Naaneani ejmeStldk pros
bezpoSrednie skutki biznesowe mmye]kl\btnkloev\ceznleel emuesrztNy byl T, spec]
dulej skali, moUe sin czisgwg ,0 kaauzraulic,h oini eznater z y manigo uswwinngm (| u
do kt-rych mtenNmaagéco:ﬁci uUytkowmhniegypcus Nwymaga Aprzeniesieniao
przyzwyczajeni, powoduje po Sr edldluduestraty konfigur aCJ i, jak chociaUby adresu |
Prowadzi to dekrozwiiMNzp@&EIdst awowe usgugi
sieciowe (takie jak e-mai | czy zasoby Rwwywi Ng Bws iae HiA przedsi Abiorstwa
przedmi ot em outsourcingu, mi gobhe¢hi edopi 8raddwiss ki na dw-ch r -
w chmurze czy wirtualizacjiwz ewniit r znym dat a acrWykorzgstaniu wirtualizacji (a konkretni ej, m
wbudowanych whyper wi zory, pozwal aj Nc
Co jednak w przypadku, gdy aplikacja jest niestandardowa, odtworzenie maszyny wirtualnej, nawet w innej lokalizacji).
gdy musi by [ wlokélyym inawexie, gdy projekt b) Wykorzystaniu klastrowania ( Sci Sl ej : skonf
zakgada mi ni mal ne |qu»$aztaa£ijreq"?ép'r§wﬁdeji i czbywklsysttem: w aby mo g

natywny system opegnacnyajlneyUyOV\deqdeuosylgduowyl O uruchamianiu usgug) .
Li nux, moUna takN whkldstiz& wysgki&j u rruicrhioerjidzy artykug.

dosthnpnoSci za pomocN oprogramowania Pacemaker
Wy soka dos toimbima&brii DostfpnoSi (Ammldabokieg)il
. A . wzoru:
Co do zasady, systemy HA (High Availability, wysokie] MTEF

dostfApnoSci) or az Bdporng Raaawhrie) T o
projektuje sin wedgug dw-ch r -

~ MTBF + MTTR

Wprzypadku wysokiej dosthAlgdzie MTBF to Sredni c MaATRtop
o zminimalizowanie czasu, wKkt - rym usgugalSredni czyas napraw

ni edost Mppmrazy padku odpornodci Wynika zt e g o, Oe ne]lejpalkejnan]
absolutnym brakiem przestoju wo g - | e, Umii ez aolde t naprawy. Aawari e? Zdarzal dakn pr
jaki el ement systemu przestimoOna r-wnieO zdefiniowal
w systemach HA jest prosta izgodnazdef i ni ¢cj N dodstosunek czasu dziagania d
A, zaleUnej od Sredniego czaSApini dziewi Ntekd omoéciza 9

Sredniego czasu napr ®ezywi Kpan i
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Koncepcj n dziagania klastra HA prgz:lqugtrauwplaonpaosnaadayslca lkworum uz

Usgughn moUna skonfigurowal do wdgNagahlaIurba uw i ufcaipesj win Iy ic & o wa w1 if
jednej maszynie, co pozwoli na uruchomienie natychmiast (moUe to byl na kprzykgadkwize
w nowej lokalizacji w przypadku awarii starej (koncepcja wsp-gdzielonych zasob-w dyskowy
Active/Passive) , lub teU,gujgeaSlna ttyo k pneusstna mi, zm-w odci Aci a, k wdalsgeg h p
uruchami a s iwwielj kaliragjacts aby awaria czinSci tekstu
jednej zni ch nie powodowa@ga przerwania usgugi (koncepcj a
Active/Active). Na rys. 2 pokazano wynik polece
I'stniejN przypzkdkir ychc meag wWarle,i esjkoond itgau:r owany przy uUIyacBravotrze
IN+1 (klasterzjwdeym wSdsigvgm zapharlie). JednoczeSnie widal, [
dla jakiejkol wiek usgugi), atakUe, Ue wizgem ¢ PesignatgdmCo-( DC,
IN+M (wiele wusgug uruchomi omigigar) njagdsatz obgcniielwized Charlie
wihzgach, dodatkowo pewna iloSI whzg -w przygotowanych na

awaryjne przeniesienie (ang. failover). Croot@charlie <14 -
roo ariie -~ pcs status
Cluster name: ha_cluster

Last updated: Mon Feb 3 12:55:04 2014

Start na drug"ﬂ Last change: Mon Feb 3 12:31:30 2014 via cibadmin on Charlie
, Stack: cman
VVQﬂE Current DC: Charlie - partition with quorum
Version: 1.1.10-14.e16_5.2-368c/26

3 Nodes configured
0 Resources configured

online: [ Alpha Bravo Charlie ]
Wezet B . .
Rysunek 2. Informacje o stanie klastra.

Naj waUniejszym sk ni ki em aj est
IDEA ACTIVE / PASSIVE fizyczna, czylzme Gegr ewmr akl ast
e
m

oprogramowani e, k r przy pom
rzNdza wfizgami, samo natomias
jakim wiAF¥le maj N byre nuerdulcehro |
obiowl jego moUl ijwokScwi ezlad ety z
zi e mo Un a w mralisovangnoklasirie HA.

Nadal $wiadcze
Ustuga ustuge

TN SN
S oo
[oRN]

asob-w moUe byl bardzo wiele,
kQadniki'|'0$iystaemmmtowanych zasob
zy skonfigurowanych adres-w |P
czy monitoru j] Nc e . Podst awowym zadan
zasob-w jest kontrola Astanu zd
podl eggych, ponowne wuruchamiani
decyzji o ewentualnej migracji do innych lokalizacji.

IDEA ACTIVE / ACTIVE ) . ] )
Oprogramowaniew Sr odowi sku Li nux

Rysunek 1. Koncepcje rozwi NzaE@ HA
Na wi odN&Neamioeg wik |lvaSrtacdowis kach

source wyrasta duet corosync i pacemaker. Corosync jest
. . menedUeremi kima®t i wia synchroniz
Z czego skgada sifn klasteglphia?a szyfrowanie komuni kac]j

Podstawowym skgadni kiem klastr a sN”%%.@'z)"i‘/ QWQQ&IhOFH%QN'%CeZEE pomifndzy |
ad

= kUe mechani z
wj ego kga ( z wa n ew iozdg aang.qadesno m 2%t "H9s arcza tla
oraz oprogramowanle dzi fiki PtQQ% akekérﬁuﬁlzlzﬁ'%ﬁ”' ] patrz
nawzajem, czyli tzw. mened Oer . k IMesnterdale r Pcéoé"’?t'”} akomponentem i berem zas

musi byl uruchomloneydod"ataowckjadb\xiym ajNcym wszystkie fatnkicGee
Zzwiizg§-w zostaje wybrany gg§- wnyr‘?f'eledgdﬂt WYehi ¢ podej mowal

decyzie wi mi eniu cagego klastra. KJHfHCqu@@ed}aﬁzy”W|Wﬁ3§if usgug / zas
Wiz §ami trwa inWwmzerpzewania mansenis; 1 Podejmowanie ‘ww. decyzji na podstawie ustalonych

zkt - rywmdBzg- w, reszta klastra pre33 muje, UOe ulegd on )
awarii. Analogicznie sytuac j a o d wr awpazypadki i 1]Utrzymywan|e historiiipar ametr - w (np,. |ic

przywr -ncaedhaiveani a przez uprzednio TRwemtcwalynawmmiegg.acja zasob-w n

Gdy wszystkie wizgy maj N podobn elUracbabhlaniedu Satrdymywapie dodatkowvyek instancii

iwydaj noSci owe symdtrycarg/t egdy ewhizgy zamap N w

r-Une zasobyipspgridmowe, k|l aster fUamzygwaindimd i wzaj emnych zwi NzKk

asymetrycznym. zasobami (np.,Anigdy razemo)
ﬁUruchamlanle me ¢ h aendginghm- w odci

(i NI

Z wizgami oraz ewewmkamnumiykmic jbir
sin jeszcze kwowa klpstrg (ang.ig@orum) oraz
mechanizmy o d ¢ i f(ang. é&ncing). Wpr zypadku kgppot - w

zkomuni kacj N moUe zwhktstmeijel nise|tPopzedritiem pakietu corosync wsy st e mac h

I nformatyczna gra s

jeden, ale iwi ncej whzg- - w zostanilbeawidbeasti epAlri ci e sercad,
odseparowanych; tylko jedna grupm,chmmsuarwajkilm:mt|1<(wlocnwamr)|anao
prawo w-wczas podej mowal decyZJker-Ublgcsz:enl dzneagkamani kat
usguZgegudgy kworum jest oblicza jeamueanIMlavplaeklB\t\/yakgjerjucham
wi nkszoSci ggos-w (Ademod<rryatcmav0)n|UaIpeacleenaIkev\u?éerpzangnlko
wyznaczani a kwor um, co ma zn

klastr-w asymetrycznydhprzgpadtuy 0y moUe wificej o).
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Pacemaker j est oprogramowapbnrireaem 0 pd cosgtr fapmoywma n i a HA. Resztn
wdystrybucjach cagkowicie otwarztaysolhh: - wWDebkanfi €gsnd @®&hych ajkak na
iu Uy wa mylystrybucjach biznesowych (SuSE  Linux
Enterprise Server, RedHat Enterprise Linux od 7.0). MenedUer zasob-w moUna przy ty
Konfiguracja jest wtmoyldiieva p @vadoudiy,ova jak
iwt rybie graficznym, chol do st Ngtrateds | lokalieadjp o wd zydInii cpref er owa §
narzhindzi graficznych zaleUy od ¢éystameignaerpADph] neagkag danego w
Zasoby pod Paenmakerao | N OUIO)’.. T . ) .
1 strategii minimalizacji migraciji, czyli wauni e
Molan wyr - Oni i kilka pomeol® - wtwylrcanifaa wiiyzgo pozost avlokaizaci,e z ¢
Pacemaker kontroluje zasoby. wktinb6bj gubobzwagpebtzw. sticki.i
zarzNdzana dzi fiki nat ywnym skr yptistnategiir koibkacjij laln ptykotolacjic z acsay | i Z 8
projektu heartbeat (np. adres |a&plcizkyacljPiv6yr ucchzainsiio npyr zbyy gu Orya i tuy
specjalnie przygotowanych e ag eanych (ubna pawno raringyn) z
specyfikacj N OCF (ang. Open Cl usfpeorriznNgd k I wacmé woozrnka)s.z &1 en®I€ie z u z a |
aplikacja/usguga jest zgodna zesww-tjansdtaardte mo dL SdBz i (aajraon.i aL ii muy c h
Standards Base), czyli zwraca odpowiednie kody bgnd- w, t o
menedUer nie bidzie zmaagNOdadmégm k@lopot u Podsumowanie
usgugN. Projektuj Nc rozwi Nzani a bezpi

. ) ) informatycznych nal eOy pamifital
Dany zmesUeé byl skonfigurowany jaKkgpekahnoineniCZny! dodts@p®®Sci do us
uruchomiona wielokrot natea krjd® r'}éthkChpodﬁév\Név@n%C%roblemem jest Koni
zasoby wielostanowe (master/slave), przydatne w przypadku kompromis-w t echni c zzogranktzonymwi Nz
gdy aplikacja wspiera Awgaspymlet shdami wysd¥t BpCclkl asy rozw
wielokrotnego jej uruchomienia i sama kontro | uj e komunbb@@jmraker jest sposobem na fozwi
pominidzy swoimi instancjami (pdgykdadenecanadezdgdi ePazprawdzon
danych MySQL). wi odNce snyksowve myyimir-wnieO klasy

] ’ ) . co pozwala na pewien poziom zaufania do tej technologii.

Specjal nN kategorin stanowi N pr}ezcwanplozrﬁrbycydomg@@yé§h§ch me c h
(fencing) . Pacemaker uUywa tutaj teghdopho@i ,ﬁJ@,ﬁ\lATwpr(@\négdzi[ do s\

Shoot The Other Node In The Head) , kt-ry do @y¢d@aWw@dj adostfipnoSci (HA) ggiafi e
pot rzebuje interfejs-w doi mygWc pHgiagast@an®Riec®IeFYNpoprzez umoUl |
one byl oparte na urzNdzeniachyopwejernwkiaNGyGhj{nP cam&Shechani :

storage, FibreChannel), na urﬁb&dzteyqieacshzeggﬁhgrgéajp%mhoagemae
prNd typu wewnitrznego (np. HP piglyQuzo PMlr,. OhBMoRlamdehentsebnariu
Cisco UCS) | ub pAPEW). Mog®NeyI(n gostipnoSci .

oparte o inne metody (np. vSphere lub SNMP).

Proste studium przypadku Lo~ L .
drin U. Ma c i e |- InPonstyka Spedalista w zakresie

Na co wtakim razie pozwala uUyciri eRacvordalsdicd? Jpkbem- w komput e

prosty przykgad posguly i ntr an etkoavdae ma mlkii k avc jwy OWWW Bz ¢ @ Bi zn
nakgadkN na bazn danych raei eninstruktor AMadendiU Sigti €iscoy bekspert Narodowego
uruchomienie dwuwnagliwlkeigo apl ialkGernatir usnNBada E i Rozwoj u.

umi ej scowi one na wsp-gdzielonym dysku sieciowym. Czego

potrzebugwnZ&®m-OWdy Skonfigurowania serwera WWW

Pofgcz z Zamontuj Skonfiguruj Uruchom
magazynem system adres IP serwer
dyskowym plikow serwera aplikacji
Zasob A Zasob B Zasch C Zasob D
Rysunek3. Przykgad konfiguracji i kolejnoSci uruchamianie
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Poszerzaj Nc zoausa avprowaddamyP ndwN c 2mSijor matora poSwificonN zzpkresuzen't
bezpieczeEtwa teleinformatycznego finansowarRoewoju zPei eSwedl - var l
poSwifcony biidzi APpobpekpowiyspemu perymetrycznej ochrony t el
zrealizowanego pr zez I nstyitRa ESNwawy Scnstytut Badawczy.

System ochrony sieci kablowych S POT

Krzysztof Borzycki (lnstytut GNxrzmesSykjane do centrum nadzoru,
Stanisgaw Dziubak (Instytut GNcmmro-Swrigwhet oSci ami i wippuszezamryi m
Pawed Gajewski (lnstytut GNcznoSxddhygkami ; na tej podstawie |
Michag Jabgo&ki (Asseco Pol andoaBmle.anastiipnie wyznaczana odl e
uszkodzenia. Zakresy pomiaru rezystancji (0-4095 W)
System monitoringu  sieci kablowych SPOT do ipojemnoS8cinF) (OumoUl i wi aj N nadzo
scentralizowanego wy kriingeeencji a zgpzZzkaddafFi 0B-08mmeidgiugy Sci do 15
wtelekomuni kacyjnych sieciach kabl owych zostag
opracowany przez liAssetoyRoland S&Nc z n o § Eharakterystykatechniczna systemu SPOT
w latach 2010-2012, w ramach projektu rozwojowego NCBIR System SPQT, przedstawiony na ry
OROOOH12'61'2. El ementy S‘P‘Dﬂ—'b”eﬂldﬂ”JnN)niSt'd“rowaniiepalcamiigtglo-éwi (R,
eksploatacji w sieci Orange Polska. przewod-w miedzianych,
Telekomunikac .yj na .i n f r.a'st ruktura . kabl ol}walmgjl:leiasitlo fnga\?VHaagfilognsaze;%%;%fg I;v?v?/lcblh
na uszkodzenia wwyniku m.n.. r ob -t Zi emnych K . K
budowlanych idrogowych, wandal i zmu, saboﬂt aggmoch czuj ni wo oo .
: : ~ - A » dzanie iprezentacjn opi s-w
ikradzi eUy dedradac]ii kabli iosprzntu pod wprowa P J P
wpgywem starzeni a, kozloadieE& wod go|gainy,chkontgktowych_, Ny
warunk- - w at mels f eblogzemia, powodzi, l s.y.g.nallzaCJn uszkod.zeGE oraz
osuwisk, itp. | nt ensywnoS8l uszkodze® naj wiBi4SZkpdzeE® na mapie,
wsieci ach uwzoilUeomiy.c hSpotyka sifi te’Jtl e ie8 Setgreapdfipwi z acwsiecizdar ze E
ukgadanie przez operator-w altermat WA y¢Eemi &woHdapnu Ksgigkpignowanymi
wkanalizacij.i Orange Polisokpajatbez u¥Ygddwygeker yteri -w ulUytkownika
Przeci wdei akgraand zi e Uo m, i nidegabngrh a Uo wi ] _
pracom wymaga zamykania i monitorowania wszystkich System nadzoruje obiekty bezobs
studni kablowych. posiadaj Ncych do kil ku <czuwipni k-
obiektu, temperatury, gazu, itp.) zdalnie zasilanych z GP
Sieci zawierajN teO Iliczne obiadPdtheCi &@7 oShisqhyg® wef:2 Vs z JGEpIWi ca
kabl owe, sz af yzu rdzoNsdt zilepnoi weemiiTv v D'8igdzianych (rys. 2) ma 8u'ni"wer sal nych”™ wej S|
kablowej czy stacje \yahz @B s iCeIek Iub padzaru kablpis wej ST tyl ko do n
naraUone na dziagani e warunléaw_dgsatn‘ﬂ"oeslfs_éry@fn}é&’ﬁ,_0b§QU9' C
kil udziesifciu c

wandalizm ikr adzi eUe. SampPoh sBESokegtPhsdorowani e )
tysificy. Operatorzy potrzebuj N d‘?ES&Br zKkiM:z i Dogkgd @ fee Mg n@Ng Y sEpbane

kablowej iws pomagani a jej utrzymani lapkaldegiwalr it dlwiadl |
wska¥tni ki doozsyt MkpnDSiciusuwani a uszkodzeE. . oL
Centrum nadzoru syseriveando §Kgaday G
Monitoring kablizp a r a mi przewod-w miedadi aneghh przez siel iKtohmprur etr - sm @
S z jal i ny g owani
Gros wuszkodze® | inii kabl owych B’%_\?v%%%i{%wnzaw \%myiﬁ)pr?«%z%ﬁt&é@m[j%@ych

zwarcie wszystkiwhaphu, pcaepmo woﬁ‘éplrlgbvf"ub interwencji do firm serwisowych, agencji ochron
wystarcza monitorowanie jednej wolnej pary w celu wykrycia P ! wych, agency y

uszkodzeni a. Ggowice pomiarowe luPEqp?StEK\p?}igi'onujN cyklicznie
pomiary rezystancgwr apziitel ip optrrzzeewboyd -tva k Ue )
pojemnoSci mindzy przewodami . Wy ni ki tych pomiar-w sN

Konfiguracja systemu monitoringu SPOT
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